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5Esté tu planta a salvo de ciberataques?

La digitalizacién, los sistemas de control automdtico y otras innovaciones tecnolégicas se utilizan habitualmente para
optimizar las plantas de procesos industriales. Estos sistemas de control industrial (ICS) pueden utilizarse para optimizar la

eficiencia y la produccién.

Sin embargo, estos mismos sistemas disefiados para optimizar los procesos son tan vulnerables como cualquier otro
sistema digital. Un ciberataque puede tener consecuencias medioambientales, asi como lesiones o incluso muertes, y no
sélo pérdidas econdmicas. La escala de las consecuencias puede ser sustancial y a menudo es el resultado de una
actividad delictiva que tiene como objetivo las vulnerabilidades de estos sistemas automatizados. El alcance de los dafios
que pueden producirse cuando las organizaciones no establecen protecciones cibernéticas sélidas puede ser
considerable. Estos dafios pueden ser financieros, de contaminacién tanto al aire o al agua, de peligro a la salud y

seguridad de los empleados, etc. Dichos efectos pueden llegar a ser de muy largo alcance.

Dados los riesgos y las consecuencias subsiguientes, las organizaciones deben comprender que las ciberamenazas son
tan importantes como los riesgos de seguridad “tradicionales”, y que los ciberataques pueden manipular las medidas de
seguridad convencionales que han implantado. Las alarmas pueden desactivarse, los controles pueden manipularse y las
sefiales en las que confian los trabajadores para garantizar la seguridad son vulnerables a la manipulacién mediante

ciberataques.



Importancia de la ciberseguridad y la proteccién

Historicamente, los principales medios de comunicacién se han
centrado en la proteccion de los ordenadores, las redes informaticas
y las transmisiones de datos. Sin embargo, dado que los ICS son
igual de vulnerables a los ciberataques, las consecuencias pueden
ser mucho mas devastadoras que la violacion de datos personales
de la que se suele informar. Por lo tanto, las organizaciones
necesitan barreras que sean completamente auténomas, junto con

barreras para proteger la transmision de datos.

Cuando se considera la posibilidad y las consecuencias de un
ciberataque a una planta, la busqueda de la forma de poner las
cosas fuera del alcance debe formar una parte importante de
cualquier trabajo de evaluacion de riesgos cibernéticos; las
preguntas a considerar incluyen:
> ;Has identificado las dreas vulnerables a los ciberataques?
> ;Has identificado los accidentes graves que podria causar un
ciberataque?
> ;Dispones de salvaguardas claramente definidas que requieran
controles (ciberseguridad) para impedir el acceso remoto?
sDoénde estan tus barreras independientes?
sPuedes responder con seguridad a las preguntas sobre salud,

seguridad y medio ambiente?

Si no puede responder positivamente a las preguntas anteriores, la
ciberseguridad de su planta debe ser de maxima prioridad, dados

los resultados potencialmente devastadores de un ataque.
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Cada Riesgo de Accidente Grave tiene barreras y salvaguardas que
evitan que ocurra para que todo el mundo esté a salvo. En el
ejemplo, el simple hecho de hacer que la valvula situada debajo de
la vélvula de alivio de presion sea una valvula manual que no pueda
accionarse desde la autopista del sistema de control evitara el
ciberataque, de forma similar a los cortafuegos y sistemas de
software que detienen el ciberataque. El ejemplo demuestra que las
protecciones pueden ser sencillas; es posible que las presiones de las
tuberias y los recipientes puedan ser ahora protecciones
adicionales. Sin embargo, las plantas deben asegurarse de que haya
diversidad de barreras para que ningun MAH dependa de una sola

barrera; diversidad de salvaguardas = no s6lo UNA barrera.

El sistema DEKRA Cyber SafePS realiza el andlisis por usted,
destaca el nivel de diversidad y defensa en profundidad que tiene
en su planta de proceso y muestra lo que debe identificarse como
barreras y salvaguardas cibernéticas criticas. La solucién también
muestra automaticamente qué barreras cibercriticas deben tener
una alta integridad (clasificacion SIL), ademds de proporcionarle el

sencillo diagrama de red que exigen las normas.

El enfoque de DEKRA garantiza el equilibrio adecuado entre las
barreras independientes y la proteccion de ordenadores y autopistas
de datos, y nuestros expertos evaltian los riesgos para elaborar un
Informe de Evaluacion Cibernética, que incluye una serie de
programas que garantizan que se identifican todas las salvaguardas
cibernéticas criticas y asegura que los clientes tienen la “defensa en
profundidad” y la “diversidad” en las protecciones requeridas por el
HSE.



DEKRA Process Safety

DEKRA Process Safety es una empresa de consultoria en seguridad de procesos. Trabajando en colaboracién con nuestros clientes,
nuestro enfoque consiste en evaluar la seguridad de los procesos e influir en la cultura y seguridad organizacional con el objetivo

de marcar la diferencia.

Nuestro objetivo es ayudar a nuestros clientes a crear una cultura de la atencion y una mejora sostenible y cuantificable de los
resultados en materia de seguridad. La amplitud y profundidad de nuestra experiencia en seguridad de procesos nos convierte en
especialistas reconocidos en todo el mundo y en asesores de confianza. Ayudamos a nuestros clientes a comprender y evaluar sus
riesgos, y trabajamos juntos para desarrollar soluciones pragmaticas. Nuestro enfoque practico y de valor afladido integra la
gestion especializada de la seguridad de procesos, la ingenieria y los ensayos. En colaboracion con nuestros clientes, combinamos

la experiencia técnica con la pasion por la preservacion de la vida, la reduccion de dafos y la proteccion de activos.

Somos una unidad de servicios de DEKRA SE, lider mundial en seguridad desde 1925, con mas de 45.000 empleados en 60 paises
y cinco continentes. Como parte de la principal organizaciéon mundial de expertos DEKRA, somos el socio global para un mundo

seguro.

Tenemos oficinas en Norteamérica, Europa y Asia.
Para mas informacidn, visita https://www.dekra.es/es/seguridad-de-procesos/

Para contactarnos: https://www.dekra.es/es/formulario-contacto/
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