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Ciberseguridad y Seguridad de Procesos:

Un enfoque integrador de la gestién de riesgos

Un nuevo mundo de interconectividad

Para muchos de nosotros, la inferconectividad, la digitalizacion, los
sislemas de confrol automdtfico y ofros avances tecnoldgicos
impregnan tanfo nuestro trabajo como nuestro ocio. lo que quizd
pasemos por alto es que las mismas herramientas que utilizamos a
diario para “opfimizar” nuestra vida privada también se han
adaptado para opfimizar los procesos industriales de todo fipo.
Hoy en dia, casi fodas las plantas de proceso fienen sistemas de
confrol industrial (SCI) infegrados en los distintos niveles de
digitalizacion de la empresa, desde los dispositivos de campo
(instrumentos, actuadores, relés...) hasta los servidores corporativos
de mas alfo nivel.

Estos sistemas pueden ufilizarse para supervisar y confrolar a
distancia los lugares de trabajo, adquiriendo y transmitiendo
datos sin necesidad de que el personal se desplace largas
distancias. Los dispositivos que componen un SCI pueden abrir y
cerrar vélvulas y disyuntores, recoger datos de los sistemas de
sensores y supervisar el entomno local. Denfro de una misma
planta, un SCI puede controlar de forma centralizada las distintas
fases de la produccién, recopilar y compartir datos para acceder
rdpidamente a ellos y encontrar y remediar fallos reduciendo su
impacto global. La eficiencia no es la tnica ventaja de un sistema
aufomatizado. la salud y la seguridad de los trabajadores
tfambién se benefician de la capacidad de estos sistemas para
detectar el peligro de forma rapida vy fiable.

Sin embargo, ningun sistema es invulnerable. Todos hemos

experimentado averias en la tecnologia que utilizamos en nuestra
vida personal. En un contexto industrial, un mal funcionamiento de
la tecnologia puede provocar pérdidas financieras, dafios a los
activos, consecuencias medioambientales e incluso lesiones a
personas o pérdida de vidas. la escala de las consecuencias
puede ser masiva y también puede ser el resuliado de una
actividad delictiva que tiene como obijetivo las vulnerabilidades

de estos cibersistemas automatizados y centralizados.
Enfrentarse a los inconvenientes de la digitalizacién

El alcance de los dafios que pueden producirse cuando las
organizaciones no establecen protecciones cibernéticas sélidas y
resistentes es mucho mayor que el que puede sufrir un solo usuario
individual de tecnologia. Cuando una planta falla o fiene
problemas financieros, cuando el aire o el agua se contaminan, o
la salud v la seguridad de los empleados se ven comprometidas,
los efectos son de gran alcance. Dado que es mucho lo que esté
en juego, los lideres de la industria deben entender que las
ciberamenazas son tan potentes como los riesgos de seguridad a
los que se han enfrentado fradicionalmente y que pueden, de
hecho, secuestrar las medidas de seguridad convencionales que
han puesto en marcha. Las alarmas pueden desactivarse de forma
centralizada, los controles pueden manipularse, las sefiales en las
que confian los frabajadores para garantizar la seguridad son

vulnerables a la manipulacién en la era cibermnética.
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El error humano, culpable de muchos accidentes industriales,
sigue desempefiando un papel en los desastres relacionados con
la informdtica. los empleados o contrafistas pueden conectar
inadvertidamente una maquina infectada al sistema, conectarse a
una red no segura, descargar el programa equivocado o instalar
un malware. la novedad es el aumento del potfencial de los
ataques a distancia. Un empleado descontento que conozca el
sislema puede estar mofivado por lo venganza. los piratas
informdticos pueden entrar en la red para obtener beneficios
econémicos o politicos. Los que buscan una ventoja competitiva
pueden robar secrefos o pardlizar la produccion.  Otros
ciberdelincuentes pueden querer interrumpir las infraestructuras

crificas, desde las centrales nucleares hasta el suministro de agua

o las redes eléctricas. Ya sea a pequefia o gran escala, simple o
sofisticada, los riesgos que plantea el avance de la tecnologia

exigen la atencién de los lideres de la industria.
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En este contexio, las autoridades de seguridad plantean dos
preguntas principales a sus clientes y socios industriales. En primer
lugar, si se produce un ciberataque, qué medidas de seguridad
lo impiden? En segundo lugar, cuando un ciberataque tiene éxito,
acudl es el riesgo final para las personas?

DEKRA puede ayudar ampliamente en ambas cuestiones, pero es
importante destacar la diferencia esencial entre ellas: una se
ocupa de la prevencién de afaques y la ofra identifica los riesgos

finales no deseados para las personas.
Los hackers (piratas informdticos) son noticia

Durante 2018, los hackers han acaparado los mayores fitulares
con ataques a insfituciones financieras y politicas, pero las
infraestructuras también han sido victimas. Ademds del sonado
asalto al Servicio Nacional de Salud Britdnico en abril, un
ciberataque accedié¢ a los redes eléctricas estadounidenses
durante el verano. No se registraron dafios, pero los autores
pudieron obtener informacién vital que podria utilizarse para
infligir mayores dafios en el futuro.

Hasta ahora, los resultados de la mayoria de los casos publicados
de ciberataques dirigidos a la industria se han limitado a los

dafios econdémicos. En 2017, el virus petya estuvo detrds de una

Ciberseguridad y Seguridad de Procesos

caida del 3% en las cifras de ventas trimestrales de una gran
empresa y supuso una pérdida de 110 millones de libras para
ofra compafia.

Sin embargo, es facil imaginar resultados mucho peores. Los
esplas corporativos podrian aprovechar las debilidodes de la red
para robar secretos, sabotear la produccién e infligir dafios
duraderos a los competidores. Los ferroristas podrian atacar las
plantas que utilizan susfancias peligrosas como parte de un
ataque a la poblacién civil, causando explosiones, contaminando
el aire o los suministros de agua y cobrando vidas humanas. No
es un riesgo que merezca la pena correr. Requieren un andlisis

sistematico y una respuesta proporcionada.
Ciberproteccién con herramientas de Seguridad de Procesos

Por muy aterradores que sean estos escenarios, es imporfante
darse cuenta de que la industria puede aprovechar muchas de
las herramientas que ya emplea como parte de la gestion de la
Seguridad de Procesos en la lucha contra las ciberamenazas.
Tanto lo Seguridad de Procesos como la ciberseguridad tienen
como obijetivo prevenir o mitigar los eventos que implican una
pérdida de control de los materiales peligrosos y las fuentes de
energia. Reconocer y aprovechar este solapamiento es clave ala
hora de crear ciberdefensas sélidas.

El enfoque basado en el riesgo que constituye el nicleo del ciclo
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de vida de la seguridad de los procesos puede aplicarse con
éxito a la ciberseguridad en el contexto de los procesos
industriales. los marcos de medicion de riesgos utilizados
tradicionalmente en la Seguridad de Procesos funcionan
igualmente bien para la ciberseguridad. Al mismo fiempo, cada
disciplina tiene un ciclo de vida distinto que requiere una gestién
continug, y cada una afecta a aspectos multiples y superpuestos

de los procesos industriales.
Una férmula para calcular los riesgos

El principio general ufilizado en la seguridad de los procesos para
evaluar el riesgo puede aplicarse universalmente, dondequiera que
se produzcan situaciones peligrosas. Esencialmente, el nivel de riesgo
es un producfo de las consecuencias producidas por el peligro multi-
plicado por la probabilidad de que esas consecuencias se pro-

duzcan.

Risk = Probability

Consequences | +




En un contexto cibernético, tal vez el peligro sea que los sensores
ufilizados para indicar los niveles peligrosos de cierfas sustancias
se desactiven como resultado de la pirateria informatica, el mal
funcionamiento técnico o un error del usuario. Las consecuencias
podrian ser dafios en la maquinaria u ofros equipos o incluso
lesiones del personal. En el peor de los casos, podria producirse
una explosién que causara lesiones o la muerte de personas vy
liberara toxinas en el medio ambiente. las consecuencias
variarian, por supuesto, en funcién de las particularidades de la
planta en cuestion, aligual que el tercer elemento, la probabilidad.
Se refiere a la probabilidad de que se produzca un incidente. En
la seguridad de los procesos, se trata de un nimero real que va
de O a 1. Si un suceso es casi seguro, la probabilidad asignada
se acerca a |;sies prdacticamente imposible, casi O.

El ejemplo anterior demuestra la complejidad de los riesgos
industriales y subraya la importancia de la cooperacion entre los
equipos de EHS, IT y operaciones a la hora de enfrentarse a las
ciberamenazas. Ya no hay lineas de demarcacién bien definidas
entre estas divisiones: el éxito de una de ellas en la lucha contra

los peligros depende de las ofras.
Interconectividad significa interdependencia

El ciclo de vido de la Seguridad de Procesos se suele

conceptualizar como cuatro fases que se repiten continuamente.

Identify
the
danger

Evaluate
the
risk

Manage
the risk

Sin embargo, la simplicidad del gréfico desmiente la complejidad
de la tarea. Por ejemplo, la identificacion de peligros tiene que ir
mas allé de lo superficial para ser eficaz, y esto requiere
experiencia y conocimientos. la gesfion actual de la seguridad
de los procesos utiliza herramientas como HAZID, HAZOP,
CHAZOP y FMEA para facilitar esfe paso, y esfas herramientas
exigen la aporfacion de profesionales con un profundo
conocimiento de los procesos en cuestién. Cuando los procesos
se aufomatizan o digifalizan, no sélo los responsables de salud y

seguridad vy los supervisores de operaciones deben tener un
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lugar en la mesa, sino también los expertos en cibernética. DEKRA
integra activamente las evaluaciones.

lo mismo ocurre con la segunda fase, la evaluacion del riesgo.
También en este caso, los especialistas en seguridad de procesos
han desarrollado instrumentos como el SILy el LOPA para evaluar
el riesgo, que pueden adapfarse para su uso en un contexto
cibemético, a fin de garantizar la independencia adecuadao, tal
como exige la norma. Para evaluar la resistencia de una red
cibernéfica a los ataques, es necesario investigar sus puntos
débiles y de acceso. Las herramientas de seguridad de procesos
pueden ayudar en estos esfuerzos.

Gestionar los riesgos significa reducir su impacto y frecuencia.
Una vez mds, la cooperacién entre disciplinas es esencial para
una gestién eficaz de los riesgos, ya que los procesos industriales
estan cada vez mas entrelazados con las redes cibernéticas. Las
soluciones disefiadas por equipos interdisciplinares procedentes
de EHS, operaciones y IT serdn sin duda mds sélidas frente a los
nuevos peligros tecnolégicos que los enfoques monodisciplinares.
la fase final, de revisién o examen, puede incluir auditorfas,
programas de formacién, investigacién de accidentes y otras formas
de consolidacion. Impulsa el ciclo de vida a medida que sale a la
luz nueva informacién sobre puntos ciegos inferos o desarrollos y
avances externos. Con los répidos cambios que se esfan produciendo
en la tecnologia, este es un paso especialmente importante para un

sistema de ciberseguridad sélido y resistente.

El HAZOP con un giro cibernético se convierte en una

evaluacién de ciberseguridad

Una de las herramientas mas populares de Evaluacion de Riesgos
del Proceso (PHA)] utilizada para identificar los riesgos (fase 1 del
ciclo de vida de la seguridad del proceso) es el estudio de
Peligros y Operabilidad (HAZOP). DEKRA utiliza el conocido
enfoque y estlo HAZOP para crear una evaluacién de
ciberseguridad del proceso. Esta evaluacion no sélo analiza las
causas, sino también las salvaguardas confra deferminados
peligros. Presta especial afencién a la independencia de las
salvaguardas en cuanto a su vulnerabilidad a los ciberataques,
asi como a la identificacion del riesgo final para las personas.

En primer lugar, nuestra evaluacién de la ciberseguridad examina
la causa de un determinado escenario, o los factores que
contribuyen a una desviacién de los procesos normales. Por
ejemplo, si un peligro surge de un fallo tecnolégico que afecta al
bucle de confrol de temperatura automatizado de un reactor, la
causa de esfe peligro se considera vulnerable a un ciberataque.
Por el contrario, si un error humano provoca una carga incorrecta
de catalizador en el reactor, la causa no es vulnerable a la

cibermanipulacion.



Nuestra evaluacion de la ciberseguridad también tiene en cuenta

as diferentes salvaguardas existentes para  garantizar el
funcionamiento normal, evaluando cada una de ellas por
separado. Una salvaguarda es cualquier mecanismo desfinado a
evifar accidentes o a limitar los dafios en caso de que se produzca
un incidente. Una alarma de alta presién automatizada es un fipo
de salvaguarda vulnerable a los ataques de los ciberdelincuentes,
mientras que una vélvula de alivio de presién o un disco de
ruptura no lo son. En una situacion de ciberataque, las pantallas
en las que confian los operadores pueden ser manipuladas para
ocultar el ataque real. los alarmas requieren la accion del
operador, y no sélo podria ser falsa la propia alarma, sino que el
estado de la planta de proceso también podria ser inexacto. Por
fanfo, los sistemas de alarma son muy vulnerables o los
ciberataques.

Si tanto las causas como las salvaguardas son vulnerables a los
ciberataques, y no hay medidas de seguridad disponibles que
sean resistentes a dichos ataques, enfonces nuestra evaluacion
de la ciberseguridad de DEKRA se centra en las consecuencias.
Dafios potenciales para las personas y el medio ambiente.
Cualquiera puede optar por incluir la evaluacién del riesgo de un
ciberataque sobre la produccién, los activos y la reputacién. En
funcién de la gravedad de las consecuencias, puede determinarse
el correspondiente nivel de seguridad (Sl) ufilizando las dos
normas de la IEC que son normas europeas: EN 62443 y
ENO615TI.

llegados a este punto, la evaluacién de la ciberseguridad ha
alcanzado su objetivo: la identificacion de los posibles peligros y
problemas operativos, en este caso los que pueden provocar un

ciberataque. El mismo informe enumera todas las salvaguardas

disponibles de acuerdo con la menor vulnerabilidad a los
ataques. La generacion y el disefio de las soluciones adecuadas
tiene lugar en las fases posteriores del ciclo de vida de la

Seguridad de Procesos.
Avanzando: Gestién integrada de la Seguridad de Procesos

Los sistemas de control industrial, al igual que las redes sociales y
la banca en lineq, son un hecho en la era digital. El reto es como
aprovechar las ventajas y minimizar los riesgos. Hemos visto
cémo la industria puede ampliar las metodologias probadas de
Seguridad de Procesos para reforzar la resistencia a los
ciberataques. De hecho, los riesgos cibeméticos pueden
infegrarse facilmente en los andlisis de peligros de procesos
(PHA) de forma que se evite la duplicacion innecesaria de
esfuerzos o gastos. Se frata de adaptar inteligentemente las
herramientas de PS existentes y reconocer la inferdependencia
de las IT, EHS vy las preocupaciones operativas.

Un equipo interdisciplinario experimentado puede gestionar
eficazmente la Seguridad de Procesos convencionales vy, al
mismo tiempo, identificar y analizar los escenarios cuyas causas y
salvaguardas son vulnerables a los ciberataques: el marco ya
existe. Recurrir a lo ayuda de ferceros expertos en Seguridad de
Procesos, como el equipo de DEKRA, puede facilitar la integracién
de una dimensién cibernética en los sistemas de gestion de la
seguridad de las organizaciones. Entre las muchas incerfidumbres
que conlleva la digifalizacién, una cosa es cierta: la indusfria no
puede permitirse el lujo de descuidar las cuestiones de

ciberseguridad.

Consultoria DEKRA

Consultoria DEKRA combina la ciencia basada en la evidencia, la tecnologia de vanguardia y la experiencia de renombre
internacional para crear soluciones de seguridad innovadoras para hoy y mafiana. Nuestro obijetivo es liderar la
transformacion de la seguridad en el lugar de trabajo y las précticas empresariales, dentro de las operaciones y los

procesos, asi como en la dindmica y répidamente cambiante era digital.
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