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Grundsatze des Datenschutzes bei DEKRA

DEKRA ist zum Schutze personenbezogener Daten und zur Gewahrleistung informationeller
Selbstbestimmung verpflichtet. Den fundamentalen Rahmen hierfir geben die nachstehen-
den Grundsatze des Datenschutzes, die von DEKRA einzuhalten sind. Als allgemeine
Grundanforderung beschreiben diese die Zielsetzung von DEKRA bei der Gestaltung und
Durchfihrung von Datenverarbeitungen.

1. RechtmaRBigkeit und Fairness

Bei der Verarbeitung personenbezogener Daten mussen die Personlichkeitsrechte der Be-
troffenen gewahrt werden. Personenbezogene Daten missen auf rechtmaflige Weise und
fair erhoben und verarbeitet werden. DEKRA verarbeitet dementsprechend personenbezo-
genen Daten nur dann, wenn eine rechtliche Grundlage vorliegt. Diese rechtliche Grundlage
kann sich aus einem Gesetz, einem Vertrag, der vorherigen ausdricklichen Einwilligung oder
einem berechtigten Interesse ergeben.

2. Transparenz

DEKRA beschreibt in Datenschutzhinweisen, wie personenbezogene Daten erhoben, verar-
beitet und gespeichert werden, wenn und soweit dies nach geltendem Recht erforderlich ist.
Soweit das geltende Recht den Betroffenen bestimmte Rechte einrdumt, sind diese Rechte
in den Datenschutzhinweisen entsprechend zu erldutern. Datenschutzhinweise sind so zu
verfassen, dass sie fir die betroffene Person verstandlich sind und sind 6ffentlich zuganglich
zu machen (z.B. durch Verdéffentlichung auf der regionalen Website). Als Grundregel und
falls nach geltendem Recht erforderlich, missen die betroffenen Personen in der Lage sein,
insbesondere Folgendes zu erkennen oder entsprechend Uber Folgendes informiert zu wer-
den

e Identitat der verantwortlichen Stelle;
o Zweck, Rechtsgrundlage sowie Speicherdauer der Datenverarbeitung;

o Dritte oder Kategorien von Dritten, an die die Daten gegebenenfalls Gbermittelt wer-
den.

3. Zweckbindung

Eine Datenverarbeitung darf lediglich eindeutige und erlaubte Zwecke verfolgen, die grund-
satzlich vor der Erhebung festzulegen sind. Nachtragliche Anderungen der Zwecke sind nur
eingeschrankt moglich und bedirfen genauso wie ihre urspriingliche Verarbeitung einer
Rechtfertigung. Sollte der Verarbeitungszweck geandert werden, ist eine nachtragliche In-
formation der Betroffenen und soweit erforderlich eine Anpassung der Datenschutzdokumen-
tation sicherzustellen. DEKRA verarbeitet personenbezogene Daten nur soweit dies nach Art
und Umfang fir die Erflllung der Zwecke erforderlich ist und soweit die Daten relevant und
angemessen sind.
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4. Datenvermeidung und Datensparsamkeit

Vor Aufnahme einer Datenverarbeitung muss geprift werden, ob und in welchem Umfang
dies notwendig ist, um den mit der Datenverarbeitung angestrebten Zweck zu erreichen.
Wenn es zur Erreichung des Zwecks madglich ist und der Aufwand in einem angemessenen
Verhéltnis zu dem angestrebten Zweck steht, sind anonymisierte, pseudonymisierte oder
statistische Daten zu verwenden, so dass die ldentitat von Betroffenen nicht oder nur mit
unverhaltnismalig hohem Aufwand ermittelt werden kann. Personenbezogene Daten durfen
nicht auf Vorrat fur potentielle zukiinftige Zwecke gespeichert werden, es sei denn, dies ist
durch staatliches Recht vorgeschrieben oder erlaubt.

5. Speicherbegrenzung und Datenléschung

Personenbezogene Daten, die nach Ablauf von gesetzlichen oder geschéftsprozessbezoge-
nen Aufbewahrungsfristen nicht mehr bendétigt werden, missen geléscht werden. Personen-
bezogene Daten durfen langer gespeichert werden, soweit die personenbezogenen Daten
vorbehaltlich der Durchfihrung geeigneter technischer und organisatorischer Malinahmen,
ausschlieBlich fur im 6ffentlichen Interesse liegende Archivzwecke oder fur wissenschaftliche
und historische Forschungszwecke oder fir statistische Zwecke verarbeitet werden. Statt
einer Loschung kdnnen die Daten auch anonymisiert werden.

6. Datenqualitat

DEKRA verarbeitet im eigenen Interesse ausschliellich korrekte Daten. Personenbezogene
Daten mussen unabhangig davon richtig, vollstandig und — soweit erforderlich — auf dem
aktuellen Stand sein. Es sind angemessene Malinahmen zu treffen, um sicherzustellen,
dass nicht zutreffende, unvollstdndige oder veraltete personenbezogene Daten geldscht,
berichtigt, erganzt oder aktualisiert werden.

7. Systemdatenschutz — Vertraulichkeit, Integritat, Verfligbarkeit

Fur personenbezogene Daten gilt das Datengeheimnis. Sie missen vertraulich behandelt
und durch angemessene organisatorische und technische Mallnahmen gegen unberechtig-
ten Zugriff, unrechtmafige Verarbeitung oder Weitergabe, sowie versehentlichen Verlust,
Veranderung oder Zerstérung gesichert werden. Unter Berlcksichtigung der Schutzziele der
Vertraulichkeit, Integritédt und Verfugbarkeit greift insofern die fur DEKRA in ihrer jeweils ak-
tuellen Fassung giiltige Informationssicherheitsrichtlinie.

8. Datenschutzfreundliche Technikgestaltung und Voreinstellungen

Soweit moéglich trifft DEKRA geeignete technische und organisatorische MaRnahmen, die
sicherstellen, dass auch durch Voreinstellungen und unter Beriicksichtigung des Zwecks der
Verarbeitung, im Rahmen von Datenverarbeitungen die oben stehenden Grundsatze einge-
halten werden, insbesondere nicht mehr Daten als no6tig, nicht langer als n6tig und nicht um-
fassender als notig verarbeitet werden, und der Zugriff durch Dritte soweit wie moglich ein-
geschrankt wird.
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. Zulassigkeit der Datenverarbeitung

Eine Datenverarbeitung ist nur zulassig, wenn einer der nachfolgenden Erlaubnistatbestédnde
vorliegt. Ein solcher Erlaubnistatbestand ist auch dann erforderlich, wenn der Zweck fir die
Datenverarbeitung gegeniber der urspringlichen Zweckbestimmung geéndert werden soll.
Einzelheiten zu den Datenverarbeitungszwecken sind in Datenschutzhinweisen als Teil der
malfgeblichen Vertragsunterlagen, Geschaftsbedingungen und/oder den online abrufbaren
Datenschutzhinweisen zu erldutern.

1. Interessenten-, Kunden-, Partner- und Nutzerdaten

a. Datenverarbeitung auf Grundlage einer Einwilligung

Soweit Betroffene gegeniber DEKRA eine informierte und freiwillige Einwilligung zur Verar-
beitung von personenbezogenen Daten fiir bestimmte Zwecke (z.B. Weitergabe von Daten
im DEKRA Konzern, Auswertung von Daten fur Marketingzwecke, Lichtbilder im Rahmen
von Veranstaltungen, Newsletter) erteilen, ist die Rechtmafigkeit dieser Datenverarbeitung
auf dieser Basis gegeben. Eine erteilte Einwilligung kann jederzeit widerrufen werden. Der
Widerruf einer Einwilligung wirkt erst fir die Zukunft und berGhrt nicht die RechtmaRigkeit der
bis zum Widerruf verarbeiteten Daten.

Sofern keine anderweitigen zwingenden Formerfordernisse bestehen, sind Einwilligungser-
klarungen aus Beweisgriinden grundsatzlich schriftlich oder elektronisch einzuholen und zu
verwalten (z.B. automatisiertes Einwilligungsmanagement). Unter Umstanden, z.B. bei tele-
fonischer Beratung, kann die Einwilligung auch mindlich erteilt werden. lhre Erteilung muss
dokumentiert werden.

b. Datenverarbeitung fiir Vertragsbeziehungen

Die Verarbeitung von Interessenten-, Kunden- und Partnerdaten darf zur Erbringung unserer
Dienstleistungen bzw. im Rahmen einer sonstigen Zusammenarbeit mit Dritten zur Erflllung
unserer entsprechenden Vertrdge mit Kunden und Partnern erfolgen. Personenbezogene
Daten des betroffenen Interessenten, Kunden oder Partners dirfen dabei zur Begrundung,
zur Durchfihrung und zur Beendigung eines Vertrages verarbeitet werden. Zur Begriindung
von Vertradgen zahlt auch die Durchfihrung vorvertraglicher Malknahmen, die auf Anfrage
eines Interessenten hin erfolgen (z.B. Erstellung von Angeboten, der Vorbereitung von
Kaufantragen oder zur Erflllung sonstiger auf einen Vertragsabschluss gerichteter Wiinsche
eines Interessenten). Die Zwecke der Datenverarbeitung richten sich in erster Linie nach
unserem konkreten Service (z.B. Hauptuntersuchung, Erstellung von Gutachten, Durchfuh-
rung von Audits, Schulungen oder Beratungen) sowie dem Gegenstand der Zusammenarbeit
mit einem Partner.

c. Datenverarbeitung zu Werbezwecken

Wenden sich Betroffene mit einem Informationsanliegen an DEKRA (z.B. Wunsch nach Zu-
sendung von Informationsmaterial zu einem Service), so ist die Datenverarbeitung fir die
Erfullung dieses Anliegens zulassig.

Kundenbindungs- oder WerbemalRnahmen bedlrfen weiterer rechtlicher Voraussetzungen.
Die Verarbeitung personenbezogener Daten zu Zwecken der Werbung oder der Markt- und
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Meinungsforschung ist zulassig, sofern sich dies mit dem Zweck, fur den die Daten urspring-
lich erhoben wurden, vereinbaren lasst. Betroffene sind tber die Verwendung ihrer Daten flr
Zwecke der Werbung bei Datenerhebung sowie bei jeder Verwendung der Daten zu Werbe-
zwecken zu informieren. Sofern Daten ausschlieBlich fir Werbezwecke erhoben werden, ist
deren Angabe durch die Betroffenen freiwillig. Betroffene sind Gber die Freiwilligkeit der An-
gabe von Daten fiir diese Zwecke zu informieren werden. Im Rahmen der Kommunikation
mit den Betroffenen ist, sofern gesetzlich erforderlich, eine Einwilligung der Betroffenen in die
Verarbeitung ihrer Daten zu Werbezwecken einzuholen. Betroffenen missen im Rahmen der
Einwilligung zwischen den verfugbaren Kontaktkanalen wie Post, elektronische Post und
Telefon wahlen kénnen.

Widerspricht der Betroffene der Verwendung seiner Daten zu Zwecken der Werbung, so ist
eine weitere Verwendung seiner Daten fur diese Zwecke unzuldssig und sie mussen fur die-
se Zwecke gesperrt werden. Darliber hinaus bestehende Beschrankungen einiger Lander
bezuglich der Verwendung von Daten fur Werbezwecke sind zu beachten.

d. Datenverarbeitung aufgrund gesetzlicher Vorgaben oder im 6ffentlichen Inte-
resse

Die Verarbeitung personenbezogener Daten ist rechtmaRig, wenn die Verarbeitung zur Erfil-
lung einer rechtlichen Verpflichtung erforderlich ist, der DEKRA unterliegt. DEKRA unterliegt
diversen rechtlichen Verpflichtungen, das heift gesetzlichen Anforderungen (z.B. zur Be-
kadmpfung von Geldwasche, Terrorismusfinanzierung und sonstigen strafbaren Handlungen
oder zur Einhaltung von Steuergesetzen). Zu den Zwecken der Verarbeitung gehdren unter
anderem Arbeitssicherheitsmalinahmen, die Kreditwirdigkeitspriifung, die Identitatsprifung,
Betrugs- und Geldwaschepravention, die Erflllung steuerrechtlicher Kontroll- und Melde-
pflichten sowie die Bewertung und Steuerung von Risiken im DEKRA Konzern.

e. Datenverarbeitung zum Schutze lebenswichtiger Interessen

Die Wahrung lebenswichtiger Interessen kann in Notsituationen Vorrang gegeniber dem
Schutz personenbezogener Daten genief3en. Insbesondere bei durch Natur oder Mensch
verursachten Katastrophen, kann also eine Verarbeitung von personenbezogenen Daten
durch DEKRA erforderlich sein (z.B. fiir humanitare Zwecke einschlieRlich der Uberwachung
von Epidemien bzw. Pandemien und deren Ausbreitung). Der Zweck und der Umfang be-
stimmen sich in diesen Fallen nach dem konkreten Ereignis.

f. Datenverarbeitung aufgrund berechtigten Interesses

Sofern nach lokalem Datenschutzrecht zulassig, kann die Verarbeitung personenbezogener
Daten auch erfolgen, wenn dies zur Verwirklichung eines berechtigten Interesses von
DEKRA oder einem Dritten erforderlich ist. Eine Verarbeitung personenbezogener Daten
aufgrund eines berechtigten Interesses darf nicht erfolgen, wenn es im Einzelfall einen An-
haltspunkt dafiir gibt, dass schutzwirdige Interessen von Betroffenen das Interesse von
DEKRA an der Verarbeitung Uberwiegen. Die schutzwurdigen Interessen sind fur jede Ver-
arbeitung zu prifen und das Ergebnis dieser Interessensabwagung ist stets nach den Vor-
gaben der zustandigen Datenschutzaufsichtsbehérden zu dokumentieren.
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g. Verarbeitung besonders schutzwiirdiger personenbezogener Daten

Besonders schutzwiirdige personenbezogene Daten sind insbesondere Daten Uber die ras-
sische und ethnische Herkunft, Uber politische Meinungen, Uber religidse oder weltanschau-
liche Uberzeugungen, Uber Gewerkschaftszugehdrigkeiten oder (iber Genetik, Biometrie,
Gesundheit oder das Sexualleben von Betroffenen. Aufgrund staatlichen Rechts kdénnen
weitere Datenkategorien als besonders schutzwirdig eingestuft oder der Inhalt der Datenka-
tegorien unterschiedlich ausgefullt sein.

Die Verarbeitung besonders schutzwirdiger personenbezogener Daten darf grundsatzlich
nur erfolgen, wenn dies gesetzlich erforderlich ist oder die Betroffenen ausdricklich eingewil-
ligt haben.

Eine Einwilligung ist nicht erforderlich, wenn Verarbeitung von besonders schutzwurdigen
personenbezogenen Daten zum Schutz lebenswichtiger Interessen der Betroffenen oder
einer anderen naturlichen Person erforderlich ist und die Betroffenen aus korperlichen oder
rechtlichen Grinden nicht dazu in der Lage sind, eine Einwilligung abzugeben. Die Verarbei-
tung dieser Daten ist auch dann zulassig, wenn sie zwingend notwendig ist, um rechtliche
Anspriche gegenlber dem Betroffenen geltend zu machen, auszutiben oder zu verteidigen
oder wenn Betroffene ihre entsprechenden Daten offensichtlich 6ffentlich gemacht haben.
Zulassig ist die Verarbeitung solcher Daten auch dann, wenn dies zum Zwecke der Gesund-
heitsvorsorge oder sonstiger medizinischer Notwendigkeiten erforderlich ist.

Ebenfalls ist eine derartige Verarbeitung — sofern erforderlich — zum Schutz vor schwerwie-
genden grenziiberschreitenden Gesundheitsgefahren oder zur Gewahrleistung hoher Quali-
tats- und Sicherheitsstandards bei der Gesundheitsversorgung zulassig.

Wird die Verarbeitung besonders schutzwirdiger Daten geplant, ist der aus der internationa-
len Datenschutzorganisation zustandige Ansprechpartner im Vorfeld zu informieren.

h. Automatisierte Einzelentscheidungen

Zur Begrindung und Durchfiihrung der Geschéaftsbeziehung nutzt DEKRA derzeit grundsatz-
lich keine vollautomatisierte Entscheidungsfindung. Sofern ein solches Verfahren in Einzel-
fallen fir den Abschluss oder die Erflllung eines Vertrags erforderlich ist oder gestutzt auf
eine Einwilligung der Betroffenen oder auf eine anderweitige gesetzlichen Erlaubnis einge-
setzt wird, sind die Betroffenen Uber lhre diesbezliglichen Rechte gesondert zu informieren,
sofern dies gesetzlich vorgegeben ist. Vor Einfiihrung einer automatisierten Entscheidungs-
findung konsultiert DEKRA den zustandigen Ansprechpartner der internationalen Daten-
schutzorganisation.

Automatisierte Datenverarbeitungen durch die einzelne Personlichkeitsmerkmale (z.B. Kre-
ditwurdigkeit) bewertet werden, dirfen nicht die ausschlielliche Grundlage fir Entscheidun-
gen mit negativen rechtlichen Folgen oder erheblichen Beeintrachtigungen flur die Betroffe-
nen sein. Dem Betroffenen muss die Tatsache und das Ergebnis einer automatisierten Ein-
zelentscheidung mitgeteilt und die Méglichkeit zu einer Stellungnahme gegeben werden. Zur
Vermeidung von Fehlentscheidungen muss eine Kontrolle und eine Plausibilitatspriifung
durch einen Mitarbeitenden gewahrleistet werden.
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i. Nutzerdaten und Internet

Wenn auf Webseiten oder in Anwendungen personenbezogene Daten erhoben, verarbeitet
und genutzt werden, sind die Betroffenen hiertiber in Datenschutzhinweisen und ggf. Cookie-
Hinweisen zu informieren. Die Datenschutzhinweise und ggf. Cookie-Hinweise sind so zu
integrieren, dass diese fir die Betroffenen leicht erkennbar, unmittelbar erreichbar und stan-
dig verfligbar sind. Werden zur Auswertung des Nutzungsverhaltens von Webseiten und
Apps Nutzungsprofile erstellt (,Tracking®), so mussen die Betroffenen darlber in jedem Fall
in den Datenschutzhinweisen informiert werden. Ein personenbezogenes Tracking darf nur
erfolgen, wenn das nationale Recht dies zulasst oder der Betroffene eingewilligt hat. Erfolgt
das Tracking unter einem Pseudonym, so soll dem Betroffenen in den Datenschutzhinweisen
eine Widerspruchsmadglichkeit eréffnet werden (,Opt-out®). Werden bei Webseiten oder An-
wendungen in einem registrierungspflichtigen Bereich Zugriffe auf personenbezogene Daten
ermoglicht, so sind die Identifizierung und Authentifizierung der Betroffenen so zu gestalten,
dass ein fur den jeweiligen Zugriff angemessener Schutz erreicht wird.

2. Beschiftigtendaten

a. Datenverarbeitung auf Grundlage einer Einwilligung

Eine Verarbeitung von Beschéaftigtendaten kann aufgrund einer informierten Einwilligung des
Betroffenen stattfinden. Einwilligungserklarungen muissen freiwillig abgegeben werden. Un-
freiwillige Einwilligungen sind unwirksam. Bei einer informierten freiwilligen Angabe von Da-
ten durch den Betroffenen kann eine Einwilligung angenommen werden, wenn nationales
Recht keine explizite Einwilligung vorschreibt. Eine erteilte Einwilligung kann jederzeit wider-
rufen werden. Der Widerruf einer Einwilligung wirkt erst fir die Zukunft und berihrt nicht die
Rechtmaligkeit der bis zum Widerruf verarbeiteten Daten.

Sofern keine anderweitigen zwingenden Formerfordernisse bestehen, sind Einwilligungser-
klarungen aus Beweisgriunden grundsatzlich schriftlich oder elektronisch einzuholen und zu
verwalten (z.B. automatisiertes Einwilligungsmanagement).

b. Datenverarbeitung fiir das Arbeitsverhaltnis

Fur das Arbeitsverhaltnis dirfen die personenbezogenen Daten verarbeitet werden, die fir
die Begrindung, Durchfihrung und Beendigung des Arbeitsvertrages erforderlich sind. Bei
der Anbahnung eines Arbeitsverhaltnisses dlrfen personenbezogene Daten von Bewerbern
verarbeitet werden. Nach Ablehnung sind die Daten von Bewerbern unter Beriicksichtigung
beweisrechtlicher Fristen zu 16schen, es sei denn, der Bewerber hat in eine weitere Speiche-
rung fur einen spateren Auswahlprozess eingewilligt. Eine Einwilligung ist auch fur eine Ver-
wendung der Daten flr weitere Bewerbungsverfahren oder vor der Weitergabe der Bewer-
bung an andere Konzerngesellschaften erforderlich.

Im bestehenden Arbeitsverhaltnis muss die Datenverarbeitung immer auf den Zweck des
Arbeitsvertrages bezogen sein, sofern nicht einer der nachfolgenden Erlaubnistatbestande
fur die Datenverarbeitung eingreift.

Ist wahrend der Anbahnung des Arbeitsverhaltnisses oder im bestehenden Arbeitsverhaltnis
die Erhebung weiterer Informationen Uber den Bewerber bei einem Dritten erforderlich, sind
die jeweiligen nationalen gesetzlichen Anforderungen zu berticksichtigen. Im Zweifel ist eine
Einwilligung des Betroffenen einzuholen.
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c. Datenverarbeitung aufgrund gesetzlicher Vorgaben oder im 6ffentlichen Inte-
resse

Die Verarbeitung personenbezogener Beschaftigtendaten ist auch dann zulassig, wenn
staatliche Rechtsvorschriften die Datenverarbeitung verlangen, voraussetzen oder gestatten.
Die Art und der Umfang der Datenverarbeitung mussen fir die gesetzlich zulassige Daten-
verarbeitung erforderlich sein und richten sich nach diesen Rechtsvorschriften. Besteht ein
gesetzlicher Handlungsspielraum, missen die schutzwirdigen Interessen des Mitarbeiten-
den berlcksichtigt werden.

d. Kollektivregelungen fiir Datenverarbeitungen im Arbeitsverhaltnis

Geht eine Verarbeitung Gber den Zweck der Vertragsabwicklung hinaus, so ist sie auch dann
zuldssig, wenn sie durch eine Kollektivregelung gestattet wird. Kollektivregelungen sind Ta-
rifvertrdge oder Vereinbarungen zwischen Arbeitgeber und Arbeitnehmervertretungen im
Rahmen der Mdglichkeiten des jeweiligen Arbeitsrechts. Die Regelungen mussen sich auf
den konkreten Zweck der gewunschten Verarbeitung erstrecken und sind im Rahmen des
staatlichen Datenschutzrechts gestaltbar.

Soweit eine Kollektivregelung als Rechtsgrundlage im Sinne des Datenschutzrechts dient, ist
dies in dieser Kollektivregelung selbst festzuhalten. Zudem sind angemessene und besonde-
re MaRnahmen zur Wahrung der menschlichen Wirde und der berechtigten Interessen und
der Grundrechte der Mitarbeitenden zu vereinbaren. Dies betrifft etwa Vereinbarungen zur
Transparenz der Verarbeitung, ggf. zur Ubermittlung an verbundene Unternehmen oder zur
Zulassigkeit und zu den Grenzen der Uberwachung von Mitarbeitenden. Enthalt eine Kol-
lektivregelung spezifische Regeln zu Datenverarbeitungen, vermerkt der Verarbeitungsver-
antwortliche dies im Verarbeitungsverzeichnis. Alle Mitarbeitenden beachten bei der Verar-
beitung personenbezogener Daten die Bestimmungen der anwendbaren Kollektivregelun-
gen. Der Verarbeitungsverantwortliche bringt die konkreten Anforderungen den Mitarbeiten-
den entsprechend zur Kenntnis und implementiert und dokumentiert die notwendigen Pro-
zesse.

e. Datenverarbeitung zum Schutze lebenswichtiger Interessen

Die Wahrung lebenswichtiger Interessen kann in Notsituationen auch im Arbeitsverhaltnis
Vorrang gegenliber dem Schutz personenbezogener Daten geniel3en. Etwa, wenn bei einem
Arbeitsunfall fur die Behandlung notwendigen Daten eines nicht mehr handlungsfahigen Ar-
beitnehmers an den Notarzt oder das Krankenhaus Ubermittelt werden missen, kann also
eine Verarbeitung von personenbezogenen Daten durch DEKRA erforderlich sein. Der
Zweck und der Umfang bestimmen sich in diesen Fallen nach dem konkreten Ereignis.

f. Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Beschaftigtendaten kann auch erfolgen, wenn dies zur
Verwirklichung eines berechtigten Interesses von DEKRA erforderlich ist. Berechtigte Inte-
ressen sind in der Regel rechtlich (z.B. die Geltendmachung, Ausibung oder Verteidigung
rechtlicher Anspriiche) oder wirtschaftlich (z.B. Bewertung von Unternehmen) begriindet.

Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses darf
nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt dafir gibt, dass schutzwirdige Inte-
ressen des Mitarbeitenden das Interesse an der Verarbeitung Uberwiegen. Das Vorliegen
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schutzwurdiger Interessen ist fir jede Verarbeitung zu prufen.

KontrollmaBnahmen, die eine Verarbeitung von Beschéaftigtendaten erfordern, durfen nur
durchgeflihrt werden, wenn dazu eine gesetzliche Verpflichtung besteht oder ein begriinde-
ter Anlass gegeben ist. Auch bei Vorliegen eines begriindeten Anlasses muss die Verhalt-
nismafigkeit der Kontrollmallinahme geprift werden. Die berechtigten Interessen von
DEKRA an der Durchfihrung der KontrollmaRnahme (z.B. Einhaltung rechtlicher Bestim-
mungen und unternehmensinterner Regeln) missen gegen ein mdgliches schutzwirdiges
Interesse des von der MalRnahme betroffenen Mitarbeitenden am Ausschluss der Mal3nah-
me abgewogen werden und durfen nur durchgefiuhrt werden, wenn sie angemessen sind.
Das berechtigte Interesse von DEKRA und die moglichen schutzwurdigen Interessen der
Mitarbeitenden mussen vor jeder Mallnahme festgestellt und dokumentiert werden. Zudem
mussen ggf. nach staatlichem Recht bestehende weitere Anforderungen (z.B. Mitbestim-
mungsrechte der Arbeitnehmervertretung und Informationsrechte der Betroffenen) berlck-
sichtigt werden.

g. Verarbeitung besonders schutzwiirdiger personenbezogener Daten

Besonders schutzwirdige Daten sind Daten uber die rassische und ethnische Herkunft, Gber
politische Meinungen, Uber religiése oder weltanschauliche Uberzeugungen, Uber Gewerk-
schaftszugehdrigkeiten oder Uber Genetik, Biometrie, Gesundheit oder das Sexualleben von
Betroffenen. Aufgrund staatlichen Rechts kénnen weitere Datenkategorien als besonders
schutzwiirdig eingestuft oder der Inhalt der Datenkategorien unterschiedlich ausgefiillt sein.

Die Verarbeitung besonders schutzwirdiger personenbezogener Daten darf grundsatzlich
nur erfolgen, wenn dies gesetzlich erforderlich ist oder die Betroffenen ausdricklich eingewil-
ligt haben.

Eine Einwilligung ist nicht erforderlich, wenn Verarbeitung von besonders schutzwirdigen
personenbezogenen Daten zum Schutz lebenswichtiger Interessen der Betroffenen oder
einer anderen naturlichen Person erforderlich ist und die Betroffenen aus koérperlichen oder
rechtlichen Griinden nicht dazu in der Lage sind, eine Einwilligung abzugeben. Die Verarbei-
tung dieser Daten ist auch dann zulassig, wenn sie zwingend notwendig ist, um rechtliche
Anspriche gegenlber dem Betroffenen geltend zu machen, auszulben oder zu verteidigen
oder wenn Betroffene ihre entsprechenden Daten offensichtlich 6ffentlich gemacht haben.
Zulassig ist die Verarbeitung solcher Daten auch dann, wenn dies zum Zwecke der Gesund-
heitsvorsorge oder sonstiger medizinischer Notwendigkeiten (z.B. Beurteilung der Arbeitsfa-
higkeit) erforderlich ist.

Zusatzlich kann eine Verarbeitung erlaubt sein, wenn sie notwendig ist, damit DEKRA den
bestehenden Rechten und Pflichten auf dem Gebiet des Arbeitsrechts nachkommen kann.
Daten, die Straftaten betreffen, kdnnen haufig nur unter besonderen, von staatlichem Recht
vorgegebenen Voraussetzungen verarbeitet werden.

Schlief3lich ist eine derartige Verarbeitung — sofern erforderlich — zum Schutz vor schwerwie-
genden grenziberschreitenden Gesundheitsgefahren oder zur Gewahrleistung hoher Quali-
tats- und Sicherheitsstandards bei der Gesundheitsversorgung zulassig.

Wird die Verarbeitung besonders schutzwtirdiger Daten geplant, ist der aus der internationa-
len Datenschutzorganisation zustandige Ansprechpartner im Vorfeld zu informieren.
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h. Automatisierte Einzelentscheidungen

Zur Begrindung und Durchfiihrung von Arbeitsverhaltnissen nutzt DEKRA derzeit grundsatz-
lich keine vollautomatisierte Entscheidungsfindung. Soweit im Beschaftigungsverhaltnis per-
sonenbezogene Daten automatisiert verarbeitet werden, durch die einzelne Persdnlichkeits-
merkmale bewertet werden (z.B. im Rahmen der Personalauswahl oder der Auswertung von
Fahigkeitsprofilen), darf eine solche automatisierte Verarbeitung nicht die ausschliel3liche
Grundlage fur Entscheidungen mit negativen Folgen oder erheblichen Beeintrachtigungen fur
die betroffenen Mitarbeitenden sein. Um Fehlentscheidungen zu vermeiden, muss in auto-
matisierten Verfahren gewahrleistet sein, dass eine inhaltliche Bewertung des Sachverhalts
durch eine natlrliche Person erfolgt und diese Bewertung Grundlage fir die Entscheidung
ist. Dem betroffenen Mitarbeitenden missen auRerdem die Tatsache und das Ergebnis einer
automatisierten Einzelentscheidung mitgeteilt und die Moglichkeit einer Stellungnahme ge-
geben werden.

i. Telekommunikation und Internet

Telefonanlagen, E-Mail-Adressen, Intranet und Internet sowie interne soziale Netzwerke
werden in erster Linie im Rahmen der betrieblichen Aufgabenstellung von DEKRA als Ar-
beitsmittel zur Verfligung gestellt. Sie durfen im Rahmen der jeweils geltenden Rechtsvor-
schriften, Kollektivregelungen und der unternehmensinternen Richtlinien genutzt werden.

Im Fall der erlaubten Nutzung zu privaten Zwecken sind das Fernmeldegeheimnis und das
jeweils nationale geltende Telekommunikationsrecht zu beachten, soweit diese Anwendung
finden.

Eine generelle Uberwachung der Telefon- und E-Mail-Kommunikation bzw. der Intranet- und
Internet-Nutzung findet nicht statt. Zur Abwehr von Angriffen auf die IT-Infrastruktur oder auf
einzelne Nutzer kdnnen SchutzmaRnahmen an den Ubergangen in das DEKRA-Netz imple-
mentiert werden, die technisch schadigende Inhalte blockieren oder die Muster von Angriffen
analysieren.

Aus Grinden der Sicherheit kann die Nutzung der Telefonanlagen, der E-Mail-Adressen, des
Intranets und Internets sowie der internen sozialen Netzwerke zeitlich befristet protokolliert
werden. Eine derartige Protokollierung erfolgt auch, sofern diese nach dem jeweils geltenden
nationalen Datenschutzrecht erforderlich ist (z.B. zur Eingabe- und Zugriffskontrolle).

Personenbezogene Auswertungen dieser Daten dirfen nur bei einem konkreten begriinde-
ten Verdacht eines VerstoRes gegen Gesetze oder Richtlinien von DEKRA erfolgen. Diese
Kontrollen dirfen nur durch ermittelnde Bereiche unter Wahrung des VerhaltnismaRigkeits-
prinzips erfolgen. Die jeweiligen nationalen Gesetze sind ebenso zu beachten wie die hierzu
bestehenden Konzernregelungen (z.B. Kollektivregelungen).

1. Datenverarbeitung im Auftrag

Eine Datenverarbeitung im Auftrag liegt vor, wenn ein Auftragnehmer von DEKRA oder
DEKRA von einem Auftraggeber mit der Verarbeitung personenbezogener Daten beauftragt
wird, ohne dass dabei die Verantwortung fir den zugehoérigen Geschaftsprozess Ubertragen
wird. In diesen Fallen ist — sofern gesetzlich vorgesehen — sowohl mit externen Auftragneh-
mern als auch zwischen Unternehmen innerhalb von DEKRA eine Vereinbarung Uber eine
Auftragsverarbeitung abzuschlie3en.
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Dabei behalt das beauftragende Unternehmen die volle Verantwortung fir die korrekte
Durchfiihrung und die Zulassigkeit der Datenverarbeitung. Der Auftragnehmer (,Auftragsver-
arbeiter”) darf personenbezogene Daten nur im Rahmen der Weisungen des Auftraggebers
verarbeiten. Bei der Erteilung des Auftrags sind die nachfolgenden Vorgaben einzuhalten;
der beauftragende Verarbeitungsverantwortliche muss ihre Umsetzung sicherstellen.

1. Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der erforderlichen
technischen und organisatorischen Schutzmallnahmen unter Einbindung des Zu-
stdndigen Ansprechpartners der Informationssicherheitsorganisation von DEKRA
auszuwahlen. Die Einhaltung der Anforderungen an die Datensicherheit kann ein Auf-
tragnehmer insbesondere durch Vorlage einer geeigneten Zertifizierung nachweisen.

2. Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur Datenverarbei-
tung und die Verantwortlichkeiten des Auftraggebers und des Auftragnehmers zu do-
kumentieren.

3. Die von der internationalen Datenschutzorganisation von DEKRA fir den Daten-
schutz bereitgestellten Vertragsstandards missen grundsatzlich beachtet werden.
Dies gilt nicht, wenn sich dies gegentber einem Auftragnehmer nicht erreichen lasst
und diese Uber eigene die rechtlichen Anforderungen angemessen bertcksichtigende
Vertragsstandards verfugen. In diesem Fall und bei von einem Auftragnehmer ge-
wiinschten Anderungen der von DEKRA bereitgestellten Vertragsstandards ist der
zustandige Ansprechpartner der internationalen Datenschutzorganisation von
DEKRA zu konsultieren.

Je nach Risiko der Datenverarbeitung ist die Kontrolle gegebenenfalls wahrend der Vertrags-
laufzeit regelmafig zu wiederholen.

Iv. Datenverarbeitung in Gemeinsamer Verantwortlichkeit

Entscheiden zwei oder mehrere DEKRA Konzerngesellschaften oder eine DEKRA Konzern-
gesellschaft und ein Dritter gemeinsam Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten, erfolgt die Datenverarbeitung in Gemeinsamer Verantwortlich-
keit.

Fir jeden Fall einer solchen Datenverarbeitung in Gemeinsamer Verantwortlichkeit legen die
beteiligten DEKRA Konzerngesellschaften ihre Rolle und jeweiligen Pflichten in Bezug auf
die Datenverarbeitung transparent fest. Die Festlegung muss die jeweiligen tatsachlichen
Funktionen und Beziehungen der gemeinsam Verantwortlichen gegenuber den Betroffenen
gebuhrend widerspiegeln. Ziel dieser Vorgabe ist der Schutz der Rechte und Freiheiten der
Betroffenen und eine Zuordnung von Verantwortung und Haftung, auch mit Blick auf die
Uberwachungs- und sonstigen MaRnahmen der Aufsichtsbehérden. Sofern gesetzlich vorge-
sehen, bedarf es des Abschlusses einer Vereinbarung Uber die Datenverarbeitung in ge-
meinsamer Verantwortlichkeit.

V. Datensicherheit

Personenbezogene Daten sind jederzeit gegen unberechtigten Zugriff, unrechtmaflige Ver-
arbeitung, Weitergabe, Offenlegung sowie gegen Verlust, Verfalschung oder Vernichtung zu
schitzen. Dies gilt unabhangig davon, ob die Datenverarbeitung elektronisch oder in Papier-
form erfolgt. Vor Einfihrung neuer Verfahren der Datenverarbeitung, insbesondere neuer IT-
Systeme, sind technische und organisatorische MaRnahmen zum Schutz personenbezoge-
ner Daten festzulegen und umzusetzen. Diese Mallhahmen haben sich am Stand der Tech-
nik (gemeint sind nicht die neuesten technischen Entwicklungen und Fortschritte, sondern
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die am Markt verfigbaren Technologien), den von der Verarbeitung ausgehenden Risiken
und dem Schutzbedarf der Daten zu orientieren. Bei den Risiken sind die Schwere des po-
tentiellen Schadens fir die Betroffenen und die Eintrittswahrscheinlichkeit zu berlcksichti-
gen. Darlber hinaus dirfen die Implementierungskosten nicht auBer Verhaltnis zu den ermit-
telten Risiken stehen. Der Verarbeitungsverantwortliche zieht dazu insbesondere den zu-
standigen Ansprechpartner aus der Informationssicherheitsorganisation von DEKRA zu Ra-
te. Die technisch-organisatorischen Maflnahmen zum Schutz personenbezogener Daten
sind Teil des konzernweiten Informationssicherheitsmanagements mussen kontinuierlich an
die technischen Entwicklungen und an organisatorische Anderungen angepasst werden. Ihre
Wirksamkeit ist durch den Verarbeitungsverantwortlichen unter Hinzuziehung der Informati-
onssicherheitsorganisation regelmafig zu Uberprufen.

VI. Meldung von Datensicherheitsvorfallen

DEKRA ist dazu verpflichtet, Verletzungen der Schutzziele der Vertraulichkeit, Integritat und
Verfugbarkeit im Umgang mit personenbezogenen Daten (,Datensicherheitsvorfall®) zu do-
kumentieren und diese in bestimmten Fallen innerhalb der gesetzlich vorgesehenen Melde-
fristen den Datenschutz-Aufsichtsbehérden zu melden und gegebenenfalls die Betroffenen
zu benachrichtigen. Ob eine derartige Melde- bzw. Benachrichtigungspflicht besteht, gilt es
fur die folgenden drei Arten von Datensicherheitsvorfallen zu prifen:

¢ Vertraulichkeitsbruch — unberechtigte(r)/unbeabsichtigter(r) Veroffentlichung, Zugriff
oder Zugang

¢ Integritatsbruch — unberechtigte/unbeabsichtigter Veranderung

o Verfiigbarkeitsbruch — unberechtigte(r)/unbeabsichtigter(r) Zugangsverhinderung
oder Verlust

DEKRA hat daher Uber ein entsprechend ausgestaltetes Incident Report Management si-
cherzustellen, dass unverziglich ab Kenntnis eines Datensicherheitsvorfalles der jeweils
zustandige Ansprechpartner der Informationssicherheitsorganisation sowie der Datenschutz-
organisation hiertber informiert wird, um rechtzeitig das Vorliegen einer etwaigen Melde-
pflicht zu prifen und diese erflillen zu kénnen.

Jeder tatsachliche oder vermutete Datensicherheitsvorfall ist danach so schnell wie mdglich
zu melden.
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