D DEKRA

Stellungnahme DEKRA
zum Referentenentwurf eines Gesetzes zur Umsetzung der
NIS-2-Richtlinie und zur Regelung wesentlicher Grundztge
des Informationssicherheitsmanagements in der
Bundesverwaltung des
Bundesministeriums des Innern und fur Heimat
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I. Zusammenfassung

> DEKRA begrufRt ausdrucklich Weiterentwicklung des NIS-Richtlinie im
Rahmen von NIS 2, im Sinne einer europdisch harmonisierten,
widerstandsfahigen digitalen Infrastruktur. DEKRA leistet dabei einen
wesentlichen Beitrag zu einem héchstmaoglichen Cybersicherheitsniveau und
kann nachgelagerte Behdrden unterstitzen und entlasten. Entscheidend ist
dabei, dass die TIC-Branche als unabhangiger Akteur im Rechtsrahmen fest
verankert wird.

> Artikel 1, 8 14 (1) Formulierungsvorschlag:

o ,Das Bundesamt kann zur Erfillung seiner Aufgaben nach 8 3 Absatz
1 Satz 2 Nummer 1, 20, 21, 24 oder 25 auf dem Markt bereitgestellt
oder zur Bereitstellung auf dem  Markt vorgesehene
informationstechnische Produkte und Systeme untersuchen. Es kannA
soll sich hierbei der Unterstutzung Dritter bedienen, soweit
berechtigte Interessen des Herstellers der betroffenen Produkte und
Systeme dem nicht entgegenstehen.”

» In Artikel 1, § 55 (1) sollte ebenfalls die Einbindung unabhangiger Dritter
Stellen vorgesehen werden. Die Durchfihrung einer Selbstbewertung in
alleiniger Verantwortung, u.a. seitens der Hersteller, wirde das bestehende
und bewahrte Prinzip unabhangiger Konformitatsbewertungsprozesse, die
durch neutrale Stellen durchgefuhrt werden, unterminieren.

o 8 55 (1): ,Das Bundesamt kann fdr die vom Bundesamt in einer
Technischen Richtlinie festgelegten Anforderungen und Vorgaben die

Durchfihrung der Konformitdtsbewertung eirer—Setbstbewertuig
unterderatleinigenerantwortang des Herstellers oder Anbieters von

IKT-Produkten -Diensten und -Prozessen, einer Person oder einem IT-
Sicherheitsdienstleisters, die keine Verbraucherprodukte nach 8 57
sind, unter der Einbeziehung akkreditierter
Konformitdtsbewertungsstellen zulassen.”

o 855 (3): ,Wird in den Vorgaben nach Absatz 2 festgelegt, dass die
Angaben der Konformitdtserklarung nur durch eine akkreditierte
Konformitdtsbewertungsstelle belegt werden kann, so kannA soll das
Bundesamt auf Antrag Konformitdtsbewertungsstellen, die im
Anwendungsbereich dieses Paragraphen tétig werden, eine Befugnis
erteilen, als solche tatig zu werden, wenn die malgeblichen
Voraussetzungen der Technischen Richtlinie erfdllt sind. Ohne eine
Befugniserteilung durch das Bundesamt durfen
Konformitdtsbewertungsstellen im Anwendungsbereich dieses
Paragraphen nicht tatig werden.”
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II. Einordnung

Im vergangenen Jahr kosteten Cyberattacken auf Hard- und Software die
Weltwirtschaft 8 Billionen US Dollar. BITKOM beziffert die Schaden allein in
Deutschland auf 203 Mrd. EUR p.a. Laut BSI-Lagebericht der IT-Sicherheit in
Deutschland 2023 zeigt sich im aktuellen Berichtszeitraum national eine
angespannte bis kritische Lage. Die Bedrohung im Cyberraum ist damit so hoch wie
nie zuvor.

Mit seiner knapp hundertjahrigen Erfahrung und rund 49.000 Mitarbeiter:innen ist
DEKRA eine der weltweit fuhrenden, unabhangigen Pruf- und
Expertenorganisationen. Im Hinblick auf Cybersecurity setzen wir uns fur ein
hochstmdgliches Sicherheitsniveau ein und unterstitzen Unternehmen dabei ihre
digitale Infrastruktur zu schiitzen - sei es im Rahmen der Umsetzung der Richtlinien
zur Netzwerk- und Informationssicherheit (NIS-1 und NIS-2) oder des Cyber
Resilience Acts (CRA).

Die DEKRA Cybersicherheitsdienstleistungen decken in diesem Zusammenhang den
gesamten Produktlebenszyklus ab und umfassen die Prifung, Bewertung und
Zertifizierung nach allgemein anerkannten Cybersicherheitsstandards wie Common
Criteria (ISO 15408), FIPS 140-3 (ISO 19790), eIDAS regulation, LINCE oder GSMA -
NESAS 3GPP; sowie im Kontext spezifischer Sicherheitsstandards, wie IEC 62443, ISO
21343 oder UL2600. DEKRA validiert branchen- und sektorenubergreifend die
Cybersecurity von Produkten und Anwendungen fur die Zulieferer globaler Tech-
Unternehmen. Als eine der ersten akkreditierten Zertifizierungsstellen in
Deutschland bietet DEKRA Cybersecurity-Dienstleistungen fur Automobilhersteller
an.

Wir bedanken uns erneut fur die Moglichkeit zu einer Stellungnahme zum vierten
Referentenentwurf ,,Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundzuge des Informationssicherheitsmanagements in der
Bundesverwaltung”(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz).
Gerne mochten wir im Folgenden noch einmal auf die fir DEKRA zentralen Punkte
hinweisen.
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ITII. Anmerkungen zum Gesetzesentwurf
Folgende Anmerkungen sind aus unserer Sicht zentral:

A) Die nationale Umsetzung der NIS-2 Richtlinie ist eine wichtige Stellschraube zum
Schutz der digitalen Infrastrukturen in Deutschland. DEKRA begruf3t ausdrucklich
die signifikante Ausweitung des bisher gultigen Anwendungsbereiches von
Cybersicherheitsanforderungen an staatliche und wirtschaftliche Akteure, die
wesentliche Dienste erbringen oder Tatigkeiten austuben. Im Sinne einer europaisch
harmonisierten, widerstandsfahigen digitalen Infrastruktur leistet DEKRA einen
wesentlichen Beitrag zu einem héchstmadglichen Cybersicherheitsniveau. Hierdurch
kénnen nachgelagerte Behorden unterstitzt und entlastet werden. Indem wir zur
sicheren IT-Anwendungen beitragen, fungiert DEKRA als Enabler fur Innovationen.
Entscheidend ist dabei, dass die TIC-Branche als unabhangiger Akteur im
Rechtsrahmen fest verankert wird.

» DEKRA begruf3t vor diesem Hintergrund insbesondere 811§ 14§ 54 und 8§ 63
in Artikel 1, welche fur die Zertifizierung bzw. Aufsichts- und
DurchsetzungsmalBnahmen das Hinzuziehen anerkannter sachverstandiger
Stellen bzw. qualifizierter unabhangiger Dritter vorsehen.

> Fur 8 14 (1) schlagt DEKRA weiterhin folgende Formulierungsanderung vor:

~Das Bundesamt kann zur Erfullung seiner Aufgaben nach § 3 Absatz
1 Satz 2 Nummer 1, 20, 21, 24 oder 25 auf dem Markt bereitgestellt
oder zur Bereitstellung auf dem  Markt vorgesehene
informationstechnische Produkte und Systeme untersuchen. Es kanna
soll sich hierbei der Unterstutzung Dritter bedienen, soweit
berechtigte Interessen des Herstellers der betroffenen Produkte und
Systeme dem nicht entgegenstehen.”

» In 8§ 54 sollte weiterhin spezifiziert werden, fur welche ,bestimmte[n]
Produkte und Leistungen” anerkannte sachverstandige Stellen
hinzugezogen werden kénnen, bzw. mussen. DEKRA als unabhangige Dritte
Stelle verfugt hierbei Uber ein umfassendes Serviceportfolio in den Bereichen
Training, Consulting, Auditierung, Product Testing und Certification. Diese
finden Anwendung in den Dienstleistungsbereichen Automotive, Industrial
IOT, Medical Devices, FMCG oder ICT.

B) Nach Art. 1, 8 55 (Konformitatsbewertung und Konformitatserklarung) kann das
Bundesamt fur die vom Bundesamt in einer Technischen Richtlinie fest-gelegten
Anforderungen und Vorgaben die Durchfihrung einer Selbstbewertung der
Konformitat unter der alleinigen Verantwortung des Herstellers oder Anbieters von
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IKT-Produkten, -Diensten und -Prozessen, einer Person oder einem IT-
Sicherheitsdienstleisters, die keine Verbraucherprodukte nach 8 57 sind, zulassen.
.Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen, die
Person oder der IT-Sicherheitsdienstleister kann unter den Voraussetzungen von
Satz 1 eine Konformitatserklarung ausstellen, die bestatigt, dass die Erfullung der
in der Technischen Richtlinie festgelegten Anforderungen nachgewiesen wurde.
Durch die Ausstellung einer solchen Erklarung Ubernimmt der Hersteller oder
Anbieter der IKT-Produkte, -Dienste und -Prozesse, die Person oder der IT-
Sicherheits-dienstleister (Aussteller) die Verantwortung dafur, dass das IKT-Produkt,
der IKT-Dienst, der IKT-Prozess, die Person oder die IT-Sicherheitsdienstleistung der
Technischen Richtlinie festgelegten Anforderungen entspricht.”

> Wir begrulRen ausdrucklich, dass die Erbringer von
Bestatigungsdienstleistungen im Rahmen des NIS-2- Umsetzungsgesetzes
berucksichtig werden sollen. Zugleich sollte in 8 55 (1) die Einbindung
unabhangiger Dritter Stellen vorgesehen werden. Die Durchfihrung einer
Selbstbewertung in alleiniger Verantwortung, u.a. seitens der Hersteller, wirde
das bestehende und bewdahrte Prinzip unabhangiger
Konformitatsbewertungsprozesse, die durch neutrale Stellen durchgefuhrt
werden, unterminieren.

» Vor diesem Hintergrund schlagt DEKRA die folgende Formulierung fur
8 55 (1) und 8 55 (3) vor:

8 55 (1): ,,Das Bundesamt kann ftir die vom Bundesamt in einer Technischen
Richtlinie festgelegten Anforderungen und Vorgaben die Durchfihrung der
Konformitdtsbewertung -eirer—Setbstbewertung whter—der—atlernigen
Yerantwortung des Herstellers oder Anbieters von IKT-Produkten -Diensten
und -Prozessen, einer Person oder einem IT-Sicherheitsdienstleisters, die
keine Verbraucherprodukte nach 8 57 sind, unter der Einbeziehung
akkreditierter Konformitdtsbewertungsstellen zulassen.”

8 55 (3): ,Wird in den Vorgaben nach Absatz 2 festgelegt, dass die Angaben
der Konformitatserkldarung nur durch eine akkreditierte
Konformitdtsbewertungsstelle belegt werden kann, so kamsn soll das
Bundesamt auf Antrag  Konformitdtsbewertungsstellen, die im
Anwendungsbereich dieses Paragraphen tatig werden, eine Befugnis
erteilen, als solche tatig zu werden, wenn die malsgeblichen
Voraussetzungen der Technischen Richtlinie erfillt sind. Ohne eine
Befugniserteilung durch das Bundesamt durfen
Konformitdtsbewertungsstellen im Anwendungsbereich dieses Paragraphen
nicht tatig werden.”
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C) Gem. Art. 1, 8 57 wird ein freiwilliges IT-Sicherheitskennzeichen eingefthrt.
DEKRA begruldt, dass die Plausibilitatsprifung hierbei auch durch einen vom
Bundesamt beauftragten qualifizierten Dritten erfolgen kann. Eine Beteiligung
neutraler, unabhangiger Prufstellen, die direkt am betroffenen Unternehmen
agieren, tragt in diesem Zusammenhang zur transparenten und unabhangigen
Widerspiegelung der IT-Sicherheit in betroffenen Unternehmen bei.

» Aus Sicht von DEKRA sollte das IT-Sicherheitskennzeichen im Sinne eines
héchstmaoglichen Cybersicherheitsniveaus und des
Verbraucher:innenschutzes jedoch verpflichtend sein. Die durch das BSI
definierten IT-Sicherheitsanforderungen sollten dartber hinaus durch eine
Aktualisierung der Technischen Richtlinien kontinuierlich dem jeweiligen
Stand der Technik angepasst werden. Nur so kann aktuellen technischen
Entwicklungen Rechnung getragen werden und die Zielsetzung des
Sicherheitskennzeichens zu mehr Verbraucherschutz fortlaufend gesichert
werden.

D) Gem. Art. 1, § 31 (2) werden Betreiber kritischer Anlagen dazu verpflichtet,
Systeme zur Angriffserkennung einzusetzen. Dabei soll der Stand der Technik
eingehalten werden.

» Eine verpflichtende Zertifizierung dieser Systeme durch qualifizierte,
unabhangige Dritte wurde hierbei zu einem hochstmoglichen
Sicherheitsniveau beitragen.

E) Art. 1, § 38 sieht die regelmalige Teilnahme von Geschaftsleitungen besonders
wichtiger Einrichtungen und wichtiger Einrichtungen an Schulungen vor, um
ausreichende Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von
Risiken sowie Risikomanagementpraktiken im Bereich der Sicherheit in der
Informationstechnik zu erwerben.

» Die Zertifizierung und Durchfihrung dieser Schulungen durch qualifizierte,
unabhangige Dritte wirde dabei zu einem hochstmaoglichen
Sicherheitsniveau beitragen.

F) Art. 1, 8 39, sieht vor, dass Betreiber kritischer Anlagen die Erfullung der
Anforderungen auf geeignete Weise nachzuweisen haben. Der Nachweis kann
durch Sicherheitsaudits, Prifungen oder Zertifizierungen erfolgen.

» Sicherheitsaudits, Prufungen oder Zertifizierungen durch qualifizierte,

unabhangige Dritte wurden hierbei zu einem hochstmoglichen
Sicherheitsniveau beitragen.
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G) Art. 1, 8 43 (2) sieht die regelmaRige Teilnahme der der Leitung der Einrichtung
der Bundesverwaltung an Schulungen vor, um ausreichende Kenntnisse und
Fahigkeiten  zur  Erkennung und Bewertung von Risiken  sowie
Managementpraktiken im Bereich der Informationssicherheit und deren
Auswirkungen auf die von der Einrichtung erbrachten Dienste zu erwerben.

» Die Zertifizierung und Durchfihrung dieser Schulungen durch qualifizierte,
unabhangige Dritte wirde zu einem hochstmaoglichen Sicherheitsniveau
beitragen.

H) Gem. Art. 1, 8 45 (3) sind die Informationssicherheitsbeauftragten fur den Aufbau
und die Aufrechterhaltung des Informationssicherheitsprozesses ihrer Einrichtung
zustandig. Sie erstellen ein Informationssicherheitskonzept, welches mindestens
die Vorgaben des Bundesamtes nach § 44 Absatz 1 erfllt.

» Die Prufung und Bewertung eines solchen Informationssicherheitskonzeptes
durch qualifizierte, unabhangige Dritte, wuirden hierbei zu einem
hochstmdglichen Sicherheitsniveau beitragen.

I) Artikel 1 und Artikel 16 sehen zur weiteren Fortentwicklung der Cyber- und IT-
Sicherheitsanforderungen die Beteiligung externer Dritter im weiteren
Abstimmungsprozess vor. DEKRA bietet insbesondere bzgl. der folgenden Aspekte
gerne seine Expertise an:

» Art. 1, 83, Aufgaben des BSI, (1) Punkt 27: Beschreibung und Vero6ffentlichung
eines Standes der Technik bei sicherheitstechnischen Anforderungen an IT-
Produkte [...] unter Einbeziehung der betroffenen Wirtschaftsverbande.

» Art. 1, 830, Risikomanagementmalinahmen besonders wichtiger
Einrichtungen und wichtiger Einrichtungen, (9): Vorschlag
branchenspezifischer Sicherheitsstandards zur Gewahrleistung der
Anforderungen durch besonders wichtige Einrichtungen wund ihre
Branchenverbande.

» Art. 15, 85¢, IT-Sicherheit im Anlagen- und Netzbetrieb, (1): Beteiligung der
Betreiber von Energieversorgungsnetzen und deren Branchenverbande.
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IV. Schlussbemerkung

Uber die Beriicksichtigung o0.g. Anregungen im weiteren legislativen Prozess
wurden wir uns freuen und stehen fur weitergehende Gesprache sehr gerne zur
Verfligung.

Mit freundlichen Gru3en
Dr. Fabienne Beez, Leiterin DEKRA Konzernreprasentanz Berlin
Moritz Harich, Senior Referent, DEKRA Konzernreprasentanz Berlin

Berlin, den 1. Juli 2024
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