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Ausfullhilfe mit Beispielen

sowie Hinweise und Hintergrundwissen zum Thema
Cybersicherheit

Einleitung

Von der kontinuierlichen Entwicklung und Zunahme der Digitalisierung, welche in allen Bereichen des
Lebens immer schneller voranschreitet, sind komplexe Steuerungs- und Kontrollsysteme groRer Industrie-
anlagen genauso betroffen wie einfache elektronische Einrichtungen fur Aufzugs- oder Druckanlagen.
Immer haufiger werden Unternehmen oder Verwaltungen aller GroBen Opfer von Angriffen, bei welchen
Daten gestohlen, manipuliert oder verschlisselt werden. Mégliche Folgen sind geschafts-/rufschadigend,
Betriebsstérungen/-ausfalle, Schadensersatz- oder Lésegeldforderungen, bis hin zu einem Personen-
schaden. Um die Gefahren von Personenschdden so gering wie moglich zu halten, spielt im Rechtsbereich
der Betriebssicherheitsverordnung der Arbeits- und Gesundheitsschutz von Beschaftigten und dritten
Personen eine entscheidende Rolle. Dabei muss der Umgang mit Arbeitsmitteln sicher sein und dem
Stand der Technik entsprechen.

Die zunehmende Datenvernetzung und der steigende Automatisierungsgrad von Arbeitsmitteln fuhrt
zum Anstieg sicherheitsrelevanter Mess- Steuer- und Regeleinrichtungen (MSR), um die Arbeitsprozesse
weiterhin sicher zu gestalten.

Wenn es Cyberkriminellen gelingt, die sicherheitsrelevanten MSR-Einrichtungen zu kompromittieren

(dt. Fremdwort lat. Ursprungs mit den Bedeutungen [a] blamieren, bloRstellen, vorfliihren bzw. [b] an-
greifen, beeintrachtigen, manipulieren, stéren - in diesem Text sei dieses Wort immer mit Bedeutung [b]
zu verstehen), kdnnen Mitarbeiter des Unternehmens, aber auch weitere Nutzer oder Gaste bis hin zum
Betreiber selbst in Gefahr geraten. Genau dieses gilt es zu vermeiden.

Welche Pflichten hat der Betreiber?

Zur Minderung des Risikos, welches die Cybersicherheit betrifft, hat der Gesetzgeber am 22. Marz 2023 im
Rechtsbereich der Betriebssicherheitsverordnung (BetrSichV) die Technische Regel fur Betriebssicherheit
(TRBS) 1115 Teil 1 veroffentlicht. Die am 13. Mai 2024 veroffent-lichten EK ZUS Beschliisse B-002 (3), sowie
BA-017 fur den Bereich der Aufzugsanlagen, liefern ergénzende Informationen, wie die Anforderungen
aus der TRBS 1115-1 durch eine ZUS tiberpriift werden.

Die in der TRBS 1115-1 geforderten Vorkehrungen zur Cybersicherheit werden anhand der vom Betreiber
vorgelegten Dokumentation seitdem auch auf Plausibilitat, sowie zu einem spateren Zeitpunkt auf Wirk-

samkeit der getroffenen Malinahmen bewertet.

Fur die Einarbeitung in das Thema Cybersicherheit und die dazugehdrigen Betreiberpflichten haben wir
fur Sie am Ende eine Auflistung kostenloser Dokumente zusammengestellt.
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Betrifft diese Thematik nur Anlagen oder Anlagenteile mit einer Internetverbindung?

Nein, denn beim Thema Cybersicherheit sind alle Schnittstellen zu betrachten, Gber welche die Funktions-
weise oder Schutzmechanismen der Anlage beeinflusst oder beeintrachtigt werden kdnnen. Denn lokale
Schnittstellen oder Ubergénge zu Bussystemen, Netzwerken, Mobilfunknetzen (z. B. CAN, USB, Ethernet,
WiFi, Bluetooth, ...) erlauben es unter Umstanden auf das Verhalten der Anlage Einfluss auszutben.

Sei es durch Anderungen an Konfigurationsdaten oder Berechtigungen, Beeintrachtigung der Daten-
Ubertragung, Kompromittierung der eigentlichen Betriebsfunktionen (unmittelbar oder zu einem spateren
Zeitpunkt), bis hin zum AulBerkraftsetzen ganzer Anlagenbereiche. Gerade deshalb mussen alle Schnitt-
stellen im Sicherheitskonzept bertcksichtigt werden.

Ein Angriff kann beispielsweise Uber folgende Schnittstellen erfolgen:
» kabelgebundene Schnittstelle (z.B. USB)

» kabellose Schnittstelle (z.B. WLAN, GSM)

» Benutzerschnittstelle (z.B. Eingabefeld)

» Fernzugriff / Fernwartung / Internetzugriff

Ubrigens: Ein Hacker braucht nicht zwingend einen direkten Zugriff auf sein Ziel, um dort Schaden anzu-
richten. Eine haufige Form der Attacke erfolgt indirekt durch sogenannte Malware (engl. malicious = bos-
willig). Dabei fuhrt das Opfer den Angriff durch ein vorher kompromittiertes System selbst aus.

Inzwischen ist die Cybersicherheit Bestandteil der ZUS-Priifung, doch was wird hier eigentlich
gepruft?

Seit 01.04.2024 hat sich der Priifumfang fiir die ZUS erhéht. Die Sachverstidndigen prifen daher ab jetzt
die erforderlichen Dokumente auch inhaltlich auf Vollstandigkeit und Plausibilitat. Der Prifumfang und
die betrachteten Kriterien sind in der aktuellen Fassung des EK ZUS Beschluss B-002 beschrieben. Dieser
gilt sowohl fiir die Inbetriebnahme (erstmalig oder nach priifpflichtigen AnderungsmaRnahmen), wie auch
fur wiederkehrende Prifungen. Speziell fur Aufzugsanlagen dient der Beschluss BA-017 als eine zusatz-
liche Hilfestellung fur die Inhalte des Beschlusses B-002.

Es handelt sich bei der Betrachtung zur Cybersicherheit um einen weiteren Teil der Gefahrdungsbeurtei-
lung. Analog zur Gefdhrdungsbeurteilung wird spezifisches Fachwissen bendtigt, damit die betrachteten
Gefahrdungen vollumfanglich erkannt und wirksame MaBnahmen festgelegt werden. Fehlt dem Betreiber
entsprechende Fachkenntnis, kann er nach eigenem Ermessen auch geeignete Dritte hinzuziehen. Hier

hat der Betreiber selbst fur die Qualitat des Dokumentationsmaterials und dessen Umfang Sorge zu tragen.

Ubrigens: Als Bestandteil der Gefahrdungsbeurteilung muss auch dieses Dokument regelmaRig Gberpriift
und ggf. aktualisiert werden (BetrSichV 83 (7)). Dies kann beispielsweise nach einer Modernisierung not-
wendig werden. Selbst wenn die Uberpriifung der Gefdhrdungsbeurteilung ergibt, dass keine Aktualisie-
rung erforderlich ist, hat der Betreiber dies unter Angabe des Datums der Uberpriifung in der Dokumen-
tation zu vermerken.
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Grundsatzliches Vorgehen bei der Betrachtung von sicherheitsrelevanten Einrichtungen

Zum besseren Verstandnis und als Hilfestellung bei der Ermittlung von Cybersicherheitsmalinahmen
kann auf das Flussdiagramm im Anhang des Beschlusses B-002 zurlckgegriffen werden. Es ist in 4
Schritte aufgeteilt.

Ermittlung der fir die Sicherheit der Anlage relevanten Einrichtungen

Schnittstellenermittlung

!

Sind Datenschnittstellen
vorhanden

1
Nein

Ja
v

Beurteilung der Auswirkungen

!

Kénnen durch Cyberbedrohungen
Gefahrdungen entstehen

Nein

Ja
v A4

Schritt 3 Keine MaBnahmen

der Cybersicherheit
Festlegung von CybersicherheitsmalBnahmen erforderlich

N

Umsetzung und Aufrechterhaltung der Cybersicherheitsmalnahmen

In Anlehnung an den Beschluss B-002 bietet DEKRA ein analog strukturiertes Formular fir den Betreiber
zum Ausfullen an. Das Flussdiagramm und das DEKRA Formular funktionieren wie eine Art ,Filter”: Zu
Beginn werden alle sicherheitsrelevanten Einrichtungen mit den dazugehdrigen Schnittstellen erfasst, bei
denen man eine Relevanz beim Thema Cybersicherheit vermutet. Im weiteren Verlauf der weiteren Schritte
werden diese Einrichtungen dann immer detaillierter betrachtet, so dass am Ende der Betrachtung die
tatsachlich betroffenen Einrichtungen tbrigbleiben und die hierfir notwendigen MalRnahmen feststehen.

Die Grundidee der vier Schritte basiert auf einem aus der Risikoanalyse bekannten Vorgehen. Zu Beginn
(im Schritt 1) werden moglicherweise sicherheitsrelevante Einrichtungen und deren Schnittstellen erfasst.
Bei fehlenden Schnittstellen wird dies dokumentiert und die Betrachtung ist damit beendet.

Wenn eine Einrichtung Uber Schnittstellen verflugt, fihrt dies nicht zu einer pauschalen Festlegung, dass
diese Einrichtung auch ein tatsachliches Cyberrisiko darstellt. Denn eine kompromittierte Einrichtung ist
(aus Sicht der Betriebssicherheitsverordnung und der TRBS 1115-1) nur dann gefahrlich, wenn auch eine
tatsachliche Gefahr fir Betreiber oder Nutzer besteht.

Genau diese Betrachtung findet im zweiten Schritt statt, in dem fur jede Einrichtung gepruft wird, ob bei
einer Kompromittierung eine Gefahrdung vorliegt. Hat eine kompromittierte Einrichtung keine Auswirkung
auf den sicheren Betrieb, kann auch fir diese Einrichtung die Betrachtung beendet werden. Die wirtschaft-
liche Seite (z. B. Anlagenstillstand) wird in der TRBS 1115-1 Gbrigens nicht berucksichtigt, auch wenn dieser
Aspekt unter betriebswirtschaftlichen Grinden sicherlich nicht ignoriert werden sollte.

DEKRA Automobil GmbH | Industrie, Bau & Immobilien | HandwerkstraBe 15 | 70565 Stuttgart | Telefon 0800.333 333 3 | kundencenter@dekra.com |dekra.de  3/10



09/2024

D DEKRA

Erfillt eine Einrichtung keine der beiden Ausschlusskriterien, durchlauft diese Einrichtung die Schritte
drei und vier. Im dritten Schritt werden notwendige Malinahmen definiert, die erfullt sein mussen, damit
die Gefahrdung durch Cyberangriffe auf ein akzeptables Mal3 reduziert werden.

Doch die beste MaBnahme bringt nichts, wenn sie nicht angewendet wird. Daher wird im vierten Schritt
festgelegt, wie die MaBnahmen aus Schritt drei umgesetzt und deren Anwendung auch langfristig sicher-
gestellt werden. Denn das Thema Cybersicherheit ist durch den technologischen Fortschritt so kurzlebig,
dass die MaBnahmen vom letzten Jahr vielleicht schon keinen ausreichenden Schutz mehr bieten und
Uberarbeitet werden mussen.

DEKRA Formular, allgemeine Informationen zur Ausfillhilfe

Wir haben fur die Betreiber ein dreiseitiges Formular vorbereitet, welches wir kostenfrei zur Verfiigung
stellen. Auf den folgenden Seiten méchten wir Ihnen theoretisch und am praktischen Beispiel einer
Musteranlage zeigen, wie die zuvor beschriebenen Schritte 1-4 konkret umgesetzt werden kénnen.

DEKRA Formular, Seite 1:

Zunachst werden die Basisinformationen zu Betreiber und der betrachteten Anlage auf der ersten Seite

hinterlegt. Entsprechend dem EK ZUS Beschluss B-017 muss die Dokumentation der Aufzugsanlage ein-

deutig zugeordnet werden kénnen - die hierzu notwendigen Informationen fir die Punkte 1 und 2 finden
Sie z.B. auf Ihrer letzten Prifbescheinigung.

1. Verwender (Betreiber):

Mustermann GmbH

Name

Handwerkstr. 1, 55555 Musterstadt

Adresse

2. Technische Daten der (iberwachungsbedirftigen Anlage:

R Aufzugsanlage |_ Druckanlage |_ Druckgerate I— Ex-Anlage

Fabrikhalle, Handwerkstr. 9, 55555 Musterstadt

Betriebsort

2017 Personenaufzug Treppenhaus B
Baujahr Interne Bezeichnung (nur wenn vorhanden)
PE5486 Aufzugsbau Nord-Sid GmbH
Fabrik-, Herstell- oder Seriennummer (nur wenn vorhanden) Hersteller (nur wenn zutreffend)

In Punkt 3 teilt der Betreiber der ZUS mit, ob CybersicherheitsmaRnahmen an der betrachteten Anlage
erforderlich sind. Dies trifft auf den grél3ten Teil der am Markt befindlichen Aufzugsanlagen zu, da bereits
ein verbautes konfigurierbares Notrufgerat durch seine Schnittstellen eine Gefahrdung darstellen kann
und daher in der Regel betrachtet werden muss.

Um die Plausibilitat dieser Festlegung prifen zu kénnen, kann man sich dem Beiblatt ,Stufe 2“ bedienen,

welches man als Folgeseiten des Formulars findet, oder alternativ eigene Unterlagen bei der Prifung
bereitstellen.
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In der aktuellen Fassung des Formulars neu hinzugekommen ist der Punkt 4. Hier kann auf generell glltige
Dokumente verwiesen werden, die mehrere Anlagen oder Anlagenteile betreffen. Dies kann z. B. der
Nachweis eines vorhandenen Cybersicherheitsmanagementsystems (CSMS) sein. Auch wird die Doku-
mentation fur vorhandene Industrial Information Technology bzw. Operational Technology/Information
Technology (IIT/OT/IT) meist nicht fur die einzelne Anlage, sondern als eigener (Teil-)Bereich bescheinigt.
Dies trifft besonders auf groBe Unternehmen zu, da hier beispielsweise eigene Netzwerke fir Notruf-
systeme vorhanden sein kénnen und fir diesen Anlagenverbund im Rahmen des internen Cybersichers-
heitsmanagements bereits Mallnahmen zur Cyberabwehr festgelegt und umgesetzt wurden.

Durch die Vorlage solcher Dokumente kénnen Doppelprifungen im Sinne der Betriebssicherheitsver-
ordnung vermieden werden.

3. Bewertung der schutzbedurftigen Einrichtungen

Hinweis: Fir die Plausibilitatsprifung durch die ZUS muss eine Auflistung der betrachteten Anlagenteile vorliegen. Hierfiir kann z. B.
eine eigene Vorlage, die Musterdokumentation des EK ZUS Beschlusses B002 oder das bereitgestellte Beiblatt “Stufe 2" verwendet
werden.

Die Bewertung der schutzbediirftigen Einrichtungen hat ergeben, dass:

keine weiteren Malinahmen zur Cybersicherheit notwendig sind.

>< weitere MaRnahmen notwendig sind, die in den beigefligten Unterlagen / der Gefdhrdungsbeurteilung dokumentiert wurden.

4. Auflistung zentral verwalteter Dokumente, die fiir mehr als eine Anlage gultig sind:

Hinweis: Bitte erfassen Sie die Dokumente und deren Anwendungsbereich im Freitextfeld. Dieser Punkt ist beispielsweise bei IT/OT
Netzwerken zur Steuerung/Fernidberwachung oder eigenen Notrufzentralen wichtig, da hier meist nicht fir jede einzelne Gberwachungs-
bedurftige Anlage eine eigenstandige Betrachtung durchgefihrt wurde.

Alle Notrufgerate auf dem Firmengelande in der Handwerkstr. 9 sind an ein eigenes, separates Netzwerk angeschlossen.
Das Netzwerk verfiigt Uber keine Schnittstellen zu 6ffentlichen Netzwerken. Der Leitrechner und das Netzwerk unterliegen
dem akkreditierten Cybersicherheitsmangement der Firma Mustermann GmbH.

Nachweise: Cybersicherheitsmanagement Dokument 5.3 - Netzwerk fiir Notruf;

Nachweise: Prifprotokoll CSM 05.03.2023 zur Wirksamkeit des Cybersicherheitsmanagement

DEKRA Formular, Seite 2, Schritt 1:

Im ersten Schritt werden die flr die Cybersicherheit relevanten Einrichtungen und deren Schnittstellen
erfasst. Anhaltspunkte fur die zu betrachtenden Einrichtungen liefert z.B. das Prifbuch oder die
Bedienanleitung. Eine umfangreiche Liste mit moglichen Bauteilen findet sich als Hilfestellung auch auf
www.dekra.de/cybersicherheit in den FAQs.

Zur Erfassung der Einrichtungen kann eine der mitgelieferten Vorlagen im DropDown gewahlt oder ein
freier Text eingegeben werden. Im Idealfall wird die Einrichtung tber die Felder ,Ermittlung ... der sicher-
heitsrelevanten Einrichtung” und ,Hersteller - Typ / Bezeichnung” eindeutig beschrieben.

Die letzte Spalte des ersten Schrittes dient dazu, die an der betrachteten sicherheitsrelevanten Einrichtung
vorhandenen Schnittstellen zu erfassen. Hat eine Einrichtung keine Schnittstellen, ist die Betrachtung
fur diese Einrichtung bereits nach dem ersten Schritt beendet und der Fokus kann auf die Gbrigen Einrich-
tungen gelegt werden. Die Einrichtung braucht somit auch nicht mehr im zweiten Schritt ,weitergefihrt”
werden, die im ersten Schritt vergebene laufende Nummer (Ifd. Nr.) wird somit nicht mehr weitergefihrt.
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Sind mehr als 4 Einrichtungen notwendig, speichert man eine weitere Version des Formulars und zahlt
das ,Laufende Nummer” Feld weiter hoch.

Zur Veranschaulichung wurden an der Musteranlage 4 sicherheitsrelevante Einrichtungen identifiziert,
die bei der Betrachtung zur Cybersicherheit berticksichtigt wurden. Die Einrichtungen wurden in den
Zeilen 1-4 vollstandig mit Hersteller und Bezeichnung erfasst und kategorisiert. AnschlieBend wurden
die vorhandenen Schnittstellen ausgewahlt.

Falls die betrachtete Einrichtung Uber keine Schnittstellen verfigt, oder man Uber die vorhandenen
Schnittstellen keine Veranderungen der Anlagenkonfiguration herbeifihren kann, braucht man keine
weiteren MalBnahmen zur Cybersicherheit in Betracht zu ziehen. Dies betrifft im aufgefiihrten Beispiel
die Einrichtung mit der laufenden Nummer 4. Da diese Einrichtung nicht angreifbar ist, muss auch nicht
naher darauf eingegangen werden. In allen anderen Fallen geht es mit Schritt 2 weiter.

Schritt 1 - Ermittlung der relevanten Einrichtungen
Schnittstellen der Einrichtung(en):
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Ifd. Ermittlung der fur die Sicherheit XE8% ¥ XX ol o =
Nr. der Anlage relevanten Einrichtungen Hersteller - Typ / Bezeichnung = N ™ ~ o
1 Steuerung mit UCM Erkennung Kotina - FTL Pessral 2.8 X X X X
2 Notruf Teloris - LSV 2 XXL X X
3 Frequenzumrichter ohne PESSRAL Zahl-Obick - Gamma 3W X
4 Sicherheitsschaltung Thoissen - SRT 2 X

DEKRA Formular, Seite 2, Schritt 2:

Der zweite Schritt dient dazu, ein besseres Verstandnis fur die Auswirkungen von Cyberbedrohungen, auf
die im ersten Schritt identifizierte, Einrichtung zu bekommen. Hierzu wird im ersten Feld die eigentliche
Schutzfunktion / das Schutzziel der Einrichtung erfasst. Denn nur wenn klar ist, welches Schutzziel durch
die Einrichtung sichergestellt werden soll, kann auch die spatere Gefahrdung bei einer Kompromittierung
richtig eingeschatzt werden.

Diese Bewertung der durch eine Kompromittierung entstehenden Gefahrdung erfolgt im zweiten Textfeld.
FUhrt eine Kompromittierung zu einer moglichen Gefdhrdung (z. B. Ausfall der Einrichtung), sollte die
Gefahrdung mdglichst genau beschrieben werden und es muss eine weitere Betrachtung in Schritt 3
und Schritt 4 durchgefthrt werden.

Gibt es trotz Kompromittierung jedoch nachvollziehbar keine Gefdhrdungen (siehe hierzu auch Kapitel

»Grundsatzliches Vorgehen bei der Betrachtung von sicherheitsrelevanten Einrichtungen”), kann an dieser
Stelle die Betrachtung fur die betroffene Einrichtung beendet werden.
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Schritt 2 - Beurteilung der Auswirkungen von Cyberangriffen

Durch die Folgen einer Manipulation kdénnen grundsatz-
lich Gefahrdungen entstehen (Ja, Nein): bei "Ja" bitte eine kurze
Beschreibung der Gefdahrdung

Ifd. Hinweis: bei "Nein" aufgrund fehlender Gefahrdung keine
Nr. Kurzbeschreibung der Schutzfunktion / des Schutzziels weiteren Cybersicherheitsmalinahmen erforderlich
1 Verhinderung unkontrollierter Fahrkorbbewegung Ja, Quetschgefahr und Schergefahr bei Deaktivierung der UCM-Erkennung

oder Veranderung der hinterlegten Werte

2 Verbindung zur Notrufzentrale bei PersoneneinschluB Ja, Personeneinschluf bliebe unerkannt, Hilfe kann nicht eingeleitet
werden
3 Regelung der Fahrgeschwindigkeit Nein, da eine Veranderung der Fahrgeschwindigkeit aufgrund weiterer

verbauter Schutzeinrichtungen nicht zu einer Geféhrdung fihrt.
Mechanische Schutzeinrichtung fir den aufwartsfahrenden Fahrkorb
gegen Ubergeschwindigkeit (SAFU) und gegen Absturz verbaut.

DEKRA Formular, Seite 3, Schritt 3:
Im Schritt 3 wird auf die identifizierten Gefahrdungen aus Schritt 2 Bezug genommen. Die Verknupfung
stellt man weiterhin Uber die laufende Nummer her (Feld Ifd. Nr.).

Entsprechend des EK ZUS Beschlusses BA-017 kénnen Herstellerzertifikate oder Systemzertifizierungen
in die Bewertung einflieBen, solange diese nachvollziehbar sind und der Betreiber die dort aufgefiihrten
Vorgaben umsetzt. In diesen Dokumenten sollten daher notwendige MaRnahmen aufgefuihrt sein, welche
es dem Betreiber ermdglichen, die geeigneten Malinahmen nach TRBS 1115-1 Abschnitt 4.5.2 auszuwahlen
und umzusetzen. Flie3t ein solches Dokument in die Bewertung ein, kann dieses im ersten Auswahlfeld
vermerkt werden.

AnschlieRend wird die konkret gewahlte Malinahmenkategorie entsprechend TRBS 1115-1 Abschnitt
4.5.2 im dazugehdrigen Auswahlfeld angekreuzt (Mehrfachnennungen maglich). Eine ausfihrliche
Erlduterung zu den einzelnen Malznahmen finden Sie in der TRBS 1115-1 oder in den FAQs auf
www.dekra.de/cybersicherheit. Ubrigens: Auch bei fehlenden Vorgaben des Herstellers kann der
Betreiber mit Hilfe dieses Prozesses die notwendigen MalRnahmen realisieren.

Im letzten Eingabefeld des dritten Schrittes wird vermerkt, wie die geeignete Malinahme umzusetzen ist
und wo die dazugehorigen Informationen beschrieben sind. Insbesondere die Kurzbeschreibung hilft
dem zUS-Sachverstandigen zielgerichtet an die relevanten Informationen zu gelangen und deren Plausi-
bilitat im Zusammenhang der gesamten SchutzmalRnahmen zu prifen. Sinnvollerweise kann hier auch
festgehalten werden, wo die besagten Unterlagen aufzufinden sind.

Fur die zwei verbliebenen Einrichtungen unserer Musteranlage liegen bereits unterschiedliche Dokumente
der Hersteller vor. Die dort aufgefihrten MaBnahmen wurden in Schritt 3 des Formulars ibernommen
und die dazugehdrigen Referenzdokumente vermerkt. Die Herstellervorgaben der zweiten Einrichtung
hat der Betreiber zusatzlich in eine von Ihm erstelle Handlungsanweisung Cybersicherheit Gbernommen
und entsprechend verteilt, damit der betroffene Personenkreis (z. B. Wartungs- und Prifpersonal) Gber
die Vorgaben informiert ist.
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Schritt 3 - Festlegung von CybersicherheitsmaBnahmen

Festgelegte MaBnahmen nach
TRBS 1115-1 Abschnitt 4.5.2:

U = g
5 ¢ 5.
£ £ 3¢
o % 5 ®©
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s 2 = — ¢ g
> g 2 9o 52 c
Folgende individuelle Do- oy N 5 9 ;g 5
kumente wurden bei der 2c 3 ‘g ‘g =) g
Festlegung von Cyber- % _‘IE’ Z’ x X Sg g Die Festlegung der konkreten organisatorischen und techni-
sicherheitsmaBnahmen ) 2 2 2 g = schen MaBnahmen sowie ein Verfahren zur Aufrechterhaltun
herheitsmaRnah 2 g8 2 2 g = g
_
ericksichti o o o £ L es Sicherheitsniveaus sind an folgender Stelle dokumentier
beriicksichtigt w;-;zzgf‘g des Sicherheitsni ind an folgender Stelle dokumentiert
Ifd. Hinweis: Dropdown nzZ o N N Dn Z Hinweis: Bitte  den Dokumentationsort ~ und  eine
Nr. oder freie Eingabe méglich - Nomo N © Kurzbeschreibung der MaRnahme eintragen
1 Systemzertifizierung X X Betriebsanleitung
Kapitel 2: Regelung des physikal. Zugang zur Anlage
Kapitel 3: Bluetooth Schnittstelle deaktiviert ; kann nur durch einen
Administrator und Freigabe des Herstellers wieder aktiviert werden.
2 Herstellervorgaben X X Handlungsanweisung Cybersicherheit

Konfigurationsdnderungen nur mit PIN. Muf3 angefragt werden.
Fernwartungsfunktionen wurden gemas CS-ProzeBbeschreibung und
interner CS-Richtlinie gru_r)dsétzlich deaktiviert ; eine spatere
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DEKRA Formular, Seite 3, Schritt 4:

Im Schritt 4 dokumentiert der Betreiber, wie die in Schritt 3 festgelegten MalRnahmen tatsachlich umge-
setzt werden und deren Anwendung auch langfristig Uber die Lebenszeit sichergestellt wird. Denn mit
der Festlegung von Mallnahmen ist beim Thema Cybersicherheit noch nicht getan: Erst bei vollstandiger
Anwendung kann auch davon ausgegangen werden, dass der Betreiber die notwendigen Schritte um-
gesetzt hat. Fir den ZUS-Sachverstindigen ist es daher wichtig, wo die MaBnahmen zur Umsetzung und
Aufrechterhaltung dokumentiert sind. Im Feld ,Belege und Nachweise” kann daher auch direkt dokumen-
tiert werden, welche organisatorischen oder technischen MaBnahmen bereits umgesetzt wurden und
inwiefern diese zukiinftig regelmaRig tberpriift werden. Dies kann beispielsweise durch regelmiaRige Uber-
prufung der Zugriffsiberwachung oder einer jahrlichen Auffrischung zum Notfallkonzept realisiert sein.

An der Musteranlage wurden die notwendigen Schritte bereits umgesetzt und entsprechend nachvoll-
ziehbar dokumentiert. Die Dokumentation erfolgt idealerweise durch die zustandige Fachkraft des Be-
treibers.

Schritt 4 - Umsetzung und Aufrechterhaltung der Cybersicherheitsmal3nahmen

Die Anforderungen der TRBS 1115-1 Abschnitt 5 und Abschnitt 8.2. sind bekannt und wurden bei der Festlegung von MaBnhahmen zur
Aufrechterhaltung und zur Uberpriifung der Funktion/Wirksamkeit der CybersicherheitsmaRBnahmen beriicksichtigt. (z.B. Festlegung von Art
und Umfang der Uberpriifung und Kontrollfristen)

Die MalBnahmen zur Aufrechterhal-

Ifd. tung sind an folgender Stelle doku- Belege oder Nachweise zur Funktion/Wirksamkeit der festgelegten technischen/
Nr. mentiert: organisatorischen MaBnahmen und deren Aufrechterhaltung
1 Betriebsanleitung Schliisselausgabe fiir Anlagenzutritt ist protokolliert. Hausmeister wird von Tel.zentrale des
Betreibers autorisiert.
Deaktivierung von BT bei Inbetriebnahme der Anlage durchgefiihrt (Abnahmeprotokoll).
2 Handlungsanweisung Cybersicherheit Protokoll zu allen PIN Anfragen wegen Konfigurationsédnderungen vorhanden. Zeit und Name des

Wartungstechnikers hinterlegt. Vierteljahrlich wird neue PIN vergeben.
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Liste von hilfreichen Dokumenten bei der Einarbeitung in das Thema:

Wir weisen darauf hin, dass die DEKRA als zugelassene Uberwachungsstelle keine Rechtsberatung und
Unterstltzung bei der Gefahrdungsbeurteilung anbieten darf und die nachfolgende Auflistung daher
nur als unvollstandige und unverbindliche Empfehlung angesehen werden kann.

Betriebssicherheitsverordnung

» Die Betriebssicherheitsverordnung (BetrSichV) regelt in Deutschland die Bereitstellung von Arbeits-
mitteln durch den Arbeitgeber, die Benutzung von Arbeitsmitteln durch die Beschaftigten bei der
Arbeit sowie die Errichtung und den Betrieb von Uberwachungsbedirftigen Anlagen im Sinne des
Arbeitsschutzes.

TRBS 1111 - Gefahrdungsbeurteilungen

» Diese Technische Regel soll den Arbeitgeber im Hinblick auf die Vorgehensweise bei der Durchfihrung
der Gefahrdungsbeurteilung nach § 3 Betriebssicherheitsverordnung (BetrSichV) unterstiitzen. Ziel der
Gefahrdungsbeurteilung ist es, die auftretenden Gefahrdungen der Beschaftigten bei der Verwendung
von Arbeitsmitteln zu beurteilen und daraus notwendige und geeignete Schutzmal3nahmen abzuleiten.

TRBS 1201 - Prufung und Kontrolle von Arbeitsmitteln und Gberwachungsbediirftigen Anlagen

» TRBS 1201-1 Prufung von Anlagen in explosionsgefahrdeten Bereichen

» TRBS 1201-2 Prufung im Gefahrenfeld Druckanlagen

» TRBS 1201-3 Instandsetzung an Geraten, Schutzsystemen, Sicherheits-, Kontroll- und Regelvorrichtungen
im Sinne der Richtlinie 2014/34/EU

» TRBS 1201-4 Prtfung von Aufzugsanlagen

TRBS 1115 Teil 1 - Cybersicherheit fiir sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen

» Diese Technische Regel konkretisiert die Betriebssicherheitsverordnung (BetrSichV) im Hinblick auf
die Ermittlung und Festlegung erforderlicher CybersicherheitsmaRnahmen fir die dauerhafte Sicher-
stellung der Funktionsfahigkeit von sicherheitsrelevanten Mess-, Steuer- und Regeleinrichtungen
(MSR-Einrichtungen), die als technische SchutzmalBnahme fir die sichere Verwendung eines Arbeits-
mittels inklusive einer Uberwachungsbediirftigen Anlage eingesetzt werden.

» Die in dieser TRBS dargestellte Vorgehensweise zur Festlegung, Umsetzung und Prtfung von Cyber-
sicherheitsmaBnahmen ist auch geeignet, um Uber sicherheitsrelevante MSR-Einrichtungen hinaus-
gehende Teile des Arbeitsmittels (z. B. notwendige Kommunikationsmittel) oder andere technische
Infrastrukturen gegen Cyberbedrohungen zu schiitzen, wenn dieses als Ergebnis der Gefdhrdungsbe-
urteilung als erforderlich angesehen wird.

EK ZUS Beschluss B-002 - Priifung der MaRnahmen des Betreibers gegen Cyberbedrohungen von

iberwachungsbedurftigen Anlagen

» Dieser Beschluss legt fuir die ZUS Mindestanforderungen fir ihre Priiffung der MaRnahmen des Arbeit-
gebers gegen Cyberbedrohungen (MaBnahmen der Cybersicherheit, kurz CS-Malinahmen) im Rahmen
der Prifungen gemal} 88 15 oder § 16 BetrSichV der Gberwachungsbedirftigen Anlagen sowie, falls zu-
treffend, der Prifung gemafR § 18 BetrSichV fest.

» Fur Arbeitgeber oder Betreiber berwachungsbedurftiger Anlagen kann dieser Beschluss (insbeson-
dere Kapitel 4.3.2 zum Prifumfang) als Hilfestellung flir geeignete Vorgehensweisen zur Festlegung
erforderlicher CS-MalRnahmen dienen.
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EK ZUS Beschluss BA-017 - Priifungen zur Cybersicherheit in Stufe 2 nach EK ZUS-Beschluss B-002

(aktuelle Fassung) bei Aufzugsanlagen

» Dieser Beschluss erganzt den EK-ZUS Beschluss B-002 in der aktuellen Fassung und beschreibt die Um-
setzung der Plausibilitatsprifung bei Aufzugsanlagen durch die Sachverstiandigen der ZUS. Der EK
ZUS-Beschluss B-002 in der aktuellen Fassung legt fiir die ZUS Mindestanforderungen fiir ihre Prifung
der MaBnahmen des Betreibers gegen Cyberbedrohungen im Rahmen der Prifungen gemaR §8 15, 16
BetrSichV fest.

» Fur Arbeitgeber oder Betreiber Uberwachungsbedurftiger Anlagen kann dieser Beschluss eine Hilfe-
stellung zum erwarteten Dokumentationsumfang der Stufe 2 geben. Hilfreich ist hier auch der Anhang
des BA-017, da hier Beispiele und mdglicherweise betroffener Komponenten aufgefuhrt sind.

www.dekra.de/cybersicherheit
Ihr Klick fur den direkten Kontakt zum DEKRA
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