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Motivation – Typische Fragestellungen in der Unfallanalyse
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Wachsende Rolle der Digitalen Forensik

Ablenkung
Smartphone/Smartwatch

Display aktiv, Telefonat, Nachrichten, 
Navigation?

Fahrverhalten
Bremsung, Ausweichen, Beschleunigung?

Position
Wo befanden sich die Beteiligten vor der Kollision?

Sichtbarkeit 
Licht, Tageszeit, Witterung?

Geschwindigkeit
Wie schnell fuhren die beteiligten Fahrzeuge?

Zeitablauf
Welche Quellen geben Hinweise zur zeitlichen Abfolge?



Vielfalt der Datenträger

DEKRA Praxistag - Jana Beyer (Digitale Forensik NL Chemnitz)4

im Kontext der Unfall-Rekonstruktion

Unfall-
Rekonstruktion

Mehr Quellen durch digitale Datenträger
→ präzisere Zeit-/Orts-/Bewegungsanalyse  → effizientere Rekonstruktion

Fahrrad / E-Bike
Fahrradcomputer, Bordcomputer

Wearables
Sturzereignis · Vitaldaten · Zeitstempel

Speichermedien
SD-Karten · USB · interne Gerätespeicher, 
GPS-Tracker

Kraftfahrzeugdaten
EDR · Assistenzsysteme · Infotainment · 
CAN-Daten

Bild- und Videodaten
Dashcam Helm-/Actioncam, 
Videoüberwachungsanlagen im Umfeld

Smartphone
GPS · Beschleunigung · Notruf · App-Logs · 
Nutzeraktivität · App-/Clouddaten

Unfall-
Rekonstruktion



Von der Sicherung zum Gutachten
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Prozesskette

Forensische Sicherung

Extrahieren

Datengewinnung

Normalisieren der Daten

(Bsp. Zeitformat)
Filtern/Analyse

Interpretation/

Plausibilität

Korrelieren/Vergleichen mit 
anderen Quellen Dokumentation/Gutachten



Möglichkeiten der Datensicherung
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Methoden

Auslesen über die vorhandene Schnittstelle
Spezifische Hardware & Software



Möglichkeiten der Datensicherung
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Auslesen über die vorhandene Schnittstelle

Software
Cellebrite, XWays, Open 
Source, Python 
MOBILedit, etc.

Hardware
Schreibblocker, 

spezifische Platinen, 
Adapter

Vorteil: zerstörungsfrei



Möglichkeiten der Datensicherung
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Tausch von Hardwarekomponenten

Methoden

•Displays
•Akkus
•Ladeeinheiten
•Geräte
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Smartphone DatenrettungMöglichkeiten der Datensicherung
Tausch von Hardwarekomponenten



Chip-off
• Auslesen der Rohdaten

Möglichkeiten der Datensicherung
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Methoden

•kein Zugang über Softwareschnittstelle
•defekte Geräte



Möglichkeiten der Datensicherung
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Chip-Off

Einlesen der 
Daten in Berla



Möglichkeiten der Datensicherung
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Chip-Off



Möglichkeiten der Datensicherung
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Chip-Off



Ebenen der Datensicherung 
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Hardwareebene 
(Schnittstellen)

• PCs/Notbooks
• Smartphones
• Steuergeräte
• Infotainmentsysteme
• Smartwatches

Betriebssystem

• Windows, macOS, 
Linux, Android, 
QNX,...

• System-Apps
• Systemdaten
• Verschlüsselung

Anwenderebene

• Nutzerdaten, 
installierte Apps 

• Fitnessapps
• Standorttracking

Vielfalt = Komplexität



Verschlüsselung 
(Bitlocker, FDE, FBE, BFU, AFU)

Echtheit, Genauigkeit 
der Daten, 

Syncronisation

Malware

Rohdaten (unbekannte 
Formate – Interpretation der Daten, 

vorh. Bordmittel unzureichend)

Datenmenge

Schnittsstelle (Hardware, 
Software)

Herausforderungen
Zugänglichkeit & Qualität der Daten

FDE – File Disk Encryption
FBE – File Based Encryption
BFU – Before First Unlock
AFU – After First Unlock
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Zugriff auf externe Daten benötigt 
richterlichen Beschluss

Beispiel Cloud, E-Mail-Konten
Ausnahme/Grauzone: Daten sind 
über App auf Smartphone durch 
Starten ohne Eingabe von 
Zugangsdaten zugänglich



BFU
Before First Unlock
• Daten verschlüsselt

• Chancen für 
Entschlüsselung 

niedriger als bei AFU 

AFU
After First Unlock

• Daten verschlüsselt 
• Chancen für 

Entschlüsselung am 
höchsten 

Entsperrt / autorisiert
• logische u./o. physische 

Datenextraktion

Der Zustand beim Auffinden kann entscheidend sein.

DEKRA Praxistag - Jana Beyer (Digitale Forensik NL Chemnitz)16



Verschlüsselung 
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Entscheident ist 
auch die Nutzer-
konfiguration! 
Tracking an oder 
aus? Welche Apps 
sind installiert? Zugriff auf externe Daten benötigt 

richterlichen Beschluss

Beispiel Cloud, E-Mail-Konten
Ausnahme/Grauzone: Daten sind 
über App auf Smartphone durch 
Starten ohne Eingabe von 
Zugangsdaten zugänglich



Qualität der Daten
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Sicherung der Daten (am Unfallort)

Möglichkeit der 
Vorortsicherung/physisch

▪ Vorteil: Gerät muss nicht 
mitgenomen werden, 

▪ funktioniert u.a.  bei Festplatten, 
USB Sticks, Dashcams

▪ Flugmodus, SIM entfernen oder 
Faraday Bag verwenden

▪ Smartphone - wenn angeschalten, 
weiter laden

▪ Schreibschutz verwenden



Qualität der Daten 
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Sicherung der Daten

Vorteile der forensischen Sicherung

Gerichtsverwertbarkeit - d.h. System/Daten unverändert

Möglichkeit der Datenwiederherstellung

kein versehentliches Löschen der Daten 
(Temporäre/Cache Dateien, Aktualisieren von Datenbanken, Überschreiben, 
Manipulieren, kein Sychronisieren mit der Cloud)



Aufwände
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Smartphone - Analyse

2h – 4h Arbeitszeit für das 
Sichern der Daten (evtl. 

Austausch Display, Akku)
3h – 6h für Kurzanalyse

2 – 2,5 Tage bei 
ausgedehnten Analysen 

sind je nach Datenmengen 
realistisch, beispielsweise 
bei Manipulationsfällen

Aufgabenumfang und 
Kontext entscheidend

Gutachten je nach Länge 
3h – 7h



Weitere Praxisbeispiele



TPM – Bitlocker – Was ist das?
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Verschlüsselung von Festplatten

• TPM – Trusted Plattform Module (extern/intern)
• Bitlocker – Code aus Zahlen und Buchstaben (48 Byte)

Beispiel externes TPM - Modul



TPM Modul – Wie lässt sich Bitlocker entschlüsseln?
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Wiederherstellung von Daten
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Vielen Dank für Ihre 
Aufmerksamkeit
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