Digi Forensik
in der (Unfall-)Analytik
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2 DEKRA Praxistag - Jana Beyer (Digitale Forensik NL Chemnitz)

Vielfalt
Relevanz

Qualitat

der Daten

Bildverabeitung



Motivation - Typische Fragestellungen in der Unfallanalyse

Wachsende Rolle der Digitalen Forensik

Smartphone/Smartwatch

Display aktiv, Telefonat, Nachrichten,
Navigation?
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Position
Wo befanden sich die Beteiligten vor der Kollision?

Fahrverhalten
Bremsung, Ausweichen, Beschleunigung?

Sichtbarkeit
Licht, Tageszeit, Witterung?

Geschwindigkeit
Wie schnell fuhren die beteiligten Fahrzeuge?

Zeitablauf
Welche Quellen geben Hinweise zur zeitlichen Abfolge?
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Vielfalt der Datentrager

im Kontext der Unfall-Rekonstruktion

‘C Fahrrad / E-Bike Speichermedien

OO Fahrradcomputer, Bordcomputer é[;'sﬁgiﬂérUSB -interne Geratespeicher,
Unfall-

Rekonstruktion

=
@ Wearables
Wy Sturzereignis - Vitaldaten - Zeitstempel

EDR - Assistenzsysteme - Infotainment -
CAN-Daten

ﬁ Kraftfahrzeugdaten

Smartphone
GPS - Beschleunigung - Notruf - App-Logs -

Nutzeraktivitat - App-/Clouddaten

Dashcam Helm-/Actioncam,
VideoUberwachungsanlagen im Umfeld

6 Bild- und Videodaten

Mehr Quellen durch digitale Datentrager
— prazisere Zeit-/Orts-/Bewegungsanalyse — effizientere Rekonstruktion
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Von der Sicherung zum Gutachten

-

~

Korrelieren/Vergleichen mit

anderen Quellen

Prozesskette
4 I
Forensische Sicherung
N\ J
4 I
Extrahieren

Datengewinnung

N\ J

4 I

Normalisieren der Daten

(Bsp. Zeitformat)

N\ J
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Interpretation/
Plausibilitat

Dokumentation/Gutachten

Filtern/Analyse




Moglichkeiten der Datensicherung
Methoden

Auslesen uber die vorhandene Schnittstelle

Spezifische Hardware & Software
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Moglichkeiten der Datensicherung

Auslesen Uber die vorhandene Schnittstelle

Software

Cellebrite, XWays, Open
Source, Python
MOBILedit, etc.

Tableau forensic SAS Bridge

©) :
SEFE )=
©

TR
Vorteil: zerstorungsfrei
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Moglichkeiten der Datensicherung
Methoden

Tausch von Hardwarekomponenten

* Displays

* Akkus
 Ladeeinheiten
* Gerate
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Moglichkeiten der Datensicherung

Tausch von Hardwarekomponenten

9  DEKRA Praxistag - Jana Beyer (Digitale Forensik NL Chemnitz)



Moglichkeiten der Datensicherung
Methoden

Chip-off

 Auslesen der Rohdaten

« kein Zugang Uber Softwareschnittstelle
- defekte Gerate
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Moglichkeiten der Datensicherung
Chip-Off

Einlesen der
Daten in Berla

Tl PDas = sayg
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Moglichkeiten der Datensicherung P

Chip-Off
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Moglichkeiten der Datensicherung P

Chip-Off

B85C2005-A1
e g O

iGPSPORT

Prozessor
Speicherchip
0
f
3 ITAG
D Interface Ladeelektronik und
% Spannungswandler
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Ebenen der Datensicherung

Hardwareebene
(Schnittstellen)

Betriebssystem Anwenderebene

« PCs/Notbooks * Windows, macOS, * Nutzerdaten,

» Smartphones Linux, Android, installierte Apps
- Steuergerate QNX,... * Fitnessapps

- Infotainmentsysteme * System-Apps - Standorttracking
« Smartwatches * Systemdaten

* Verschlusselung

Vielfalt = Komplexitat
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Herausforderungen
Zuganglichkeit & Qualitat der Daten

FDE - File Disk Encryption
FBE - File Based Encryption
BFU - Before First Unlock
AFU - After First Unlock
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~

Verschllsselung
(Bitlocker, FDE, FBE, BFU, AFU)

J

~
Echtheit, Genauigkeit
der Daten,

Syncronisation

Malware
Rohdaten (unbekannte

Formate - Interpretation der Daten,
vorh. Bordmittel unzureichend)

Datenmenge

Schnittsstelle (Hardware,

Software)

Zugriff auf externe Daten bendtigt
richterlichen Beschluss

Beispiel Cloud, E-Mail-Konten

Ausnahme/Grauzone: Daten sind
Uber App auf Smartphone durch
Starten ohne Eingabe von
Zugangsdaten zuganglich



BFU

Before First Unlock
« Daten verschlusselt

AFU

After First Unlock
« Daten verschlusselt

- Chancen fur
Entschlisselung
niedriger als bei AFU

« Chancen far
Entschlisselung am
hochsten
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Der Zustand beim Auffinden kann entscheidend sein.

Entsperrt / autorisiert
« logische u./o0. physische

Datenextraktion



Herausforderungen
Zuganglichkeit & Qualitat der Daten

Entscheident ist
auch die Nutzer-

konfiguration!

Tracking an oder
aus? Welche Apps
sind installiert?

FDE - File Disk Encryption
FBE - File Based Encryption
BFU - Before First Unlock
AFU - After First Unlock
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Verschllsselung

~

(Bitlocker, FDE, FBE, BFU, AFU)

J

der Daten,
Syncronisation

Malware
Rohdaten (unbekannte

Formate - Interpretation der Daten
vorh. Bordmittel unzureichend)

Datenmenge
Schnittsstelle (Hardware,

Software)

~
Echtheit, Genauigkeit

’

Zugriff auf externe Daten benétigt
richterlichen Beschluss

Beispiel Cloud, E-Mail-Konten

Ausnahme/Grauzone: Daten sind
uber App auf Smartphone durch
Starten ohne Eingabe von
Zugangsdaten zuganglich



Qualitat der Daten = Flugmodus, SIM entfernen oder >
Sicherung der Daten (am Unfallort) Fa raday Bag verwenden

= Smartphone - wenn angeschalten,
weiter laden

Q = Schreibschutz verwenden

Moglichkeit der
Vorortsicherung/physisch

= Vorteil: Gerat muss nicht
mitgenomen werden,

= funktioniert u.a. bei Festplatten,
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Qualitat der Daten

Sicherung der Daten

Vorteile der forensischen Sicherung

Gerichtsverwertbarkeit - d.h. System/Daten unverandert

Maoglichkeit der Datenwiederherstellung

kein versehentliches Loschen der Daten

(Temporére/Cache Dateien, Aktualisieren von Datenbanken, Uberschreiben,
Manipulieren, kein Sychronisieren mit der Cloud)
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Aufwande

Smartphone - Analyse

2 - 2,5Tage bei
ausgedehnten Analysen
Sichern der Daten (evtl. 3h - 6h flr Kurzanalyse S sind je nach Datenmengen
Austausch Display, Akku) realistisch, beispielsweise
bei Manipulationsfallen

2h - 4h Arbeitszeit fur das

Aufgabenumfang und Gutachten je nach Lange
Kontext entscheidend 3h-7h
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Weitere Praxisbeispiele



TPM - Bitlocker - Was ist das?

VerschlUsselung von Festplatten

« TPM - Trusted Plattform Module (extern/intern)
- Bitlocker - Code aus Zahlen und Buchstaben (48 Byte)

Beispiel externes TPM - Modul
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Wiederherstellung von Daten

Case Label:

Case Evidence Number:

Summary

Captured Phone Photos
Contacts
Contact List
Contact Groups
Messages
Conversations
Detailed Messages
Organizer
Events
Tasks
Application List
Photos
Image Files
Audio Files
Video Files
Documents
Files
Misc Files
Internal Files
Applications Files
Activities
User Profiles
Activities
Activity Records
Activity Laps
Activity Lap Lengths
Activity Sets
Activity Heart Rates
User Weight Scale
Monitoring Data
Locations
GPS Locations
Activity Routes
Routes
Tracks
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0
0

0 conversations, 0 messages
0

[ = =]

wo o ko

0 files
515 files
28 files

96679
187

Activities izoo)
All activities

Activity 1 (Gehen)

¢

34PPecrocoH

Starting Position

(Google Maps)

Sport

Start

End

Duration

Distance

Calories

Average Speed
Top Speed
Average Heart Rate
Maximum Heart Rate
Source File

* Activity 2 (Gehen)

Q

34PPecRocoH

Starting Position

{Google Maps)

Sport

Start

End

Duration

Distance

Calories

Average Speed
Top Speed
Average Heart Rate
Maximum Heart Rate
Source File

Latitude 51.61691 °
Longitude 8.89861 "
Time 2022-01-14 15:33:27 (UTC+1)

Walking - Generic
2022-01-14 15:33:27 (UTC+1)
2022-01-14 16:32:40 (UTC+1)
00:59:14

425564 m

345 keal

4.313 km/h

6.484 km/h

109 beats/min

141 beats/min

acquired data/raw0/GARMIN/ACtivity/2022-01-14-15-33-27 fit

Latitude 51.61714 °
Longitude 8.89899 °
Time 2022-01-16 14:36:56 (UTC+1)

Walking - Generic
2022-01-16 14:36:56 (UTC+1)
2022-01-16 16:01:04 (UTC+1)
01:24:09

4859.08 m

417 keal

3.463 km/h

6.012 km/h

99 beats/min

133 beats/min

acquired data/raw0/GARMIN/ACtivity/2022-01-16-14-36-56.fit
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