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Fahrzeugsystemforensik
Ausgangslage

« Analyse und Rekonstruktion von Unfallen sowie kriminellen Handlungen im Stral3enverkehr.
- objektive Klarung der Schuldfrage

- Vorkollisionare Ablaufe, Fahreraktivitaten als auch kriminelle Handlungen im Stral3enverkehr
konnen in Abhangigkeit von der vorhandenen physischen Spurenlage oftmals nur toleranzbehaftet

nachgewiesen werden.

- In den Fahrzeugsystemen gespeicherte Daten (digitale Spuren) kdbnnen bendtigte Beweise liefern

und ermoglichen somit den Nachweis von bestimmten Straftaten im Stral3enverkehr.
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Digitale Spuren
Ubersicht

» Unfalldatenspeicher (UDS)

» Diagnostic Trouble Code (DTC) Speicher

» Diagnosedaten

» Ereignisdatenspeicher (Event Data Recorder (EDR))

Quelle: Autohaus

» Multimedia- / Infotainmentsysteme
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Ereignisdatenspeicher (Event Data Recorder (EDR))

Was ist ein Event Data Recorder (EDR)?

Ein im Airbagsteuergerat implementierter Softwarealgorithmus, der bei ErfGllung bestimmter

Kriterien die Speicherung von unfallrelevanten Daten fur die Unfallrekonstruktion & -forschung
veranlasst (triggert).

Quelle: DEKRA
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Ereignisdatenspeicher (Event Data Recorder (EDR)) P

Welche Daten werden im EDR gespeichert?

« Fahrdynamik-Daten i.d.R. bis 5 s vor dem Unfallereignis (Pre-Crash Daten), z.B.

« Fahrgeschwindigkeit, Pre-Crash Data -5 to 0 sec (Record 3)
Engine RFM Speed,
[Combustion Vehicle Accelerator Service
Time Engine} Stability Steering Input Indicated Pedal Brake
. {sec) {RPM) ABS Activity Control {deg) [MPH [km/h1) %) Activation
e Lenkradwin keI, 50 1.020 i it 2 78[125] 20 off
45 1,820 tig_ffm? mﬁf 2 TE[126] 7 off
Mo ABS Mo ESC
4.0 1,820 L - 4 T8 [125] 0 Off
« Gas- und Bremspedalstellung. B
a5 1.020 o ABS Mo ESC 4 77 [124] 0 Off
| Activity Activity
30 1,856 ';;ffﬁf Eﬁ: 2 TE[123] 0 On (Driver)
Mo ABS Mo ESC R .
. . . 25 1792 " == 28 73 [117] 0 On (Driver)
Act Activit
* Weitere sonstige Daten wie z.B. N T _
20 2,048 ABS Activity Actraiy a2 86 [107] 0 On (Driver)
1.5 2432 ';;ffﬁf Eﬁ: 74 81 [29] 0 On (Driver)
. R R Mo ABS Mo ESC .
« Anschnallstatus von Fahrer und Beifahrer, 10| 2l ety Activty 0 0 [27] 0 On (Driver]
05 2,688 ';;ffﬁ: ESC Activity 46 58 [03] 0 o
0.0 2408 ';;ffﬁf Eﬁ: 54 53 [85] 0 off

« Fahrdynamik-Daten bis 0,3 s nach dem Unfallereignis.
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Ereignisdatenspeicher (Event Data Recorder (EDR))

Wie kdnnen die im Airbagsteuergerat gespeicherten

Daten ausgelesen werden?

- Uber die OBD-II-Schnittstelle am Fahrzeug, sofern das

Bordnetz nach dem Unfallereignis unbeschadigt ist.

« Bei einem beschadigten Bordnetz muss das
Airbagsteuergerat ausgebaut werden und kann mit Hilfe

spezieller Adapter ausgelesen werden.

Quelle: eigene Darstellung
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Ereignisdatenspeicher (Event Data Recorder (EDR))

Wann werden die Daten gespeichert?

« FuUr die Aktivierung der Datenspeicherung muss zweifelsfrei ein Unfallereignis vorliegen.

 Folglich sind die Ausloseschwellen zur Aktivierung der Datenspeicherung relativ hoch:
« Geschwindigkeitsanderung von mehr als 8 km/h innerhalb von 150 Millisekunden,
« ausgel6ster Gurtstraffer,
« ausgeloster Airbag oder

« ausgeldste aktive Motorhaube (z.B. infolge eines Ful3gangeranpralls).
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EDR vs. Multimedia- / Infotainmentsysteme P

» Im EDR darfen nur die in der UN-Regulierung Nr. 160 aufgefthrten Daten ereignisbezogen, also bei

einem Unfall, gespeichert werden (standardisierte Datenspeicherung).

» Die Speicherung von personenbezogenen Daten ist ausdrucklich ausgeschlossen (auch FIN und

Unfallzeitpunkt).

» In Multimedia- bzw. Infotainmentsystemen flie3en zahlreiche Daten zusammen, die dort ohne

Kollisionsereignis tber sehr lange Zeitraume (Monate / Jahre) gespeichert werden kéonnen.
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Multimedia- / Infotainmentsysteme

Welche Daten konnen gespeichert sein?

« Wegstrecken (GPS-Positionen)

« Geschwindigkeiten

« Verbundene Gerate (z.B. Smartphone)

« Kontakte und durchgefuhrte Telefonate

. Zeitpunkte des Offnens / SchlieRens von Turen
« Fahrzeugdaten (z.B. Kilometerstande)

 Informationen von Fahrerassistenzsystemen
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Multimedia- / Infotainmentsysteme P

In welchen Kraftfahrzeugen werden die Daten gespeichert?

- Die Datenspeicherung ist nicht wie beim EDR standardisiert und variiert somit von Hersteller zu

Hersteller sowie in Abhangigkeit vom verbauten System in den jeweiligen Fahrzeugmodellen.

Wie konnen die Daten extrahiert und analysiert werden?

« Dies ist abhangig vom Fahrzeugmodell - vom Einstecken eines

speziell formatierten USB-Sticks im Fahrzeug bis zum Aufléten

LSS il
T,

an einzelnen PINS des Speicherbausteins auf der Platine. 1 tTe) =

B e s s mos | |
)

- Mit Hilfe der Hard- und Software ,iVe” des US-Herstellers Berla
konnen die Speichermedien entschlUsselt sowie die Daten

extrahiert und in ein lesbares Format Ubersetzt werden. Festplatte eines Pkw BMW [eigene Darstellung]
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Multimedia- / Infotainmentsysteme

Fallbeispiel
« Ein FuBganger wird am 01.04.2025 gegen 14:40 Uhr angefahren und getotet.

« Ein Zeuge beobachtete, wie sich ein schwarzer BMW mit hoher Geschwindigkeit in Richtung

Musterstadt entfernte.

« Es konnte ein schwarzer BMW mit entsprechenden Beschadigungen ermittelt werden.

Fragen der Staatsanwaltschaft:

« Wo befand sich der Pkw BMW zum Kollisionszeitpunkt?
« Mit welchen Geschwindigkeiten fuhr der Pkw BMW in diesem Zeitraum?

- Wer steuerte das Fahrzeug?
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Multimedia- / Infotainmentsysteme

S

Positionen (Tracklogs) und Geschwindigkeiten
(Velocitylogs) grafisch aufbereitet

[eigene Darstellung]
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B4328  [01.04.2024 143544 (1) emmer te, 53185423 11.790441 a3 mi £1.5 mph {39 6 kph) 126"
64329 p1.p4.202¢ 14337 i) *’?:;ﬂﬁ'::?" 53.184883 11.791315 aim £3.9 mph (102.8 kph| 136"
£4330  py.p4202¢ 143053 1) *’?:;ﬂﬁi:?" 53183537 11.793207 gim £5.5 mph {110.2 kph) 1407
4331 01.04.2024 14-35:55 i1 ﬂﬁﬂiﬂ?n S3.1830E3 11.793798 20E2 T £5.9 mph (20 kph) 142"
B4332  [1.04.2024 14-20:00 1) "?:;ﬂﬁ'::?" 53162133 11.794864 aim 72.3 mph (1163 kph) 146"
B4333  [1.04.202¢ 14:20:02 (1) *?:;rﬂﬁi:?" 53151604 11.795328 2Ean 72 mph (1155 kph) 145"
6433 gy paooae aanpell) AT lcemman 53 180544 1175535 aim £4.2 mph (103.4 kph) 151"

summer time)

Positionen und Geschwindigkeiten in Tabellenform

[eigene Darstellung]

‘ Der Pkw BMW befand sich zum

Kollisionszeitpunkt an der Ortlichkeit

‘ Die Geschwindigkeit betrug ca. 115 km/h




Multimedia- / Infotainmentsysteme

Call Log Events
Event Type Identfier Action Date/Time TP
Zall Log Call Logged toffrom +481573 using dewi Unknown Direction 01.04.2024 14:45:00 Local
Call Log Call Logged to/from +481763 using device FAFFC: Unknown Direction 01.04.2024 14:48:00 Local
Call Log Call Logged taffram using device FAFFC: Unknown Direction 01.04.2024 15:06:00 Local
Telefongesprache mit verbundenem Smartphone Attached Devices
. Device Name I iPhone von 5 I Device Type Bluetooth, Phone Unigue Mumber FaFFC:
[elg en e Da rstel | u n g] Unigue Mumber Type Bluetooth Address
Addianal info
Contacts
‘ Im releva nten Zeltraum First Name A Mabile Number 00307 2
Adaitional infa
. First Name A Maobile Number +08307
mit dem Pkw BMW s
First Name A Phane Number 015211
Addiiona info
Ve rbu ndenes Sma rtphone First Name A Phone Number 017668
Addiiona info

Informationen zum Smartphone und Kontaktliste [eigene Darstellung]
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Multimedia- / Infotainmentsysteme

Weitere Einsatzgebiete
- Kraftfahrzeugrennen / Geschwindigkeitsverstof3e

« Kollisionsannaherungsverhalten / -geschwindigkeiten bei Kollisionen ohne EDR-Daten oder vor

der Pre-Crash-Phase (> 5 s)
« Anwesenheit von Personen / Fahrzeugen bei Tathergangen
- Standorte von Fahrzeugen nach Entwendung oder bei ,Kurierfahrten”

« Nachweis von fingierten / provozierten Unfallen (z.B. Wartepositionen)
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Zusammenfassung

Event Data Recorder (EDR)
- Ereignisbasierte Aktivierung der Datenspeicherung (Kollision)

« Standardisierte Fahrdynamik-Daten bis 5 Sekunden vor dem Unfallereignis mit hoher zeitlicher

Auflosung (keine personenbezogenen Daten (u.a. Unfallzeitpunkt, FIN)

Multimedia- / Infotainmentsysteme

« Speicherung von Positions- und Geschwindigkeitsdaten von Fahrvorgangen sowie Events fur

Monate / Jahre mit einer geringeren zeitlichen Auflésung (max. 1 Sekunde) ohne Kollisionsereignis

- Personenbezogene Daten (u.a. verbundene Smartphones)
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Vielen Dank hre Aufmerksamkeit!
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