wzrost konkurencyjnos’,ci firmy
dzieki spetnieniu branzowych wymagan
bezpieczenstwa informacji TISAX®
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MTX Sp. z 0.0. to biuro dziatajgce w branzy motoryzacyjnej, specjalizujgce sie w konstrukgji
nadwozi samochodowych. Partner biznesowy takich marek, jak BMW, VW, Audi, Porsche,

Skoda, Daewoo, Faurecia, Ronal.
/;
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e audyt certyfikacyjny ISO 27001,

e ocena TISAX® (Trusted Information Security Assessment Exchange),

cyberbezpieczenstwo,

e system zarzadzania bezpieczenstwem informacji.

B2 ZARYS OGOLNY

Firma MTX Sp. z o.0. podjeta wspodtprace z DEKRA Certification sp. z 0.0. w zakresie oceny
bezpieczenstwa informacji TISAX® oraz poprzedzajgcego jg audytu certyfikujgcego ISO 27001.
Celem wspodtpracy byto udokumentowanie spetnienia rygorystycznych wymagan

bezpieczenstwa informacji w branzy motoryzacyjnej.

@g BRANZA

Branza motoryzacyjna.

ekra-certification.com.pl



WYZWANIE

Przewaga konkurencyjna w branzy motoryzacyjnej opiera sie w znacznym stopniu o unikalny
know-how firmy. Obejmuje on informacje o samym procesie produkgcji, jak i dane dotyczace
innowacji, technologii i prototypdw. Ponadto, postepujgca cyfryzacja sektora
motoryzacyjnego stawia przed ustugodawcami i dostawcami rosngce wymagania w kontekscie

zarzadzania bezpieczernstwem informacji i zapewnienia ciggtosci biznesu.

Rozwigzaniem jest branzowy standard oceny bezpieczeristwa informacji TISAX®. Oparty na
kwestionariuszu VDA ISA i opracowany na podstawie wymagan miedzynarodowej normy I1SO
27001, standard TISAX® pozwala osiggna¢ obustronnie akceptowany i kontrolowany poziom
bezpieczenstwa informacji w zakresie nawigzania wspoétpracy z dostawcami. Dodatkowo,
spetnienie standardu otwiera jego uczestnikom dostep do globalnej branzowej platformy

wymiany informacji ENX (European Network Exchange).

W konsekwencji spetnienie rygorystycznych wymagan branzowych i uzyskanie oceny
bezpieczenstwa informacji TISAX® stato sie dla firmy MTX warunkiem krytycznym utrzymania

biezgcych oraz nawigzania nowych kontaktow biznesowych.
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Ze wzgledu na fakt, ze wdrozenie wymagan katalogu VDA ISA jest trudne, kilkuosobowy zespét
firmy MTX przyjat dwuetapowa strategie doskonalenia proceséw bezpieczenstwa informacji.
Podjeto decyzje o stopniowaniu trudnosci poprzez wdrozenie w pierwszej kolejnosci wymagan
zawartych w standardzie ISO 27001, a nastepnie uzupetnienie ich o specyficzne wymagania

branzy motoryzacyjnej okreslane przez standard oceny TISAX®.

Dla firmy MTX wykazanie zgodnosci z ISO 27001 okazato sie skuteczng drogg do uzyskania
etykiety TISAX®. W marcu 2021, po udoskonaleniu systemu zarzadzania bezpieczenstwem
informacji, firma MTX odbyta dwie fazy audytu wedtug standardu ISO 27001. Zakonczona
sukcesem w kwietniu 2021, certyfikacja ISO 27001, umozliwita sprawniejsze wdrozenie
wymagan katalogu VDA ISA, w tym: wdrozenie mechanizmoéw silnego uwierzytelniania (2FA),
procedur monitorowania jakosci ruchu sieciowego, logowanie dostepu do danych

wymagajacych bardzo wysokiego stopnia ochrony.

Ponadto, w celu spetnienia rygorystycznych wymogoéw bezpieczenstwa zawartych w katalogu
VDA ISA, firma MTX zmienita lokalizacje biura. Kluczowa w drodze do sukcesu okazata sie takze
praca z zespotem w zakresie budowania $wiadomosci bezpieczenstwa informacji wsréd

pracownikéw.

W lipcu 2021 rozpoczeto procedure oceny TISAX® poprzez spotkanie kick-off oraz realizacje
wymaganej samooceny wewnetrznej na podstawie katalogu ocen VDA ISA. Przeprowadzona
w sierpniu 2021 ocena TISAX® pozwolita jednostce certyfikujgcej uzyskaé pewnos¢, ze system
zarzadzania bezpieczeAstwem informacji wdrozony w firmie MTX jest skuteczny i zgodny ze
standardami katalogu VDA ISA. Dzieki temu w pazdzierniku 2021 firmie MTX zostata przyznana

etykiety TISAX® wazna na trzy kolejne lata.

ekra-certification.com.pl



| 5

DEKRA

@ REZULTAT

DA mtx

Uzyskanie oceny TISAX®, oprécz korzysci wizerunkowych dla firmy MTX, wygenerowato

kluczowe korzysci biznesowe, w tym:

wzrost wydajnosci pracy i poprawe bezpieczenstwa informacji;

utrzymanie istniejacych relacji biznesowych z partnerami z Niemiec;

pozyskanie nowych klientéw, w tym firme Magna International Inc. oraz RLE
International;

szybsze i bezproblemowe nawigzywanie wspotpracy z nowymi partnerami
biznesowymi, w tym uzyskanie stanowiska pracy zdalnej u klienta;

usprawnienie komunikacji w faricuchu dostaw;

mozliwos¢ dalszego udziatu w projektach ksztattujgcych przysztosé elektromobilnosci.

,Wiemy, ze od nalezytego zabezpieczenia danych otrzymywanych o klientow, zalezy nasze

istnienie jako firmy na trudnym rynku automotive. Po otrzymaniu certyfikatu, pozyskalismy bez

wtasnych staran, dwdch nowych niemieckich klientow. JesteSmy pewni, ze fakt, iz audyt

przeprowadzata DEKRA, miat na to bezposredni wpfyw.” - Piotr Trzaska, MTX.

Wiecej o ocenie TISAX®: https://bit.ly/DEKRA TISAX
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