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1. Wstep

Niniejszy program certyfikacji osob, zgodnie z procedurg nr V-09SS-x03pl _Przebieg
procesu certyfikacji osob, obejmuje opis certyfikacji na Audytora Wiodgcego 1ISO 27001.

Rozwoj nowych technologii oraz ich wykorzystania w kazdym aspekcie zycia rodzi coraz
wieksze zapotrzebowanie na wtasciwe zabezpieczenia danych i informacji. Obecnie mamy do
czynienia z sytuacja, kiedy nie dziwi juz informacja o kolejnym przypadku ataku hakerskiego,
wycieku danych wrazliwych, czy tez innym incydencie naruszajgcym bezpieczenstwo
informaciji w firmie, instytucji publicznej czy innej organizacji.

Bez wzgledu na to jakiego rodzaju informacji i danych dotyczy incydent, tj. danych osobowych,
czy danych zwigzanych z wiedzg organizacji (know-how); bez wzgledu na fakt, czy organizacja
padfa ofiarg dziatah zamierzonych czy niezamierzonych, roénie Swiadomo$¢ istotnosci analizy
potencjalnych ryzyk i wiasciwego zabezpieczenia informac;ji.

Jesli dodatkowo wezmiemy pod uwage fakt, ze przedmiotowy incydent moze dotyczyé¢
podmiotu 0 szczegdélnym znaczeniu dla ciggtosci i bezpieczenstwa funkcjonowania Panstwa,
kwestia wilasciwego zarzgdzania bezpieczenstwem informacji nabiera dodatkowego
znaczenia.

Krajowy system cyberbezpieczenstwa, oparty na zatozeniach Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkdw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych
na terytorium Unii zostat wprowadzony ustawg z 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa. Ustawodawca w ramach systemu przewidziat rozwigzania
i mechanizmy, obejmujace np. dziatania prewencyjne i kontrolne, majgce na celu zapewnienie
bezpieczenstwa miedzy innymi dla operatoréw ustug kluczowych, dostawcow ustug cyfrowych
i innych organizacji kluczowych z punktu widzenia funkcjonowania panstwa.

W przypadku operatoréw ustug kluczowych za kluczowe uznano wdrozenie odpowiedniej
dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego
do utrzymania infrastruktury kluczowej, prowadzenie systematycznej analizy ryzyka,
monitorowanie incydentéw, czy tez wdrozenie odpowiednich dla szacowanego ryzyka
zabezpieczen technicznych i organizacyjnych.

Zeby zapewni¢ efektywno$¢ i jako$¢ wdrozonych rozwigzan, ustawodawca wdrozyt
mechanizmy kontrolne, tj. obowigzkowe audyty bezpieczenstwa systemu informacyjnego.
Miarg istotnosci tych audytow dla systemu cyberbezpieczenstwa jest tez precyzyjne
wskazanie przez ustawodawce podmiotow, ktérych kwalifikacje i doswiadczenie powinny
zwiekszac¢ gwarancje bezpieczenstwa systeméw informacyjnych.

Rozporzgdzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 roku w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu wskazuje miedzy innymi certyfikat
audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnoéé, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb, jako
jeden z dopuszczalnych w ramach systemu dokumentéw pos$wiadczajgcych kwalifikacje
audytujgcego.
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Od pazdziernika 2022 roku opublikowana zostata nowa wersja normy ISO/IEC 27001, tj:
ISO/IEC 27001:2022. Norma ta zawiera zaktualizowane wymagania dla systemow
zarzgdzania bezpieczenstwem informacji.

W okresie przejsciowym funkcjonowania normy PN-EN ISO/IEC 27001:2017-06 oraz ISO/IEC
27001:2022 obowigzujg nastepujgce zasady:

1. Wszystkie certyfikaty na zgodnos¢ z PN-EN ISO/IEC 27001:2017-06 (stara norma)
wygasajg lub zostang wycofane nie pézniej niz 31.10.2025.

2. Kazda certyfikacja lub recertyfikacja auditorow wiodgcych ISO 27001 wg. PN-EN
ISO/IEC 27001:2017-06 (stara norma) musi sie zakonczy¢ decyzjg Gremium do dnia
29.04.2024 (tj. poniedziatek).

3. Od dnia 30.04.2024 (wtorek) mozliwa jest certyfikacja lub recertyfikacja auditoréw
wiodgcych I1ISO 27001 wytgcznie wg ISO/IEC 27001:2022 (nowa norma).

4. JCO przeprowadza dla oséb posiadajgcy wazny certyfikat auditora wiodgcego wg PN-
EN ISO/IEC 27001:2017-06 (stara norma) egzamin przejscia na nowg norme. Zasady
egzaminu okresla niniejszy program.

5. Egzamin przejscia odbywa sie na pisemny wniosek Kandydata, ktéry musi by¢
zakwalifikowany do egzaminu przez JCO.

Obecnie rynek oferuje wiele szkolen, niestety o niejednolitej jakosci, z zakresu systemu
zarzgdzania bezpieczenstwem informacji. Niemniej jednak tylko dzieki restrykcyjnym
wymaganiom wobec jakosci takich form ksztatcenia oraz weryfikacji zdobytej wiedzy w drodze
egzaminu prowadzonego przez niezalezng, akredytowang jednostke certyfikujacg, mozemy
miec¢ realny wptyw na faktyczny poziom cyberbezpieczenstwa.

W reakcji na zapotrzebowanie zainteresowanych stron certyfikacji osob, regulacje rynku pracy
w zakresie pracy zdalnej oraz rozwdj technologii ICT JCO uruchomito mozliwosé
przeprowadzenia petnego procesu certyfikacji w formie zdalne;j.

DEKRA Certification Sp. z 0.0. posiada wieloletnie doswiadczenie w obszarze
certyfikacji. Program certyfikacji zostat opracowany i jest monitorowany przy udziale ekspertow
z przedmiotowego zakresu. Rozumiejgc znaczenie kompetentnych kadr dla bezpieczenstwa
informacyjnego, dosc¢ restrykcyjnie okreslono kryteria dla kandydatéw na audytoréw
wiodgcych, ale tez dla samych egzaminatorow. Kompetentni egzaminatorzy i doswiadczony
personel jednostki certyfikujgcej czuwajg nad prawidtowym przebiegiem procesu.

Zatozenie 3 letniej waznosci certyfikatu i koniecznosci jego odnowienia dla utrzymania
poswiadczenia kwalifikacji, zobowigzuje audytorow do statego doskonalenia umiejetnosci,
co zapewnia trwato$¢ wymagan i potwierdzenie rzetelnosci procesu certyfikaciji.

Zweryfikowane kadry, zajmujgce sie bezpieczenstwem informacji, przyczynig sie do realnego
zwiekszenia tego bezpieczehstwa, minimalizujgc ryzyko wystgpienia powaznych incydentéw
w tym obszarze, tak istotnych z punktu widzenia bezpieczehstwa krajowego.

1. Skroéty i terminologia

» Certyfikat - dokument wydany przez JCO zgodnie z postanowieniami normy PN-EN
ISO/IEC 17024:2012, wskazujacy, ze wymieniona osoba spetnia wymagania
certyfikacyjne

» ISO 27001 - standard ISO okre$lajgcy wymagania dla systemu zarzgdzania
bezpieczenstwem informaciji
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» Menedzer ds. Ustug Ochrony Danych - pracownik JCO odpowiedzialny
za prowadzenie i nadzorowanie procesow zwigzanych ze Swiadczonymi ustugami
certyfikacji osob

Kandydat — osoba ubiegajgca sie o certyfikat, ktéra spetnia wyspecyfikowane warunki

wstepne certyfikaciji

Whioskodawca - organizacja lub osoba kierujgca kandydata na certyfikacje.

Egzaminator — osoba posiadajgca kompetencje do przeprowadzenia i podania oceny

wynikéw egzaminu, gdy w ramach tego egzaminu wymagany jest profesjonalny osad;

Kompetencja - zdolno$¢ wykorzystania wiedzy i umiejetnosci do osiggniecia

zamierzonych wynikow

Ocena — proces porownania spetniania przez kandydata wymagan zawartych

w programie certyfikacji

Odwotanie — wystgpienie kandydata o ponowne rozpatrzenie negatywnej decyzji

podjetej w procesie certyfikacji

Pomocnik egzaminatora — pracownik JCO, przeszkolony z zasad przeprowadzania

egzaminow

Proces certyfikacji - dziatania, fgcznie z wnioskowaniem, oceng, decyzjg w sprawie

certyfikacji, nadzorem, ponownej certyfikacji i wykorzystaniem certyfikatéw oraz

logo/znakéw, za pomoca ktérych jednostka certyfikujgca ustala, ze dana osoba spetnia
wymagania certyfikacyjne.

» Program certyfikacji - okreslone wymagania certyfikacyjne i zasady prowadzenia tego
procesu odnoszgce sie do kategorii oséb, w stosunku do ktérych stosuje sie te same
normy i zasady oraz te same procedury

» System certyfikacji — ogoét procedur i zasobdw do prowadzenia procesu certyfikacji

vV VvV ¥V VY ¥V VYV V

LA ISO 27001 Audytor Wiodagcy Systemu Zarzadzania Bezpieczenstwem
Informacji wg PN-EN ISO/IEC 27001

JCO Jednostka Certyfikujgca Osoby

DEKRA Certification DEKRA Certification Sp. z 0.0.

VA Procedura

AA Instrukcja

GF Zarzad firmy

QM Petnomocnik ds. SZJ

MR Menedzer Regionalny

MOD Menedzer ds. Ustug Ochrony Danych

OwWCO Ogélne Warunki Certyfikacji Osob

LT3

Terminy “audit” i

audyt” oraz “auditor” i “audytor” sg rownowazne.

2. Powotlania Normatywne
PN-EN ISO/IEC 17024:2012 Ocena zgodnosci. Ogdlne wymagania dotyczgce jednostek
certyfikujgcych osoby.

PN-ISO/IEC 27006:2016-12 Technika informatyczna. Techniki bezpieczenstwa. Wymagania
dla jednostek prowadzacych audyt i certyfikacje systemow zarzgdzania bezpieczehstwem
informacji.

PN-EN ISO/IEC 27001:2017-6 Technika informatyczna. Techniki bezpieczehstwa. Systemy
zarzgdzania bezpieczenstwem informacji. Wymagania.
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ISO/IEC 27001:2022 - Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci — Systemy zarzgdzania bezpieczenstwem informacji — Wymagania

3. Zakres stosowania
Niniejszy program certyfikacji ma zastosowanie w procesie certyfikacji kandydatéw
na Audytoréw Wiodacych ISO 27001. Okreslajg one wymagania zgodne z obowigzujgcymi
przepisami, normami i specyfikacjami w ramach zakresu akredytacji, ktérych spetnienie jest
niezbedne na poszczegolnych etapach procesu.

4. Opis procesu certyfikacji
Opis pracy i zadan LA 1SO 27001
Przeprowadzenie audytdow systeméw zarzadzania bezpieczenstwem informaciji,
ktére obejmujg przeglad dokumentacji, zaplanowanie, przeprowadzenie i sporzgdzenie
raportu z audytu.
W szczegolnosci do zadan audytora wiodgcego naleza:
Zainicjowanie audytu, w tym kontakt z przedstawicielem audytowanego
Przegotowanie dziatan audytowych, w tym:
Przeprowadzenie przeglgdu dokumentac;ji
Przygotowanie planu audytu
Przedzielenie prac zespotowi audytujgcemu
Przygotowanie dokumentéw roboczych
Przeprowadzenie dziatan audytowych, w tym:
Przeprowadzenie spotkania otwierajgcego i zamykajgcego
Komunikowanie sie podczas audytu/ sterowanie zespotem audytowym
Zbieranie i weryfikowanie dowodéw audytowych
Opracowanie ustalen z audytu
Przygotowanie i prezentacja wnioskéw z audytu
Przygotowanie raportu z audytu.
Zakonczenie audytu.
Przeprowadzenie dziatan poaudytowych — jesli ma zastosowanie.

OO0 o o ¢ 06 06 (VO o 0 0 NP

Whniosek o certyfikacje oséb

Proces certyfikacji rozpoczyna sie w momencie ztozenia w JCO przez kandydata wniosku
o certyfikacje osob. Do wniosku kandydat powinien dotgczy¢ kopie dokumentu
poswiadczajgcego ukonhczenie szkolenia w zakresie przedmiotowym certyfikacji. Wraz ze
ztozeniem wniosku kandydat przesyta ponadto podpisane Ogdélne Warunki Certyfikacji Osob
(OWCO).

Pierwszym etapem oceny jest weryfikacja ztozonego wniosku przez MOD. MOD, bgdz osoba
przez niego wyznaczona, sprawdza kompletnos¢ wniosku i zatgcznikow oraz prawidtowosé
ich wypetnienia (ocena formalna).

Po sprawdzeniu kompletnosci wniosku i weryfikacji informacji w nim zawartych, MOD
dokonuje kwalifikacji kandydata poprzez sprawdzanie spetnienia przez kandydata wymagan
(ocena merytoryczna). Na pisemny wniosek kandydata istnieje mozliwos¢ przeprowadzenia
egzaminu w formie zdalnej. Kandydat we wniosku oswiadcza, ze spetnia techniczne
wymagania do przeprowadzenia egzaminu online przy wykorzystaniu ICT oraz dysponuje
miejscem zapewniajgcym poufnos¢ i samodzielnos¢ pracy kandydata podczas egzaminu.

W procesie kwalifikacji kandydatéw MOD moze zwréci¢ sie do Komitetu Technicznego
0 wydanie opinii.
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Po pozytywnym zakwalifikowaniu kandydata, MOD badz osoba wyznaczona dokonuje
rejestracji kandydata w bazie i zaktada teczke osobowg kandydata. Kandydat otrzymuje
potwierdzenie przyjecia wniosku o certyfikacje oséb z kwalifikacja.

W przypadku negatywnego wyniku sprawdzenia MOD moze wezwac¢ kandydata
0 uzupetnienie brakujgcych dokumentéw, badz zawiadamia kandydata o niescistosciach.
Rejestracja kandydata w bazie nastepuje w dniu usuniecia niescistosci.

Whiosek o certyfikacje oséb, wraz z zatgcznikami stanowi umowe pomiedzy wnioskodawcg
a JCO na przeprowadzenie procesu certyfikacji.

Wymagania wzgledem kandydatéw, a nastepnie ocena i decyzja o przyznaniu certyfikatu
odnosi sie wylgcznie do procesu certyfikacji.

Wymagania dla kandydatéw ubiegajgcych sie o certyfikat LA:

- posiada co najmniej srednie wyksztatcenie w rozumieniu Ustawy z dnia 14 grudnia 2016 r. -
Prawo oswiatowe oraz

- co najmniej 2 lata pracowat w wymiarze petnego etatu, w tym wykonujgc zadania zwigzane
z technologiami informacyjnymi oraz

- co najmniej w wymiarze 10 osobodni petnit lub wykonywat funkcje zwigzane z ochrong
danych (audytor, konsultant, specjalista, trener lub podobne) oraz

- Z sukcesem ukonczyt pieciodniowe (40h) szkolenie, ktérego zakres obejmowat audyty SZBI
i zarzadzanie audytem lub ukohczone studia podyplomowe w obszarze bezpieczenstwa
informacji — w zakresie odpowiadajgcym ramowemu programowi szkolenia JCO.

Dla kandydatéw ubiegajgcych sie o certyfikat LA wg ISO/IEC 27001:2022, ktérzy posiadajg
ukonczone szkolenie lub studia podyplomowe w obszarze bezpieczenstwa oparte na
wymaganiach normy PN-EN ISO/IEC 27001:2017-6  wymagane jest dostarczenie
potwierdzenia ukonczenia uzupetniajgcego szkolenia z wymagan normy ISO/IEC 27001:2022
w wymiarze co najmniej 8 godzin nie starsze niz 3 lata.

Poza powyzszymi wymaganiami JCO nie stawia zadnych dodatkowych wymagan np.
dotyczacych przynaleznosci do stowarzyszen oraz innych utrudniajgcych dostep do egzaminu.

Ocena
Zasadniczym etapem oceny jest egzamin sprawdzajgcy kompetencje i wiedze kandydata.
Egzamin sktada sie z czesci pisemnej i ustne;j.

Na potrzeby egzamindw tworzona jest pula pytan egzaminacyjnych. Pula pytan
przechowywana jest w sposob uniemozliwiajgcy niepowotany dostep do puli oséb trzecich.
MOD minimum raz w roku i kazdorazowo w przypadku zmiany wymagan prawnych dokonuje
przegladu i aktualizacji puli pytan. Nadzor catosciowy nad egzaminem prowadzi Egzaminator
natomiast nadzér formalny w zakresie przestrzegania instrukcji egzaminowania
oraz zachowania bezstronnosci pomocnik egzaminatora/lub egzaminator nadzorujacy.

Egzamin pisemny sktada sie z 30 pytan wielokrotnego wyboru i trwa 45 minut. Maksymalna
liczba punktow do uzyskania z tej czesci egzaminu wynosi 30 punktéw.

Aby zda¢ egzamin, uczestnik musi uzyska¢ z czesci testowej minimum 65% odpowiedzi
poprawnych, tj. 20 pkt.
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Egzamin ustny nastepuje wprost po egzaminie pisemnym. Uczestnik musi odpowiedzie¢ na 2
pytania punktowane tgcznie do maksymalnie 20 punktéw. Czas egzaminu ustnego obejmuje
20 minut na przygotowanie odpowiedzi i 10 minut na samg odpowiedz na pytania.

Aby zda¢ egzamin, uczestnik musi uzyska¢ z czesci ustnej minimum 65% odpowiedzi
poprawnych, tj. 13 pki.

Egzaminy stacjonarne sg przeprowadzane w odpowiednich salach, zorganizowanych w
sposob zapewniajacy indywidualne odpowiadanie na pytania. Egzaminator otrzymuje zestawy
pytan w zapieczetowanej kopercie i otwiera je dopiero po ogtoszeniu regut egzaminacyjnych.

Egzaminy zdalne przeprowadzane sg wg ponizszych zasad:

e Egzamin przeprowadzany jest podczas zaplanowanego w kalendarzu Microsoft Teams
spotkania, do ktorego link jest wysytany wraz z kwalifikacjg Kandydata do egzaminu.
Egzamin pisemny jest przeprowadzany jednoczesnie dla grupy kandydatéw, gdzie
kazdy z uczestnikow otrzymuje ten sam zestaw indywidulanie przygotowanych pytan,
natomiast egzamin ustny jest przeprowadzany indywidulanie z kazdym kandydatem.
Egzaminator otrzymuje pytania egzaminacyjne w postaci zaszyfrowanego linku do
testu MS Forms, natomiast pytania do egzaminu ustnego w postacie zaszyfrowanego
pliku. W zakresie budowania puli pytan egzaminacyjnych oraz ich oceny majg
zastosowanie zasady jak dla egzamindw stacjonarnych.

e W egzaminie ze strony JCO uczestniczg egzaminator oraz pomocnik egzaminatora.

o Kandydat musi na czas egzaminu musi przebywa¢ w pomieszczeniu, w ktérym panuje
cisza i nie przebywajg osoby postronne (w pomieszczeniu przebywac¢ moze wytgcznie
kandydat).

¢ Kandydat musi dysponowa¢ na czas egzaminu komputerem, tabletem lub innym
urzgdzeniem z dziatajgcym mikrofonem i kamerg, o specyfikacji technicznej
umozliwiajgcej korzystanie z najnowszej wersji oprogramowania Microsoft Teams, a
takze przegladarki internetowej, ktérej minimalne wymagania techniczne dostepne sag
na stronie internetowej producenta oprogramowania.

e Kandydat musi dysponowa¢ na czas egzaminu dostepem do Internetu o
przepustowosci wystarczajgcej do prowadzenia potgczenia audio i wideo za
posrednictwem Microsoft Teams.

e W przypadku braku fgcznosci dopuszczalne jest wykorzystanie alternatywnych technik
teleinformatycznych uzgodnionych z Jednostkg np. SIGNAL lub ZOOM.

e Zgodnie z OWCO, JCO moze przerwac¢ egzamin/ i/lub procedure egzaminacyjng w
przypadku naruszenia przez Kandydata warunkéw przeprowadzania egzaminu oraz
niesamodzielnej pracy podczas egzaminu.

e Pomocnik egzaminatora podejmuje z egzaminatorem i kandydatem potgczenie
testowe min. jedng godzine przed rozpoczeciem egzaminu. Podczas potgczenia
testowego pomocnik weryfikuje z uzyciem mikrofonu i kamery czy Kandydat przebywa
w pomieszczeniu, w ktdrym panuje cisza i nie przebywajg osoby postronne a jakosé
potgczenia jest dobra dla wszystkich uczestnikow egzaminu.

e Przebieg egzaminu nie jest nagrywany. Przebieg oraz wyniki egzaminu s3
dokumentowane w dokumentacji jak podczas egzaminu stacjonarnego.

Oceny wynikéw dokonuje Egzaminator w sposdb uczciwy, miarodajny i wiarygodny.

Egzamin pisemny oceniany jest poprzez przyznawanie:
a) W czesci pisemnej - 1 punktu za poprawnie udzielong odpowiedz i 0 za odpowiedz
nieprawidtowg. Za odpowiedz poprawng na pytanie testowe uwaza sie odpowiedz,
w ktorej zaznaczono prawidtowg odpowiedz/prawidtowe odpowiedzi. Brak odpowiedzi
réwniez skutkuje uzyskaniem O punktow.
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b) W czesciustnej — maksymalnie 10 punktéw za poprawng analize problemu i udzielenie
odpowiedzi na kazde z pytan (tacznie maksymalnie 20 punktéw). Brak odpowiedzi
réwniez skutkuje uzyskaniem 0 punktow.

Kryteria oceny pytan otwartych:
Ocena prezentaciji, fgcznie 10 punktéow

1. Zrozumienie sytuacji w odniesieniu do obowigzkéw Audytora Wiodgcego (zasady
audytowania , komunikacja interpersonalna, zarzgdzanie procesem i zespotem
audytu) - max. 2 punkty:

0 pkt — brak lub bardzo ograniczona znajomos$¢ zasad audytowania, wypowiedz
niekomunikatywna, zdajgcy nie jest w stanie wlasciwie przedstawi¢ roli Audytora
Wiodgcego w procesie audytu.

1 pkt — zadawalajgca znajomos¢ zasad audytowania, swobodny i przejrzysty sposéb
prezentacji wynikdw zadania, zdajgcy wiasciwie identyfikuje role Audytora Wiodgcego
w procesie audytu.

2 pkt - biegta znajomos¢ zasad audytowania, swobodny, przejrzysty dostosowany
do odbiorcy sposéb prezentacji wynikow zadania, zdajgcy wiasciwie identyfikuje role
Audytora Wiodgcego w procesie audytu réwniez w sytuacjach ztozonych.

2. Ocena wiedzy w zakresie przyporzadkowania sytuacji do wymagan normy. Mozliwe
uzupetnienie o przyporzgdkowanie do wytycznych, wymagan prawnych - max. 2 punkty

0 pkt — brak znajomosci wymagan normy w odniesieniu do sytuacji. Brak odwofania
do wytycznych, wymagan prawnych.

0,5 pkt — ograniczona znajomo$¢ wymagan normy w odniesieniu do sytuacji. Btedne
odwotania do wytycznych, wymagan prawnych Zdajgcy ma kiopoty z wiasciwg
interpretacjg wymagan normy i czesto potrzebuje pomocy egzaminujgcego.

0,75 pkt - zadawalajgca znajomosé wymagah normy w odniesieniu do sytuaciji.
Zadawalajgce odwotania do wytycznych, wymagan prawnych. Zdajgcy czasami
potrzebuje pomocy egzaminujgcego.

1 pkt — biegta znajomo$¢ wymagan normy w odniesieniu do sytuacji. Wtasciwe
odwotania do wytycznych, wymagan prawnych. Zdajgcy biegle interpretuje wymagania
normy.

3. Ocena wiedzy w odniesieniu do aktualnego stanu techniki, ktéry moze mie¢ zwigzek
z bezpieczenstwem informacji - max 1 punkt :

0 pkt — brak znajomosci aktualnych rozwigzahn technologicznych w zakresie
bezpieczenstwa informaciji .

0,5 pkt — ograniczona znajomos$c¢ aktualnych rozwigzan technologicznych w zakresie
bezpieczenstwa informaciji .
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0,75 pkt — zadawalajgca znajomo$¢ rozwigzan technologicznych w zakresie
bezpieczehstwa informaciji.

1 pkt — biegta znajomos¢ rozwigzan technologicznych w zakresie bezpieczenstwa
informacii.

4. Ocena zastosowania wiedzy w odniesieniu do dziatalnosci biznesowej/sektorowej
audytowanego obszaru (adekwatnos¢ biznesowa/sektorowa w odniesieniu do ryzyk,
kompletnos¢ zabezpieczen wg ISO/IEC 27002. podatnosci, zagrozen, ryzyk
szczatkowych) max 1 punkt:

0 pkt — brak umiejetnosci zastosowania wiedzy w doniesieniu do dziatalnosci
biznesowej/sektorowej audytowanego obszaru. Wypowiedzi sg nieadekwatne
w odniesieniu do specyfiki audytowanego obszaru.

0,5 pkt —ograniczona umiejetno$¢ zastosowania wiedzy w doniesieniu do dziatalno$ci
biznesowej/sektorowej audytowanego obszaru. Wypowiedzi sg przewaznie
nieadekwatne w odniesieniu do specyfiki audytowanego obszaru.

0,75 pkt — poprawna umiejetnos$¢ zastosowania wiedzy w doniesieniu do dziatalnosci
biznesowej/sektorowej audytowanego obszaru. Wypowiedzi sg czasami nieadekwatne
w odniesieniu do specyfiki audytowanego obszaru.

1 pkt — biegta umiejetnos¢ zastosowania wiedzy dziatalnosci biznesowej/sektorowej
audytowanego obszaru. Wypowiedzi sg adekwatne w odniesieniu do specyfiki
audytowanego obszaru.

5. Zrozumienie sytuacji w odniesieniu do problemow zwigzanych z akceptacjg systemu
ze strony pracownikow i kadry kierowniczej - max 2 punkty:

0 pkt — brak lub bardzo ograniczone zrozumienie sytuacji w odniesieniu do probleméw
zwigzanych z akceptacjg systemu ze strony pracownikéw i kadry kierowniczej . Zdajacy
potrzebuje znacznej pomocy ze strony egzaminujgcego.

1 pkt — poprawne zrozumienie sytuacji w odniesieniu do problemdéw zwigzanych
z akceptacjg systemu ze strony pracownikow i kadry kierowniczej . Zdajgcy potrzebuje
nieznacznej pomocy ze strony egzaminujgcego.

2 pkt — wtasciwe zrozumienie sytuacji w odniesieniu do problemoéw zwigzanych
z akceptacjg systemu ze strony pracownikéw i kadry kierowniczej. Zdajgcy nie
potrzebuje pomocy ze strony egzaminujgcego.

6. Wyjasnienie/uzasadnienie sposobu postepowania/prawidtowos¢ i kompletnosé
rozwigzania problemu - max 3 punkty:

0 pkt — zdajacy nie potrafi lub btednie uzasadniania sposobu postepowania, wskazuje
rozwigzanie a wypowiedzi sg nieadekwatne.

1 pkt — zdajgcy w ograniczony sposob uzasadniania sposobu postepowania, wskazuje
rozwigzanie, a wypowiedzi sg przewaznie nieadekwatne.
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2 pkt — zdajgcy zadawalajgco uzasadniania sposobu postepowania, wskazuje
rozwigzanie a wypowiedzi sg czasami nieadekwatne.

3 pkt - zdajgcy biegle i kompleksowo uzasadniania sposobu postepowania, wskazuje
rozwigzanie, a wypowiedzi sg adekwatne.

Decyzja

Decyzje o certyfikacji podejmowana jest na podstawie:

- zatwierdzonego przez MOD wniosku o certyfikacje osob;

- dokumentéw egzaminacyjnych.

Przebieg procesu podejmowania decyzji o certyfikacji opisany jest w procedurze V-09SS-x03pl
Przebieg procesu certyfikacji oséb.

Certyfikat wydawany jest na okres 3 lat. Certyfikat powinien zawieraé¢ co najmnie;j:
a) imie i nazwisko osoby, ktéra uzyskata dany certyfikat;

b) date uzyskania certyfikatu;

c) date uptywu okresu waznosci certyfikatu;

d) zakres certyfikacj;

e) nazwe jednostki certyfikujgcej;

f) numer identyfikacyjny;

g) podpisy 0s6b reprezentujgcych jednostke certyfikujgca.

h) powotanie sie na program certyfikacji tgcznie z identyfikacjg wydania.

Decyzje o wyniku procesu certyfikacji przekazywane sg kandydatowi pisemnie.

Od decyzji Komitetu Technicznego przystuguje wnioskujgcemu odwotanie, zgodnie z V-013-
x01pl Odwotania i skargi — postepowanie.

JCO na wniosek posiadacza certyfikatu, dwa miesigce przed uptywem waznosci certyfikatu
moze udzieli¢ nowego certyfikatu na kolejne trzy lata, po weryfikacji dokumentaciji, wskazujgcej
na spetnienie wymagahn dotyczacych utrzymania kompetencji. Warunkiem ponownej
certyfikacji jest:

1. Przedtozenie dokumentdéw swiadczgcych o tym, ze posiadacz certyfikatu podwyzszat
w okresie waznosci certyfikatu swoje kwalifikacje w dziedzinie zwigzanej z zakresem
dziatalnos$ci objetej certyfikatem, poprzez przedstawienie zaswiadczen ze szkolen w wymiarze
co najmniej 8 godzin wymagan odpowiedniej normy nie starszy niz 3 lata, a takze dowody
potwierdzajgce przeprowadzenie co najmniej 3 zewnetrzne audyty SZBI z co najmniej 6 dniami
audytu na miejscu lub co najmniej 6 wewnetrznych audytéw SZBI z co najmniej 12 dniami
audytu na miejscu w okresie posiadania certyfikatu.

2. brak zasadnych skarg na poziom wiedzy i umiejetnosci posiadacza certyfikatu oraz
nieprzekraczanie i nie naduzywanie uprawnien wynikajgcych z certyfikatu,
3. odbycie z wynikiem pozytywnym egzaminu ustnego w ramach ustrukturyzowanego

wywiadu kandydata z egzaminatorem za posrednictwem ICT. ratemiastkandydat-uczesthiczy
w—egzaminie—w—sposéb—stacjonarny. Podczas egzaminu ma zastosowanie Instrukcja

przeprowadzania egzaminu.

e Na potrzeby egzaminu Egzaminator otrzymuje losowo wybrany zestaw pytan
otwartych, ktére sg zadawane przez egzaminatora kandydatowi w celu walidacji
kompetencji kandydata w zakresie praktyki dziatania i audytowania systemu
zarzgdzania bezpieczenstwem informacji.

e Egzamin trwa 15 minut i obejmuje przeprowadzenie ustrukturyzowanego wywiadu z
kandydatem na 3 zagadnienia z nastepujgcych obszaréw:
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o Znajomosc¢ sektora biznesowego
o Wiedza na poziomie organizacji
o Kompetencje w zakresie audytowania ISMS
e Kazde zagadnienie oceniana jest w skali od 0 do 1. Maksymalnie mozna uzyska¢ 3 pkt
Aby uzyska¢ pozytywng ocene, nalezy uzyskaé co najmniej 2 pkt.

Spetnienie tacznie wszystkich warunkéw w okresie waznosci certyfikatu umozliwia uzyskanie
ponownej certyfikacji. Odnowienie certyfikatu nastepuje po 3 latach.

Certyfikacja przej$cia na nowe wydanie normy
W przypadku certyfikacji przejscia wg ISO/IEC 27001:2022 obowigzujg nastepujgce zasady:

o [Egzamin przejscia na nowe wydanie normy realizowany jest na pisemny wniosek
kandydata, max. na ok 2 miesiecy przed uptywem waznosci certyfikatu LA 27001 wydanego
przez JCO. Wszystkie dotychczasowe certyfikaty wg PN-EN ISO/IEC 27001:2017-6
wygasajg 31.10.2025.

o Whniosek podlega rejestracji oraz weryfikacji formalnej przez personel JCO.

o Po weryfikacji formalnej wniosek podlega ocenie merytorycznej przez MOD lub
wyznaczonego pracownika JCO. Wynik decyzji jest odnotowywany na wniosku i bazie
JCO.

o Wymagania dla kandydatéw ubiegajgcych sie o przystapienie do certyfikacji przejscia:

o Pisemny wniosek Kandydata o przystgpienie do egzaminu przejscia na nowg
norme

o Wazny certyfikat LA 27001 wg PN-EN ISO/IEC 27001:2017-6 na dzien wydania
decyzji Gremium o udzieleniu certyfikacji wg nowego wydania normy.

o Ukonczone szkolenie z wymagan nowej normy w wymiarze co najmniej 8 godzin
lekcyjnych

o Kandydat informowany jest pisemnie o wyniku kwalifikacji do egzaminu przejscia lub
wzywany do uzupetnienia wniosku.

o Egzamin przejscia na ISO/IEC 27001:2022 realizowany jest jako oddzielny egzamin. Mozna
przeprowadzi¢ go na wniosek kandydata w formie zdalnej pod warunkiem zapewnienia, ze
cele egzaminu przejscia zostang zrealizowane.

o Egzamin przejscia ma forme pisemng i sktada sie z 10 pytan wielokrotnego wyboru i trwa
10 minut. Maksymalna liczba punktéw do uzyskania egzaminu wynosi 10 punktéw. Aby
zda¢ egzamin, uczestnik musi uzyska¢ minimum 60% odpowiedzi poprawnych, tj. 6 pkt.
Egzamin pisemny oceniany jest poprzez przyznawanie 1 punktu za poprawnie udzielong
odpowiedz i 0 za odpowiedz nieprawidtowg. Za odpowiedz poprawng na pytanie testowe
uwaza sie odpowiedz, w ktorej zaznaczono prawidiowg odpowiedz/prawidiowe odpowiedzi.
Brak odpowiedzi rowniez skutkuje uzyskaniem 0 punktow.

o Na potrzeby egzaminéw tworzona jest pula pytah egzaminacyjnych. Pytania
egzaminacyjne obejmujg nastepujgce zagadnienia:

o Zmiany wymagan ISO/IEC 27001:2022,

o Wymagania w zakresie dokumentacji SZBI,

o Zarzgdzanie ryzykiem w kontekscie zmian w normie,
o Rozumienie zabezpieczen wg Zatgcznika A.

o Decyzje o certyfikacji podejmowana jest na podstawie:

o zatwierdzonego przez MOD wniosku o certyfikacje oséb;
o dokumentéw egzaminacyjnych.

o Certyfikat na nowe wydanie wydawany jest na okres waznosci dotychczasowego certyfikatu
wg. wg PN-EN ISO/IEC 27001:2017-6.

o Decyzje o wyniku procesu certyfikacji przekazywane sg kandydatowi pisemnie.

Cofniecie certyfikatu
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DEKRA Certification Sp. z 0.0. jako Jednostka Certyfikujgca Osoby uprawniona jest w kazdym
momencie do cofniecia certyfikatu DEKRA, jezeli:

warunki przyznania certyfikatu nie sg (juz) spetnione, na przyklad ze wzgledu
na podanie niekompletnych lub nieprawdziwych danych w procedurze certyfikacyjnej;

nie zostaly spetnione wymagania postawione przez jednostke certyfikacyjng w okresie
zawieszenia certyfikatu kompetencji

wystgpig inne przyczyny uprawniajgce do cofniecia certyfikatu na podstawie OWCO.

W przypadku cofniecia certyfikatu, uzyskanie certyfikatu wymaga ponownej certyfikaciji.

Zawieszenie certyfikatu

DEKRA Certification Sp. z o0.0. uprawniona jest w kazdym momencie do zawieszenia
certyfikatu DEKRA w przypadku:

5.

zgtoszenia przez osobe certyfikowang czasowej rezygnaciji z certyfikatu

gdy osoba certyfikowana lub zleceniodawca, tj. podmiot delegujgcy pracownika
do procesu certyfikacji, nie dopetniajg obowigzkéw natozonych na nich w zwigzku
z certyfikacjg, na przyktad obowigzku informowania o zmianach, lub nie spetniajg
zobowigzan wynikajacych z umowy zawartej z DEKRA Certification Sp. z o.o0.
w szczegolnosci zobowigzan dotyczacych ptatnosci;

gdy przedmiot uzytkowania, na przyktad certyfikat DEKRA, wykorzystywany bedzie
niezgodnie z warunkami uzytkowania, okreslonymi w OWCO;

stwierdzenia przekroczenia uprawnien, wynikajacych z przyznanego -certyfikatu
lub majgcych na celu Swiadome wprowadzenie w btgd

niespetnienia wymagan okreslonych przez jednostke certyfikujgcg, stwierdzonego
w okresie waznosci certyfikatu.

Prawa i obowiazki wnioskodawcy i osoby certyfikowane;j

Kandydat do certyfikacji ma prawo do:

zadania wglgdu do dokumentac;ji z przebiegu swojego procesu certyfikacji.
wniesienia skargi/odwofania na przebieg procesu certyfikacji po otrzymaniu decyzji
z kazdego etapu procesu

oceny egzaminu i egzaminatora

ztozenia zastrzezenia do osoby egzaminatora (przed egzaminem)

rezygnacji z przystagpienia do egzaminu

korzystania z dozwolonych pomocy podczas egzaminu (norma ISO 27001).

Kandydat do certyfikacji ma obowigzek:
- zastosowania sie do przedstawionych warunkéw przeprowadzania egzaminu
- samodzielnej pracy podczas egzaminu.
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Osoba certyfikowana zobowigzana jest do spetniania warunkéw przyznania certyfikatu
i do niezwitocznego informowania DEKRA Certification o wszelkich zmianach moggcych mie¢
wplyw na spetnienie warunkow utrzymania certyfikatu.

6. Prawa i obowiagzki JCO

Obowigzkiem JCO jest sprawowanie nadzoru nad prawidtowos$cig stosowania certyfikatu.
JCO zobowigzana jest do powiadamiania posiadacza certyfikatu o zmianach w systemie
certyfikacji oraz zmianach przepiséw prawnych i norm dotyczgcych certyfikatu w okresie jego
waznosci. Zmiany te bedg przesytane posiadaczom certyfikatow w formie informacji drogg
elektroniczna.

JCO ma obowigzek przechowywac i nadzorowa¢ dokumentacje dotyczgcg wnioskodawcy
i osoby certyfikowanej, a takze dokumentacje z przebiegu certyfikacji, w warunkach
zapewniajgcych ochrone danych, bezpieczenstwo i poufnosé.

Jednostka certyfikujgca przechowuje i nadzoruje, dokumentacje dotyczacg kazdej osoby,
ktéra otrzymata certyfikat oraz dokumentacje z przebiegu procesu certyfikaciji.

Dokumentacja dotyczgca poszczegdlinych oséb jest przechowywana w warunkach
zapewniajgcych bezpieczenstwo i poufnos¢. Dane dotyczace przebiegu procesu certyfikacii
i nadzoru rejestrowane sg rowniez w bazie.

7. Wymagania dla jednostek szkoleniowych (trenerzy, programy szkoleniowe,
organizacja)

DEKRA Certification nie prowadzi szkolen z zakresu objetego programem certyfikaciji.

Jednostka prowadzgca szkolenia dla AW ISO 27001 powinna wyznaczy¢ osobe
odpowiedzialng za ogdlne zarzgdzanie szkoleniami, ktéra bedzie czuwata nad jakoscig
Swiadczonych ustug szkoleniowych oraz kompetencjami trenerow.

Jednostka prowadzgca szkolenia dla AW ISO 27001 powinna ponadto mie¢ okreslone
wymagania kompetencyjne dla treneréw.

Ponadto jednostka powinna zapewni¢ monitorowanie jakosci prowadzonych szkoleh.
Obowigzkiem jednostki prowadzgcej szkolenia dla AW ISO 27001 jest zapewnienie

uczestnikom szkolen informacji 0 warunkach uczestnictwa w szkoleniu, programie szkolenia
i kwestiach organizacyjnych.

Jednostka prowadzgca szkolenia powinna prowadzi¢ dokumentacje z przeprowadzonych
szkolen wraz z rejestrem wydanych Zaswiadczen ze szkolenia.

Program szkolenia powinien okresla¢ m.in. cel szkolenia, jego zakres tematyczny, oraz jego
plan. Program szkolenia musi by¢ zgodny z programem okreslonym przez JCO — zatgcznik nr
1 do Umowy z firma szkoleniowg. Kazdy uczestnik szkolenia powinien otrzymac peten zestaw
materiatdw szkoleniowych.

Uznane przez DEKRA Certification jednostki szkoleniowe wymienione sg na naszej stronie
internetowe;j.

Jednoczesnie JCO akceptuje wnioski kandydatow, ktérzy ukonczyli szkolenia w innych
jednostkach szkoleniowych pod warunkiem, ze szkolenie to spetnia warunki ramowego
programu szkolenia AW ISO 27001 DEKRA Certification.
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8. Kwalifikacje i powotanie egzaminatorow
Wszyscy egzaminatorzy sg powotywani przez Zarzgd DEKRA Certification lub przez MOD.
Powotywanie egzaminatorow w DEKRA Certification odbywa sie w oparciu o przedstawione
kwalifikacje oraz mozliwosc¢ spetnienia okreslonych funkcji.
Wymagania w stosunku do egzaminatorow:

= Woyksztatcenie wyzsze
= Doswiadczenie zawodowe:

minimum 5 lat doswiadczenia zawodowego w wymiarze petnego etatu organizacjach
zajmujacych sie technika informacyjng, z czego co najmniej 3 lata petnit
lub wykonywat funkcje zwigzane z bezpieczenstwem informacji; (petnienia funkcji
Petnomocnika/Menadzera/Specjalisty  ds. bezpieczenstwa informacji/Audytora
wewnetrznego ISO 27001 lub podobnej).

lub minimum 5 lat doswiadczenia zawodowego w wymiarze petnego etatu
organizacjach zajmujacych sie technika informacyjna, z czego co najmniej 3 lata
w ramach obszaru doradztwa/szkolen w zakresie bezpieczenstwa informacji).

oraz udokumentowane przeprowadzenie min. 4 audytéw certyfikacyjnych, z tego co
najmniej 20 dni na miejscu w audytowanej organizacji . Udziat powinien obejmowac
wstepne okreslenie zakresu i planowanie, przeglad dokumentacji i szacowania ryzyka,
ocene wdrozenia i opracowanie formalnego raportu z audytu.

= Ukonczone szkolenia/kursy audytowania SZBl, zarzgdzanie audytem
oraz bezpieczenhstwa i ochrony informacji w wymiarze fgcznym co najmniej 40 godzin
lub ukonczone studia podyplomowe w bezpieczenstwa informacji — w zakresie
odpowiadajgcym ramowemu programowi szkolenia JCO.

= Ukonczone szkolenie w zakresie aktualnych wymagan normatywnych zwigzanych
z Programem certyfikacji LA ISO 27001 (w tym takze 1ISO 17024).

Warunkiem nawigzania wspétpracy z egzaminatorem jest podpisanie dokumentu D-06S-x09pl
Warunki przeprowadzania egzaminéw w ramach certyfikacji osob.

Powotanie na egzaminatora udzielane jest na 3 lata, na podstawie wypetnionego profilu
zawodowego. W tym czasie obowigzkowo musi by¢ przeprowadzony przynajmniej
1 monitoring egzaminatora. Powotanie moze zostaC przediuzone na kolejne trzy lata.
Warunkiem utrzymania statusu egzaminatora jest przeprowadzenie przez niego min.
1 egzaminu oraz pozytywna ocena z monitoringu, dokonanego przez MOD lub osobe
przez niego wyznaczona.

W czasie trwania powofania, egzaminator jest zobowigzany raz w roku uczestniczyé
w wymianie doswiadczen dla egzaminatoréw. Ponadto egzaminator zobowigzany jest
do odbycia co najmniej jednego szkolenia/kursu w wymiarze 8 godzin lub udziatu w konferencji
0 tematyce bezpieczenstwa informaciji.
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Na 3-4 miesigce przed datg wygasniecia waznosci powotania Egzaminator jest informowany
o uptywie jego waznosci. Egzaminator proszony jest o przestanie zaktualizowanego profilu
zawodowego wraz z zatgcznikami o utrzymaniu kwalifikacji.

Wznowienie powotania nastepuje najpozniej na 4 tygodnie przed uptywem daty wazno$ci
poprzedniego powofania - data waznosci poprzedniego powotania zostaje przedtuzona
o kolejne 3 lata.

W czasie trwania powofania na egzaminatora przynajmniej raz musi by¢é dokonana ocena
przeprowadzenia egzaminu. Oceny egzaminatora dokonuje MOD lub osoba przez niego
wyznaczona

Szczegdbtowa procedura powotywania egzaminatorow znajduje sie w dokumencie V-09SS-
x03pl Przebieg procesu certyfikacji osob.

9. Zataczniki

- Zatagcznik 1 — umowa z firmg szkoleniowa:

UMOWaA NI e e e eennns

zawartawdniu ................oee. pomiedzy:
DEKRA Certification Sp. z 0.0. z siedzibg we Wroctawiu, , ul. Legnicka 48H
54-202 Wroctaw

wpisang do Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy
dla Wroctawia-Fabrycznej, VI wydziat Gospodarczy; numer KRS 0000010810;

NIP 899-24-08-842, ktorg reprezentuja:
1.

2.

zwang dalej DEKRA Certification,

z siedzibg w ... , wpisang do Krajowego Rejestru Sgdowego w Sadzie
......................... pod numerem KRS ...

ktorg reprezentuje:

zwang dalej Jednostkg szkoleniowg

§ 1 Postanowienia ogdlne
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1.

Przedmiotem umowy jest ustalenie zasad i warunkéw wspétpracy pomiedzy DEKRA
Certification a Jednostkg szkoleniowa.

Strony deklarujg wspoiprace w zakresie propagowania idei podnoszenia
i potwierdzania kwalifikacji oséb poprzez certyfikacje.

Umawiajgce sie strony nie sg upowaznione do przekazywania praw i obowigzkow
wynikajgcych z tej umowy na podmioty trzecie, bez wczesniejszej pisemnej zgody
drugiej strony.

Strony nie majg prawa zadania od siebie wzajemnie jakiegokolwiek wynagrodzenia
z tytutu realizacji niniejszej umowy.

§ 2 Zobowiazania stron

1.

Jednostka szkoleniowa przygotuje materialy szkoleniowe dla kandydatow
do certyfikacji oraz programy szkolenia zgodnie z ramowymi wytycznymi, ujetymi
w zatgczniku nr 1 do niniejszej umowy.

Jednostka szkoleniowa jest organizatorem szkolen otwartych realizowanych w ramach
niniejszej umowy.

DEKRA Certification ma prawo wglgdu do programu i materiatdow, o ktérych mowa
w ust. 1 przed podpisaniem niniejszej umowy oraz po kazdej zmianie dokonanej w tych
programach i materiatach. Ponadto Jednostka szkoleniowa zobowigzuje sie
udostepni¢ program i materiaty na kazde zgdanie DEKRA Certification. Ograniczenie
mozliwo$ci wgladu moze by¢ podstawg rozwigzania niniejszej umowy.

DEKRA Certification dopuszcza do egzamindéw kandydatéw, ktérzy odbyli szkolenie
w Jednostce szkoleniowej wedtug programéw i z udziatem materiatdéw, o ktérych mowa
w ust. 11 3, pod warunkiem spetniania przez tych kandydatéw pozostatych wymagan
dopuszczajgcych do udziatu w egzaminie.

DEKRA Certification przeprowadza egzaminy w oparciu o program certyfikaciji
w zakresie, ktérego dotyczg szkolenia, opisane w zatgczniku.

Jednostka szkoleniowa zobowigzuje sie do zlecania prowadzenia szkolen, okreslonych
w zatgczniku nr 1 wytgcznie ekspertom o wysokich kwalifikacjach, gwarantujgcych
wysoki poziom prowadzonych szkolen, wpisanym do bazy kwalifikowanych trenerow-
ekspertéw Jednostki szkoleniowej

DEKRA Certification i Jednostka szkoleniowa zobowigzujg sie do zachowania
w tajemnicy wszystkiego, co wigze sie ze wzajemng wspotpracg w ramach niniejszej
umowy, w szczegolnosci przekazanych materiatdw i informacji oraz tresci niniejszej
umowy. Zobowigzanie to obowigzuje w czasie trwania Umowy i po jej zakohczeniu. Na
stronach cigzy zobowigzanie do tego samego swoich pracownikéw.

Strony wyrazajg zgode na przekazanie materiatdw marketingowych swoim klientom,
w szczegolnosci broszur informacyjnych dotyczacych ich dziatalnosci.

§ 3 Zawigzanie i rozwigzanie Umowy

1. Umowa wchodzi w zycie z dniem jej podpisania przez obydwie strony.
2. Umowe zawarto na czas nieokreslony.
3. Kazdej ze stron przystuguje prawo rozwigzania umowy w kazdym czasie
za wypowiedzeniem. Okres wypowiedzenia wynosi 3 miesigce.
4. W przypadku naruszenia postanowien niniejszej umowy kazda ze stron ma prawo
rozwigza¢ umowe w trybie natychmiastowym, bez zachowania okresu wywiedzenia,
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6.

8.

po uprzednim pisemnym wezwaniu drugiej strony do zaprzestania naruszen w terminie
7 dni i niezastosowaniu sie przez drugg strone do powyzszego wezwania.

Umowa moze byC rozwigzana przez kazdg ze stron ze skutkiem natychmiastowym,
bez zachowania okresu wypowiedzenia w przypadkach:

a. dokonania zmian w programach i materiatach szkoleniowych o ktérych mowa
w §2 ust. 1i 3 bez pisemnego poinformowania i akceptacji DEKRA Certification,

b. naruszenia zasad dotyczgcych konkurenciji,

c. ztamania zasady zachowania tajemnicy,

d. narazenia dobrego imienia lub wizerunku jednej ze stron Umowy,
e. niedotrzymania warunkéw okreslonych w Umowie.

Wypowiedzenie umowy nie zwalnia stron z obowigzku ukonczenia prac, zlecen
i wywigzania sie¢ ze zobowigzan podjetych przed dokonaniem wypowiedzenia
przez jedng ze stron, w szczegdlnosci w sytuacji, gdy zobowigzania te dotyczg osob
i podmiotéw trzecich.

Rozwigzanie umowy pomiedzy stronami nie ma wptywu na waznos$¢ wystawionych
przez DEKRA Certification certyfikatow i zaswiadczen.

W przypadku wypowiedzenia umowy przez ktérgkolwiek ze stron, strony zobowigzane
sg do zwrotu wszystkich powierzonych wzajemnie wydawnictw, materiatdw roboczych,
metodologii i innej dokumentacji. Strony nie majg prawa do wykonywania jakichkolwiek
kopii, magazynowania na nosnikach magnetycznych, systemach komputerowych
i innych, a takze do przekazywania innym osobom, instytucjom, etc. ww. dokumentéw.

§ 4 Postanowienia koncowe

1.

Podpisanie niniejszej umowy przez strony uniewaznia wszelkie wczesniejsze ustalenia
poczynione w jakiejkolwiek formie.

Strony zobowigzujg sie do rozstrzygania wszystkich sporow w sposéb polubowny.

Sadem miejscowo witasciwym dla rozstrzygania sporéw wynikajagcych z umowy jest
sgd wiasciwy dla siedziby DEKRA Certification.

Niniejsza umowa moze zostaé¢ zmieniona przez strony z zachowaniem formy pisemnej
pod rygorem niewazno$ci.

Strony nie dokonaty zadnych ubocznych ustalen ustnych zmieniajgcych tre$¢ niniejsze;j
umowy.

Do rozwigzania niniejszej umowy wystarczy przestanie listem poleconym stosownego
pisma. Jako wigzgcg uznaje sie date stempla pocztowego.

Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach po jednym
dla kazdej ze stron.

DEKRA Certification Sp. z o.0.
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Zat. Nr 1. do UMOWY NF .ooinii e

Jednostka prowadzaca szkolenia:

= wyznacza osobe odpowiedzialng za ogdlne zarzgdzanie szkoleniami, ktéra bedzie
czuwata nad jakoscig swiadczonych ustug

okresla wymagania kompetencyjne dla treneréw

monitoruje jakos¢ prowadzonych szkolen

prowadzi dokumentacje ze szkolen wraz z rejestrem uczestnikéw

prowadzi szkolenia odpowiadajgce ramowemu programowi:

Ramowy Program szkolenia dla Audytoréow Wiodgcych ISO 27001.

LP TEMAT Czas Czas
teoria (h) | éwiczenia/dyskusja(h)

1.| Wymagania normy PN-ISO/IEC 27001:2017
lub ISO/IEC 27001:2022

2. | Bezpieczenstwo informacji

3. | Wymagania prawne i regulacyjne istotne dla
bezpieczenstwa informacji

4.| Szacowanie ryzyka oraz zarzgdzanie
ryzykiem

5.1 1SO 19011 i odpowiednie fragmenty ISO / IEC
17021, 1ISO / IEC 27006 i ISO / IEC 27007

6. | Metodyka audytu

7. | Planowanie audytéw i programow audytu

8. | Przeprowadzanie audytow 12 28

9. | Techniki komunikacji

10| Radzenie sobie z krytycznymi sytuacjami
audytu

11| Audyty w praktyce

12| Kontynuacja audytéw

13| Ocena wynikéw audytu

14| Okreslenie i sledzenie dziatan korygujgcych

15| Przygotowywanie raportow z audytu

16| Kompetencje i ocena audytoréw

RAZEM: 12 28
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