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1. Wstep

Program certyfikacji oséb, zgodnie z procedurg nr V-09SS-x03pl Przebieg procesu
certyfikacji osob obejmuje Inspektora Ochrony Danych (I0OD).

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) natozyto na podmioty przetwarzajgce
dane osobowe obowigzek powotania inspektora ochrony danych osobowych. Obowigzek
dotyczy organéw i podmiotéw publicznych oraz wszystkich innych podmiotéw,
ktére przetwarzajg dane osobowe na duzg skale. Poniewaz rozporzgdzenie nie precyzuje
zasad okre$lania skali przetwarzania, dla wiekszosci podmiotow wskazane bedzie powotanie
dedykowanej osoby do monitorowania prawidtowosci przetwarzania danych w organizacji.

W 2017 roku w Polsce byto ponad 25 tysiecy zarejestrowanych w bazie GIODO ABI?,
przy czym samych organow administracji publicznej, gdzie powotanie Inspektora bedzie
obowigzkowe, jest ponad 68 tysiecy. Dalej, jesli wzig¢ pod uwage choéby wskazang w RODO
grupe podmiotéow, w ktorych ,gtdwna dziatalno$¢ administratora lub podmiotu
przetwarzajgcego polega na przetwarzaniu na duzg skale szczegdlnych kategorii danych
osobowych lub wymaga regularnego i systematycznego monitorowania oséb”, takich jak
szpitale i przychodnie, banki i ubezpieczyciele, podmioty swiadczgce ustugi ochrony mienia,
prowadzgce monitoring, podmioty dziatajgce w obszarze telekomunikacji lub reklamy, badan
rynku i opinii publicznej - liczba podmiotow, ktérych dotyczy¢ bedzie powotanie Inspektora
siega kilkuset tysiecy (zrédto Tablice dotyczgce podmiotow gospodarki narodowej (bez oséb
fizycznych prowadzacych wylgcznie indywidualne gospodarstwa rolne) - wg stanu
na 30.11.2017r.).2

Istotg prawidtowego wykonywania funkcji przez Inspektora jest jego wysoka pozycja
w organizacji i niezaleznos¢. Powotany Inspektor, zgodnie z przepisami rozporzgdzenia,
powinien podlega¢ pod najwyzsze kierownictwo ale tez nie powinien mie¢ zlecanych innych

! 7rédto Gazeta Prawna 28.07.2017r., Zofia Jozwiak, Inspektor ochrony danych obowigzkowo w kazdej publicznej instytuciji
2 Przyktady dziatan, ktére mogg stanowi¢ regularne i systematyczne monitorowanie oséb, ktérych dane dotycza: obstuga sieci

telekomunikacyjnej; swiadczenie ustug telekomunikacyjnych; przekierowywanie poczty elektronicznej; dziatania marketingowe
oparte na danych; profilowanie i ocenianie dla celéw oceny ryzyka (na przykiad dla celéw oceny ryzyka kredytowego, ustanawiania
sktadek ubezpieczeniowych, zapobiegania oszustwom, wykrywania prania pieniedzy); $ledzenie lokalizacji, na przyktad
przez aplikacje mobilne; programy lojalnosciowe; reklama behawioralna; monitorowanie danych dotyczacych zdrowia i kondycji
fizycznej za posrednictwem urzadzen przenos$nych; monitoring wizyjny; urzadzenia skomunikowane np. inteligentne liczniki,
inteligentne samochody, automatyka domowa, etc. (Zrodio: Wytyczne dotyczace inspektoréw ochrony danych (‘DPQ’) Przyjete
w dniu 13 grudnia 2016 r. Ostatnio zmienione i przyjete w dniu 5 kwietnia 2017 r.)
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zadan, powodujgcych konflikt intereséw. Innymi stowy, optymalnym rozwigzaniem jest
petnienie przez dang osobe wytgcznie roli Inspektora, gdyz angazowanie jej w jakikolwiek inny
obszar dziatalnosci podmiotu moze rodzi¢ sytuacje, w ktérej Inspektor monitorowatby procesy
w ktorych sam uczestniczy.

Dla wiekszosci organizacji, ze wzgledu na wymodg niezaleznosci i wymagang
pracochtonnos¢, oznacza to zaangazowanie do roli Inspektora osoby zewnetrznej
(w wymiarze odpowiadajgcym petnemu lub czesci etatu — w zaleznosci od skali problemu),
eksperta w dziedzinie ochrony danych osobowych, ktéry zapewni nadzér nad prawidtowym
wdrozeniem i przestrzeganiem wymagan w zakresie ochrony danych. Duze podmioty na rynku
polskim juz szukajg ekspertow do kierowania procesem przystosowania przedsiebiorstwa
do RODO (Zrédto: prawo.gazetaprawna.pl, Straznik danych osobowych pilnie poszukiwany,
Sylwia Czubkowska, 28.08.2017). Niezaleznie od innych uwarunkowan, mozna oczekiwac,
ze outsourcing ustug w tym zakresie bedzie zjawiskiem znaczgcym wsrdd stosowanych
rozwigzan.

Odbiorcg ustug w zakresie 10D bedg przede wszystkim mate i $rednie
przedsiebiorstwa, ktére wg Raportu o stanie sektora MSP w Polsce , (Zrodto: Polska Agencja
Rozwoju Przedsiebiorczosci, Warszawa 2016) posiadajg znaczne bariery organizacyjne
i finansowe uniemozliwiajgce skuteczne realizowanie obowigzku wynikajgcego z RODO
w ramach wilasnych zasobdw. Liczba MSP stanowi ponad 90% ogdtu przedsiebiorstw
w Polsce.

Rosngce zapotrzebowanie na ustugi Inspektora powoduje, ze liczba podmiotéw
oferujgcych ustugi Inspektora rosnie.

Jednoczesnie regulacje prawne w przedmiotowym zakresie nie precyzujg listy
wymagan w obszarze doswiadczenia, kompetenc;ji i kwalifikacji inspektoréw.

Nalezy zauwazy¢, ze sytuacja, w ktérej postawiono organizacjom okreslone wymogi,
a nie funkcjonujg jasne, jednoznaczne, obiektywne kryteria w zakresie kompetencji oséb
potencjalnie mogacych pemi¢ funkcje IOD, otwiera pole do pojawienia sie na rynku dziatah
dalekich od profesjonalizmu. Odpowiedni zapis (art. 37(5)) mowi jedynie, ze inspektor ochrony
danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegodlnoSci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia
zadan, o ktérych mowa ....... ” nie zawiera konkretnych, jednoznacznych kryteriow.

Sytuacja ta powoduje wystepowanie duzych zagrozenh dla organizacji wdrazajgcych
postanowienia RODO, poniewaz z punktu widzenia podmiotdw poszukujgcych ustug
zewnetrznego eksperta brak jednoznacznych kryteriéw w zakresie kwalifikacji Inspektora rodzi
ryzyko zaangazowania do tej roli osoby niedoswiadczonej i niekompetentnej. Osoby takie
czesto mogg postugiwac sie roznymi dokumentami kwalifikacji, ktérych obiektywno$c¢ i jakosé
jest niemozliwa do zweryfikowania. To z kolei stawia pod znakiem zapytania prawidtowosé
wdrozenia i przestrzegania zapiséw RODO i przepiséw polskich w przedmiotowym zakresie.
Nieprzestrzeganie przepiséw RODO to nie tylko ryzyko utraty, czy innych nieprawidtowosci
w obszarze przetwarzania danych, ale tez wysokie prawdopodobienstwo natozenia
na podmiot wysokich kar pienieznych moggcych siega¢ do 4% rocznego obrotu
przedsiebiorstwa. Catos¢ problemu moze stanowi¢ powazne zagrozenie dla gospodarki
krajowej. Jakkolwiek mozna zaktada¢, ze w umowie zawartej przez organizacje z podmiotem
angazowanym do funkgji IOD znajdg sie zapisy definiujgce odpowiedzialnos¢ materialng |OD
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w sytuacji, gdy na skutek dziatan IOD GIODO naktada na organizacje kare finansowa,
to zapisy takie mogg byC nieskuteczne jezeli zestawi sie mozliwg wysokos¢ kary
z mozliwosciami egzekucyjnymi (najczesciej 10D bedzie osobg fizyczng prowadzaca
dziatalnos¢ gospodarczg, Ilub przedstawicielem podmiotu o niewielkim potencjale
finansowym).

Istnieje zatem pilna potrzeba usystematyzowania wymagan w przedmiotowym
zakresie, ktére zatwierdzone przez Polskie Centrum Akredytacji, stanowityby wiarygodny
miernik kompetenciji Inspektora.

Dotychczas jedynym narzedziem zapewnienia podnoszenia kwalifikacji i biezgcej
aktualizacji wiedzy i umiejetnosci oséb odpowiedzialnych za bezpieczenstwo przetwarzania
danych osobowych w organizacji byty szkolenia. W obliczu zmian wprowadzonych przez
RODO, firmy szkoleniowe zaczety oferowac szkolenia dla Inspektorow, niemniej jednak
szkolenia te roznig sie znacznie intensywnoscia, czy zakresem.

Warto przywotac jeszcze dokument wydany przez GIODO — ,Czy jestes gotowy na RODO?”,
w ktérym zapisano — ,Rozbudowany katalog zadan inspektora ochrony danych wymaga,
by taka osoba posiadata fachowg wiedze na temat prawa i praktyk w dziedzinie ochrony
danych osobowych. Pamietaj, by odpowiedzialnie wybiera¢ osoby, ktérym powierzysz zadania
inspektora ochrony danych, sprawdzajgc stopien ich przygotowania do petnienia tej funkcji,
posiadang wiedze, praktyczne umiejetnosci oraz doswiadczenie.”

Niestety nie podano kryteriéw, wedtug ktorych to sprawdzanie powinno sie odbywac.

Jedynym skutecznym rozwigzaniem przedstawionych powyzej problemow wydaje sie
by¢ wprowadzenie mechanizmu obiektywnej zewnetrznej certyfikacji w tym zakresie.

Jednolity program certyfikacji, oparty o uporzadkowane wymagania w stosunku
do kandydatow, ale tez wiedzy, ktorg powinni posiadaé, stanowi szanse na ustandaryzowanie
tego rynku a przede wszystkim na stworzenie wiarygodnego sposobu potwierdzania
kompetencji Inspektorow.

DEKRA Certification Sp. z 0.0. posiada ponad 16-letnie doswiadczenie w obszarze
certyfikacji. Program certyfikacji zostat opracowany i jest monitorowany przy udziale ekspertow
z przedmiotowego zakresu. Kompetentni egzaminatorzy i doswiadczony personel jednostki
certyfikujgcej czuwajg nad prawidtowym przebiegiem procesu.

Dzieki 3 letniej waznosci certyfikatu i koniecznosci jego odnowienia dla utrzymania
poswiadczenia kwalifikacji, inspektorzy bedg zobowigzani do statego doskonalenia
umiejetnosci, co zapewnia trwatos¢ wymagan i potwierdzenie rzetelnosci procesu certyfikaciji.

Zweryfikowane kadry, zajmujgce sie ochrong danych osobowych, przyczynig sie
do zwiekszenia bezpieczenstwa danych, minimalizujgc ryzyko wystgpienia powaznych
incydentow w tym obszarze. W efekcie program pozwoli unikngé szkody dla bezpieczenstwa
danych, a w konsekwencji dla gospodarki krajowej.

2. Skroty i terminologia

» Certyfikat - dokument wydany przez JCO zgodnie z postanowieniami normy PN-EN
ISO/IEC 17024:2012, wskazujacy, ze wymieniona osoba spetnia wymagania
certyfikacyjne
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RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych)

Menedzer ds. Ustug Ochrony Danych (Menedzer) — pracownik JCO odpowiedzialny
za prowadzenie i nadzorowanie procesow zwigzanych ze $wiadczonymi ustugami
certyfikacji osob

/Kandydat — osoba ubiegajgca sie o certyfikat, ktéra spetnia wyspecyfikowane warunki
wstepne certyfikaciji

Whioskodawca - organizacja lub osoba kierujgca kandydata na certyfikacje.
Egzaminator — osoba posiadajgca kompetencje do przeprowadzenia i podania oceny
wynikéw egzaminu, gdy w ramach tego egzaminu wymagany jest profesjonalny osad;
do 7 oséb egzaminowanych — jedna osoba, powyzej 7 egzaminowanych w jednym
czasie — powotany przez JCO egzaminator oraz pomocnik egzaminatora
Kompetencja - zdolnos¢ wykorzystania wiedzy i umiejetnosci do osiggniecia
zamierzonych wynikow

Ocena — proces porownania spetniania przez kandydata wymagan zawartych
w programie certyfikaciji

Odwotanie — wystgpienie kandydata o ponowne rozpatrzenie negatywnej decyzji
podjetej w procesie certyfikacji

Pomocnik egzaminatora — pracownik JCO, przeszkolony z zasad przeprowadzania
egzaminow

Proces certyfikacji - dziatania, fgcznie z wnioskowaniem, oceng, decyzjg w sprawie
certyfikacji, nadzorem, ponownej certyfikacji i wykorzystaniem certyfikatéw oraz
logo/znakéw, za pomoca ktérych jednostka certyfikujgca ustala, ze dana osoba spetnia
wymagania certyfikacyjne.

Program certyfikacji - okreslone wymagania certyfikacyjne i zasady prowadzenia tego
procesu odnoszgce sie do kategorii oséb, w stosunku do ktérych stosuje sie te same
normy i zasady oraz te same procedury

» System certyfikacji — ogot procedur i zasobéw do prowadzenia procesu certyfikacji
IOD Inspektor Ochrony Danych
JCO Jednostka Certyfikujgca Osoby
DEKRA Certification DEKRA Certification Sp. z 0.0.
VA Procedura
AA Instrukcja
GF Zarzad firmy
QM Petnomocnik ds. SZJ
ZBI Zespot Certyfikacji Systemu Zarzgdzania Bezpieczenstwa
Informaciji
ZM Zespot Marketingu i Rozwoju Biznesu
ZF Zespot Finansow,
ZA Zespot Administracii
MR Menedzer Regionalny
MOD Menedzer ds. Ustug Ochrony Danych
OwWCO Ogélne Warunki Certyfikacji Osob
3. Powotania Normatywne
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PN-EN ISO/IEC 17024:2012 Ocena zgodnosci. Ogélne wymagania dotyczgce jednostek
certyfikujgcych osoby.

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)

4. Zakres stosowania

Niniejszy program certyfikacji ma zastosowanie w procesie certyfikacji kandydatéw
na Inspektorow Ochrony Danych. Okreslajg one wymagania zgodne z obowigzujgcymi
przepisami, normami i specyfikacjami w ramach zakresu akredytacji, ktérych spetnienie jest
niezbedne na poszczegolnych etapach procesu.

5. Opis procesu certyfikacji

Whiosek o certyfikacje osob.

Proces certyfikacji rozpoczyna sie w momencie ztozenia w JCO przez kandydata wniosku
o certyfikacje oséb. Do wniosku kandydat powinien doftgczyé kopie dokumentu
poswiadczajgcego ukonhczenie szkolenia w zakresie przedmiotowym certyfikacji.
Wraz ze zilozeniem wniosku kandydat przesyla ponadto podpisane Ogdélne Warunki
Certyfikacji Os6b (OWCO).

Pierwszym etapem oceny jest weryfikacja ztozonego wniosku przez Menedzera.

Menedzer, badz osoba przez niego wyznaczona, sprawdza kompletnos¢ wniosku
i zatgcznikéw oraz prawidtowos$¢ ich wypetnienia. Po sprawdzeniu kompletnosci wniosku
i weryfikacji informacji w nim zawartych, Menedzer dokonuje kwalifikacji kandydata poprzez
sprawdzanie spetnienia przez kandydata wymagan.

W procesie kwalifikacji kandydatow Menedzer moze zwrdci¢ sie do Komitetu Technicznego
o wydanie opinii.

Po pozytywnym zakwalifikowaniu kandydata, Menedzer bgdz osoba wyznaczona dokonuje
rejestracji kandydata w bazie i zaktada teczke osobowg kandydata. Kandydat otrzymuje
potwierdzenie przyjecia wniosku o certyfikacje oséb z kwalifikacja.

W przypadku negatywnego wyniku sprawdzenia Menedzer moze wezwac¢ kandydata
0 uzupetnienie brakujgcych dokumentow, badz zawiadamia kandydata o nieScistosciach.
Rejestracja kandydata w bazie nastepuje w dniu usuniecia niescistosci.

Whiosek o certyfikacje oséb, wraz z zatgcznikami stanowi umowe pomiedzy wnioskodawcg
a JCO na przeprowadzenie procesu certyfikacji.

Wymagania wzgledem kandydatéw, a nastepnie ocena i decyzja o przyznaniu certyfikatu
odnosi sie wylgcznie do procesu certyfikacji.

Wymagania dla kandydatow ubiegajacych sie o certyfikat 10D:
= Whyksztatcenie minimum Srednie
= Doswiadczenie zawodowe:

o Przy wyksztatceniu wyzszym:
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minimum 1 rok doswiadczenia zawodowego w obszarze ochrony danych
(przeprowadzanie audytéw danych osobowych Iub  nadzorowanie
przestrzegania przepiséw w zakresie danych osobowych
w ramach petnienia funkcji ABI/IOD lub podobnej (np. specjalista ds. ochrony
danych) lub w ramach obszaru doradztwa ABI/IOD w zakresie ochrony danych
osobowych). Przy wyksztatceniu $rednim:

minimum 3 lata doswiadczenia zawodowego w obszarze ochrony danych
(przeprowadzanie audytow danych osobowych, Ilub nadzorowanie
przestrzegania przepiséw w zakresie danych osobowych
w ramach petnienia funkcji ABI/IOD lub podobnej (np. specjalista ds. ochrony
danych) lub w ramach obszaru doradztwa ABI/IOD w zakresie ochrony danych
osobowych).

= Ukonczone szkolenia/kursy w zakresie ochrony danych osobowych w wymiarze tgcznym
co najmniej 16 godzin lub ukonczone studia podyplomowe w obszarze ochrony danych
osobowych — w zakresie odpowiadajgcym ramowemu programowi szkolenia JCO.

Poza powyzszymi wymaganiami JCO nie stawia zadnych dodatkowych wymagan
np. dotyczacych przynaleznosci do stowarzyszehn oraz innych utrudniajgcych dostep
do egzaminu.

Ocena
Zasadniczym etapem oceny jest egzamin sprawdzajgcy kompetencje i wiedze kandydata.

Egzamin jest pisemny.

Na potrzeby egzamindw tworzona jest pula pytan egzaminacyjnych. Pula pytan
przechowywana jest w sposob uniemozliwiajgcy niepowotany dostep do puli osob trzecich.
Menedzer minimum raz w roku i kazdorazowo w przypadku zmiany wymagan prawnych
dokonuje przegladu i aktualizacji puli pytan.

Egzamin pisemny skfada sie z 30 pytan jednokrotnego wyboru oraz 3 pytan otwartych,
wymagajgcych analizy sytuacyjnej konkretnego problemu. Egzamin trwa 90 minut. Nadzo6r nad
egzaminem prowadzi Egzaminator.

Egzaminy sg przeprowadzane w odpowiednich salach, zorganizowanych w sposéb
zapewniajgcy indywidualne odpowiadanie na pytania. Egzaminator otrzymuje zestawy pytan
w zapieczetowanej kopercie i otwiera je dopiero po ogtoszeniu regut egzaminacyjnych.

Oceny wynikow dokonuje Egzaminator w sposéb uczciwy, miarodajny i wiarygodny.
Egzamin sktada sie z:

. 30 zadan jednokrotnego wyboru. Kazde zadanie wymaga od kandydata wybrania
jednej prawidtowej odpowiedzi sposrdod kilku podanych w zadaniu. Za kazde prawidtowo
rozwigzane zadanie przyznawany jest jeden punkt. Maksymalna liczba punktéw mozliwych
do uzyskania wynosi 30.

. oraz sktada sie z 3 pytan otwartych, wymagajgcych analizy sytuacyjnej konkretnego
problemu. Za poprawng analize problemu i udzielenie odpowiedzi mozna uzyskac
maksymalnie 10 punktéw. Maksymalna liczba punktéw mozliwych do uzyskania wynosi 30.
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Kryteria oceny pytan otwartych:

1. Znajomos¢ przepisdw o ochronie danych i przyporzadkowanie sytuacji do przepiséw
RODO - max 2 punkty:

0 pkt — brak lub ograniczona znajomo$¢ wymagan prawnych. Brak lub w wigkszos$ci btedne
odwotania do wymagan prawnych.

1 pkt - zadawalajgca znajomosé wymagan prawnych w odniesieniu do sytuacji. Wtasciwe
odwotania do wiekszosci wymagan prawnych.

2 pkt — bardzo dobra znajomos¢ wymagan prawnych w odniesieniu do sytuacji. Wtasciwe
odwotania wszystkich wymagan prawnych. Zdajgcy wtasciwie interpretuje wymagania prawne.

2. Prawidtowos¢ oceny sytuacji w odniesieniu do obowigzkow Inspektora Ochrony
Danych (I0OD) - max 2 punkty:

0 pkt — brak lub bardzo ograniczona umiejetno$¢ oceny sytuacji w odniesieniu do obowigzkow
IOD, brak prezentacji wynikéw w zadaniu, zdajgcy nie wskazuje lub niewtasciwie identyfikuje
role 10D w procesach przetwarzania danych osobowych.

1,5 pkt — zadawalajgca umiejetnos¢ oceny sytuacji w odniesieniu do obowigzkéw 10D,
przejrzysty sposob prezentacji wynikdw w zadaniu, zdajgcy poprawnie identyfikuje role IOD
w procesach przetwarzania danych osobowych.

2 pkt - bardzo dobra umiejetnos¢ oceny sytuacji w odniesieniu do obowigzkéw 10D, przejrzysty
i kompleksowy sposéb prezentacji wynikéw w zadaniu, zdajgcy wiasciwie identyfikuje role
IOD w procesach przetwarzania danych osobowych réowniez w sytuacjach ztozonych.

3. Prawidtowos$¢ rozwigzania problemu, tacznie max 4 punkty, z tego:

a. zrozumienie sytuacji - max 1 punkt:

0 pkt — brak lub bardzo ograniczone zrozumienie sytuacji, zdajgcy niewlasciwie identyfikuje
istote poruszanych zagadnien

0,5 pkt — zadawalajgce zrozumienie sytuacji , zdajgcy poprawnie identyfikuje istote
poruszanych zagadnien

1 pkt — bardzo dobre zrozumienie sytuacji, zdajgcy wtasciwie identyfikuje istote poruszanych
zagadnien, rowniez w sytuacjach ztozonych .

b. rozpoznanie zagrozen i ocena skutkéw - max 1 punkt:

0 pkt — brak lub bardzo ograniczone rozpoznanie zagrozen i ocena, zdajgcy niewlasciwie
identyfikuje ryzyka.

0,5 pkt —zadawalajgce rozpoznanie zagrozen i ocena, zdajgcy poprawnie identyfikuje ryzyka.
1 pkt — bardzo dobre rozpoznanie zagrozen i ocena, zdajacy wiasciwie identyfikuje ryzyka.

C. zastosowanie odpowiednich srodkow w odniesieniu do bezpieczenstwa technicznego
i organizacyjnego — max. 2 punkty:

0 pkt — brak lub bardzo ograniczona umiejetno$¢é zastosowania odpowiednich srodkow
w odniesieniu do bezpieczenstwa technicznego i organizacyjnego, zdajgcy nie identyfikuje
lub niewtasciwie identyfikuje wymagania w zakresie zabezpieczen.

1 pkt - zadawalajgca umiejetno$¢ zastosowania odpowiednich Srodkéw w odniesieniu
do bezpieczehstwa technicznego i organizacyjnego, zdajacy poprawnie identyfikuje
wymagania w zakresie zabezpieczen.

2 pkt — bardzo dobra umiejetno$¢ zastosowania odpowiednich srodkéw w odniesieniu
do bezpieczenstwa technicznego i organizacyjnego, zdajagcy wiasciwie identyfikuje
wymagania w zakresie zabezpieczen.

4, Wyjasnienie / uzasadnienie sposobu postepowania - max 2 punkty:
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0 pkt — zdajgcy nie potrafi lub btednie uzasadniania sposobu postepowania, a sformutowania
sg przewaznie nieadekwatne.

1,5 pkt - zdajgcy zadawalajgco uzasadniania sposobu postepowania, a sformutowania
sg adekwatne.

2 pkt - zdajgcy wiasciwie i kompleksowo uzasadniania sposobu postepowania,
a sformutowania sg adekwatne

. Maksymalna liczba punktéw mozliwych do uzyskania z catego egzaminu wynosi 60.
. Aby zdaé egzamin, uczestnik musi uzyskac tgcznie minimum 46 punktéw.
Decyzja

Decyzje o certyfikacji podejmowana jest na podstawie:

- zatwierdzonego przez Menedzera wniosku o certyfikacje osob;

- dokumentéw egzaminacyjnych.

Przebieg procesu podejmowania decyzji o certyfikacji opisany jest w procedurze V-09SS-x03pl
Przebieg procesu certyfikacji oséb.

Certyfikat wydawany jest na okres 3 lat. Certyfikat powinien zawiera¢ co najmnie;j:
a) imie i nazwisko osoby, ktora uzyskata dany certyfikat;

b) date uzyskania certyfikatu;

c) date uptywu okresu waznosci certyfikatu;

d) zakres certyfikacj;

e) nazwe jednostki certyfikujgcej;

f) numer identyfikacyjny;

g) podpisy 0s6b reprezentujgcych jednostke certyfikujgca.

h) powotanie sie na program certyfikacji

Decyzje o wyniku procesu certyfikacji przekazywane sg kandydatowi pisemnie.

Od decyzji Komitetu Technicznego przystuguje wnioskujgcemu odwotanie, zgodnie
z V-013-x01pl Odwotania i skargi — postepowanie.

Ponowna certyfikacja

JCO na wniosek posiadacza certyfikatu, dwa miesigce przed uptywem waznosci certyfikatu
moze udzieli¢ nowego certyfikatu na kolejne trzy lata, po weryfikacji dokumentaciji, wskazujgcej
na spetnienie wymagan dotyczacych utrzymania kompetencji. Warunkiem ponownej
certyfikacji jest:

= Wykazanie przez osobe certyfikowang co najmniej rocznego doswiadczenia
w obszarze ochrony danych osobowych
= Ukonczone szkolenia/kursy w zakresie danych osobowych w wymiarze tgcznym
co najmniej 16 godzin lub ukohczone studia podyplomowe,
w okresie waznosci certyfikatu.
Odnowienie certyfikatu nastepuje po 3 latach.

Cofnigcie certyfikatu

DEKRA Certification Sp. z 0.0. jako Jednostka Certyfikujgca Osoby uprawniona jest w kazdym
momencie do cofniecia certyfikatu DEKRA, jezeli:
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warunki przyznania certyfikatu nie sg (juz) spetnione, na przykiad ze wzgledu
na podanie niekompletnych lub nieprawdziwych danych w procedurze certyfikacyjnej;

niespetnienie wymagan postawionych przez jednostke certyfikacyjng w okresie
zawieszenia certyfikatu kompetencji

wystgpig inne przyczyny uprawniajgce do cofniecia certyfikatu na podstawie OWCP.

W przypadku cofniecia certyfikatu, uzyskanie certyfikatu wymaga ponownej certyfikaciji.

Zawieszenie certyfikatu

DEKRA Certification Sp. z 0.0. uprawniona jest w kazdym momencie do zawieszenia
certyfikatu DEKRA w przypadku:

6.

zgtoszenia przez osobe certyfikowang czasowej rezygnaciji z certyfikatu

gdy osoba certyfikowana lub zleceniodawca, tj. podmiot delegujgcy pracownika
do procesu certyfikacji, nie dopetniajg obowigzkéw natozonych na nich w zwigzku
z certyfikacjg, na przyktad obowigzku informowania o zmianach, lub nie spetniajg
zobowigzan wynikajgcych z umowy zawartej z DEKRA Certification Sp. z o. o.
W szczegolnosci zobowigzan dotyczgcych ptatnosci;

gdy przedmiot uzytkowania, na przyktad certyfikat DEKRA, wykorzystywany bedzie
niezgodnie z warunkami uzytkowania, okreslonymi w OWCP;

stwierdzenia przekroczenia uprawnien, wynikajacych z przyznanego -certyfikatu
lub majacych na celu sSwiadome wprowadzenie w btad

niespetnienia wymagan okreslonych przez jednostke certyfikujgcg, stwierdzonego
w okresie waznosci certyfikatu.

Prawa i obowiazki wnioskodawcy i osoby certyfikowane;j

Kandydat do certyfikacji ma prawo do:

zgdania wglagdu do dokumentaciji z przebiegu swojego procesu certyfikaciji.

wniesienia skargi/odwotania na przebieg procesu certyfikacji po otrzymaniu decyzji
z kazdego etapu procesu

oceny egzaminu i egzaminatora

ztozenia zastrzezenia do osoby egzaminatora (przed egzaminem)

rezygnacji z przystapienia do egzaminu

korzystania z dozwolonych pomocy podczas egzaminu (RODO).

Kandydat do certyfikacji ma obowigzek:
- zastosowania sie do przedstawionych warunkéw przeprowadzania egzaminu
- samodzielnej pracy podczas egzaminu.
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Osoba certyfikowana zobowigzana jest do spetniania warunkéw przyznania certyfikatu
i do niezwitocznego informowania DEKRA Certification o wszelkich zmianach moggcych mie¢
wplyw na spetnienie warunkow utrzymania certyfikatu.

7. Prawa i obowigzki JCO

Obowigzkiem JCO jest sprawowanie nadzoru nad prawidtowoscig stosowania certyfikatu.

JCO zobowigzana jest do powiadamiania posiadacza certyfikatu o zmianach w systemie
certyfikacji oraz zmianach przepiséw prawnych i norm dotyczgcych certyfikatu w okresie jego
waznosci. Zmiany te bedg przesytane posiadaczom certyfikatow w formie informacji drogg
elektroniczna.

JCO ma obowigzek przechowywac¢ i nadzorowaé¢ dokumentacje dotyczgcg kandydata
i osoby certyfikowanej, a takze dokumentacje z przebiegu certyfikacji, w warunkach
zapewniajgcych ochrone danych, bezpieczenstwo i poufnosc.

Jednostka certyfikujgca przechowuje i nadzoruje, dokumentacje dotyczacg kazdej osoby,
ktéra otrzymata certyfikat oraz dokumentacje z przebiegu procesu certyfikaciji.

Dokumentacja dotyczgca poszczegdinych oséb jest przechowywana w warunkach
zapewniajgcych bezpieczenstwo i poufnos¢. Dane dotyczace przebiegu procesu certyfikacii
i nadzoru rejestrowane sg rowniez w bazie.

8. Wymagania w zakresie kompetencji oraz zadan i odpowiedzialnosci IOD

Do zadan 10D zgodnie z art. 39 RODO nalezg w szczegdlnosci:

e informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
rozporzgdzenia RODO oraz innych przepisow Unii lub panstw czionkowskich
o ochronie danych i doradzanie im w tej sprawie;.

e udzielanie zalecen, co do oceny skutkéw dla ochrony danych oraz monitorowanie ich
wykonywania;

e monitorowanie przestrzegania rozporzgdzenia RODO, innych przepiséw Unii
lub panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkow, dziatania  zwiekszajgce  Swiadomos¢, szkolenia  personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

e wspoOftpraca z organem nadzorczym;

e petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 rozporzadzenia RODO, oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach w obszarze ochrony danych.

Wymagania kompetencyjne dla osoby petnigcej funkcje 10D:
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e wiedza fachowa w zakresie prawa i praktyk w dziedzinie ochrony danych
e podstawowa znajomosc¢ zagadnien bezpieczenstwa systemow informatycznych
e sumiennosc, rzetelnosc i odpowiedzialnosé w wykonywaniu zadan.

Zasady postepowania certyfikowanego Inspektora Ochrony Danych:

o Certyfikowany Inspektor Ochrony Danych jest sumiennie realizuje powierzone
zadania.

o Certyfikowany IOD realizuje swoje zadania w sposob niezalezny i nie przyjmuje
instrukcji w zakresie sposobu realizacji dziatah.

o Certyfikowany IOD moze realizowa¢ inne zadania pod warunkiem, ze zadania te nie
powodujg konfliktu interesow.

o Certyfikowany 10D jest zobowigzany do zachowania tajemnicy lub poufnosci
co do wykonywania swoich zadan.

o Certyfikowany 10D dba o utrzymanie kwalifikacji oraz wysokiego poziomu fachowej
wiedzy na temat prawa i praktyk z dziedziny ochrony danych.

9. Wymagania dla jednostek szkoleniowych (trenerzy, programy szkoleniowe,
organizacja)

DEKRA Certification nie prowadzi szkolen z zakresu objetego programem certyfikaciji.

Jednostka prowadzgca szkolenia dla |IOD powinna wyznaczyé osobe odpowiedzialng
za ogolne zarzgdzanie szkoleniami, ktéra bedzie czuwata nad jakoscig swiadczonych ustug
szkoleniowych oraz kompetencjami treneréw.

Jednostka prowadzaca szkolenia dla IOD powinna ponadto mie¢ okreslone wymagania
kompetencyjne dla treneréw.

Ponadto jednostka powinna zapewni¢ monitorowanie jakosci prowadzonych szkoleh.
Obowigzkiem jednostki prowadzacej szkolenia dla 10D jest zapewnienie uczestnikom szkolen

informacji o warunkach uczestnictwa w szkoleniu, programie szkolenia i kwestiach
organizacyjnych.

Jednostka prowadzgca szkolenia powinna prowadzi¢ dokumentacje z przeprowadzonych
szkolen wraz z rejestrem wydanych Zaswiadczen ze szkolenia.

Program szkolenia powinien okresla¢ m.in. cel szkolenia, jego zakres tematyczny, oraz jego
plan. Program szkolenia musi by¢ zgodny z programem okreslonym przez JCO - zatgcznik
nr 1 do Umowy z firma szkoleniowg. Kazdy uczestnik szkolenia powinien otrzymac¢ peten
zestaw materiatéw szkoleniowych.

Uznane przez DEKRA Certification jednostki szkoleniowe wymienione sg na naszej stronie
internetowe.

Jednoczesnie JCO akceptuje wnioski kandydatow, ktorzy ukonczyli szkolenia w innych
jednostkach szkoleniowych pod warunkiem, ze szkolenie to spetnia warunki ramowego
programu szkolenia IOD DEKRA Certification.
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10. Kwalifikacje i powolanie egzaminatorow

Wszyscy egzaminatorzy sg powolywani przez Zarzad DEKRA Certification
lub przez Menedzera.
Powotywanie egzaminatorow w DEKRA Certification odbywa sie w oparciu o przedstawione
kwalifikacje oraz mozliwosc¢ spetnienia okreslonych funkcji.
Wymagania w stosunku do egzaminatorow:
= Woyksztatcenie wyzsze
= Doswiadczenie zawodowe:
o Przy wyksztatceniu wyzszym min. 2 lata doswiadczenia zawodowego
w obszarze ochrony danych osobowych (przeprowadzanie audytéw danych
osobowych uwzgledniajgcych zagadnienia prawne, organizacyjne i techniczne
lub nadzorowanie przestrzegania przepisow w zakresie danych osobowych
w ramach petnienia funkcji ABI/IOD lub w ramach obszaru doradztwa
w obszarze ochrony danych osobowych (przeprowadzanie audytéw danych
osobowych uwzgledniajgcych zagadnienia prawne, organizacyjne i techniczne
lub nadzorowanie przestrzegania przepisdéw w zakresie danych osobowych
w ramach pemienia funkcji ABI/IOD lub w ramach obszaru doradztwa
w zakresie ochrony danych osobowych z uwzglednieniem  wymaganh
prawnych).

= Ukohczone i nie starsze niz 5 lat szkolenia/kursy w zakresie ochrony danych
osobowych w tgcznym wymiarze co najmniej 24 godzin lub ukonczone studia
podyplomowe w zakresie ochrony danych lub prowadzenie szkoleh/kursow w zakresie
ochrony danych w tagcznym wymiarze co najmniej 40 godzin.

= Dodatkowym atutem jest doswiadczenie w zakresie audytowania, nadzorowania
(np. petnienie roli Petnomocnika SZBI, Oficera Bezpieczenstwa) lub doradzania
systemow bezpieczenstwa informacji wg. 1ISO 27001.

Warunkiem nawigzania wspotpracy z egzaminatorem jest podpisanie dokumentu D-06S-x09pl
Warunki przeprowadzania egzaminéw w ramach certyfikacji oséb.

Powotanie na egzaminatora udzielane jest na 3 lata, na podstawie wypetnionego profilu
zawodowego. W tym czasie obowigzkowo musi byC przeprowadzony przynajmniej
1 monitoring egzaminatora. Powofanie moze zostaC przediuzone na kolejne trzy lata.
Warunkiem utrzymania statusu egzaminatora jest przeprowadzenie przez niego min.
1 egzaminu oraz pozytywna ocena z monitoringu, dokonanego przez Menedzera lub osobe
przez niego wyznaczong.

W czasie trwania powotania, egzaminator jest zobowigzany raz w roku uczestniczyc
w wymianie doswiadczen dla egzaminatorow. Ponadto egzaminator zobowigzany jest
do odbycia co najmniej jednego szkolenia/kursu w wymiarze 8 godzin lub udziatu w konferenc;ji
0 tematyce ochrony danych.
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Na 3-4 miesigce przed datg wygasniecia waznosci powotania Egzaminator jest informowany
o uptywie jego waznosci. Egzaminator proszony jest o przestanie zaktualizowanego profilu
zawodowego wraz z zatgcznikami o utrzymaniu kwalifikacji.

Wznowienie powotania nastepuje najpozniej na 4 tygodnie przed uptywem daty wazno$ci
poprzedniego powofania - data wazno$ci poprzedniego powotania zostaje przedtuzona
o kolejne 3 lata

Szczegbtowa procedura powotywania egzaminatoréw znajduje sie w dokumencie
V-09SS-x03pl Przebieg procesu certyfikacji osob.
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11. Zataczniki

- Zatacznik 1 — umowa z firmg szkoleniowag

UMOWaA NI c.vveviiiiisrrnnnnnssrnnnnns

zawartaw dniu ... pomiedzy:

DEKRA Certification Sp. z 0.0. z siedzibg we Wroctawiu, Legnicka 48 H, 54-202 Wroctaw

wpisang do Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy
dla Wroctawia-Fabrycznej, VI wydziat Gospodarczy; numer KRS 0000010810;

NIP 899-24-08-842, ktorg reprezentuja:

1.
2.

zwang dalej DEKRA Certification,

z siedzibg W ... , wpisang do Krajowego Rejestru Sgdowego w Sadzie

................... pod numerem KRS ...............ooiil

ktora reprezentuje:

§ 1 Postanowienia ogdlne

1. Przedmiotem umowy jest ustalenie zasad i warunkow wspotpracy pomiedzy DEKRA

Certification a ......ooovvveiiieinnn,

Strony deklarujg wspoiprace w zakresie propagowania idei podnoszenia
i potwierdzania kwalifikacji oséb poprzez certyfikacje.

Umawiajgce sie strony nie sg upowaznione do przekazywania praw i obowigzkéw
wynikajgcych z tej umowy na podmioty trzecie, bez wczesniejszej pisemnej zgody
drugiej strony.

Strony nie majg prawa zadania od siebie wzajemnie jakiegokolwiek wynagrodzenia
z tytutu realizacji niniejszej umowy.

§ 2 Zobowiagzania stron

............... przygotuje materiaty szkoleniowe dla kandydatow do certyfikacji
oraz programy szkolenia zgodnie z ramowymi wytycznymi, ujetymi w zatgczniku nr 1
do niniejszej umowy.
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.......................... jest organizatorem szkolen otwartych realizowanych w ramach
niniejszej umowy.

DEKRA Certification ma prawo wglgdu do programu i materiatow, o ktérych mowa
w ust. 1 przed podpisaniem niniejszej umowy oraz po kazdej zmianie dokonanej w tych
programach i materiatach. Ponadto ........................... zobowigzuje sie udostepni¢
program i materiaty na kazde zgdanie DEKRA Certification. Ograniczenie mozliwo$ci
wgladu moze by¢ podstawg rozwigzania niniejszej umowy.

DEKRA Certification dopuszcza do egzamindéw kandydatéw, ktérzy odbyli szkolenie
Wi wedtug programow i z udziatem materiatéw, o ktérych mowa w ust.
1 i 3, pod warunkiem spetniania przez kandydatéw pozostatych wymagan
dopuszczajgcych do udziatu w egzaminie.

DEKRA Certification przeprowadza egzaminy w oparciu o program certyfikacji
w zakresie, ktérego dotyczg szkolenia, opisane w zatgczniku.

......................... zobowigzuje sie do zlecania prowadzenia szkolen, okreslonych
w zatgczniku nr 1 wytgcznie ekspertom o wysokich kwalifikacjach, gwarantujgcych
wysoki poziom prowadzonych szkolen, wpisanym do bazy kwalifikowanych trenerow-
ekspertdw ...,

DEKRA Certification i ........................ zobowigzujg sie do zachowania w tajemnicy
wszystkiego, co wigze sie ze wzajemng wspoétpracg w ramach niniejszej umowy,
w szczegolnosci przekazanych materiatéw i informacji oraz tresci niniejszej umowy.
Zobowigzanie to obowigzuje w czasie trwania Umowy i po jej zakonczeniu.
Na stronach cigzy zobowigzanie do tego samego swoich pracownikéw.

Strony wyrazajg zgode na przekazanie materiatdw marketingowych swoim klientom,
w szczegolnosci broszur informacyjnych dotyczacych ich dziatalnosci.

§ 3 Zawigzanie i rozwigzanie Umowy

1. Umowa wchodzi w zycie z dniem jej podpisania przez obydwie strony.

2. Umowe zawarto na czas nieokres$lony.

3. Kazdej ze stron przystuguje prawo rozwigzania umowy w kazdym czasie
za wypowiedzeniem. Okres wypowiedzenia wynosi 3 miesigce.

4. W przypadku naruszenia postanowien niniejszej umowy kazda ze stron ma prawo
rozwigza¢ umowe w trybie natychmiastowym, bez zachowania okresu wywiedzenia,
po uprzednim pisemnym wezwaniu drugiej strony do zaprzestania naruszen w terminie
7 dni i niezastosowaniu sie przez drugg strone do powyzszego wezwania.

5. Umowa moze by¢ rozwigzana przez kazdag ze stron ze skutkiem natychmiastowym,
bez zachowania okresu wypowiedzenia w przypadkach:

a. dokonania zmian w programach i materiatach szkoleniowych o ktérych mowa
w §2 ust. 1i 3 bez pisemnego poinformowania i akceptacji DEKRA Certification,
b. naruszenia zasad dotyczgcych konkurenciji,
c. ztamania zasady zachowania tajemnicy,
d. narazenia dobrego imienia lub wizerunku jednej ze stron Umowy,
e. niedotrzymania warunkow okreslonych w Umowie.
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6.

8.

Wypowiedzenie umowy nie zwalnia stron z obowigzku ukonczenia prac, zlecen
I wywigzania sie ze zobowigzan podjetych przed dokonaniem wypowiedzenia
przez jedng ze stron, w szczegdlnosci w sytuacji, gdy zobowigzania te dotyczg osob
i podmiotéw trzecich.

Rozwigzanie umowy pomiedzy stronami nie ma wptywu na waznos¢ wystawionych
przez DEKRA Certification certyfikatow i zaswiadczen.

W przypadku wypowiedzenia umowy przez ktdrgkolwiek ze stron, strony zobowigzane
sg do zwrotu wszystkich powierzonych wzajemnie wydawnictw, materiatow roboczych,
metodologii i innej dokumentacji. Strony nie majg prawa do wykonywania jakichkolwiek
kopii, magazynowania na nosnikach magnetycznych, systemach komputerowych
i innych, a takze do przekazywania innym osobom, instytucjom, etc. ww. dokumentéw.

§ 4 Postanowienia koncowe

1.

Podpisanie niniejszej umowy przez strony uniewaznia wszelkie wczesniejsze ustalenia
poczynione w jakiejkolwiek formie.

Strony zobowigzujg sie do rozstrzygania wszystkich sporow w sposéb polubowny.

Sadem miejscowo witasciwym dla rozstrzygania sporéw wynikajgcych z umowy jest
sad wiasciwy dla siedziby DEKRA Certification.

Niniejsza umowa moze zostaé¢ zmieniona przez strony z zachowaniem formy pisemnej
pod rygorem niewazno$ci.

Strony nie dokonaty zadnych ubocznych ustalen ustnych zmieniajgcych tre$¢ niniejszej
umowy.

Do rozwigzania niniejszej umowy wystarczy przestanie listem poleconym stosownego
pisma. Jako wigzgcg uznaje sie date stempla pocztowego.

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach po jednym
dla kazdej ze stron.

DEKRA Certification Sp. z o.0.
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Zat. Nr 1. do UMOWY NI .o

Jednostka prowadzaca szkolenia:

= wyznacza osobe odpowiedzialng za ogdlne zarzgdzanie szkoleniami, ktéra bedzie
czuwata nad jakoscig swiadczonych ustug

okresla wymagania kompetencyjne dla treneréw

monitoruje jako$¢ prowadzonych szkolen

prowadzi dokumentacje ze szkolen wraz z rejestrem uczestnikéw

prowadzi szkolenia odpowiadajgce ramowemu programowi:

Ramowy Program szkolenia w zakresie ochrony danych osobowych

LP TEMAT Czas teoria | Czas
(h) éwiczenia (h)

1. | Podstawy prawne ochrony danych osobowych na
poziomie europejskim i krajowym

2. | Prawo cywilne (w zakresie dotyczgcym danych
osobowych)

3. | Definicje w zakresie ochrony danych osobowych

Zasady dot. przetwarzania danych osobowych

Prawa osoby, ktorej dane dotyczg

Obowigzki administratora danych osobowych

N o o &

Przetwarzanie danych osobowych w imieniu
administratora

8. | Bezpieczenstwo danych osobowych (informatyczne,

techniczne, organizacyjne) 10 5

9. | Zagadnienia w zakresie zagrozen bezpieczenstwa
danych (zagrozenia cybernetyczne, fizyczne, etc.)

10.| Ocena skutkow dla ochrony danych/szacowanie
ryzyka

11. Inspektor Ochrony Danych (wyznaczenie, status,
zadania)

12.| Dokumentacja przetwarzania danych

13.| Transfer danych do panstw trzecich

14. Zagadnienia dot. postepowania przy naruszeniu
ochrony danych osobowych

15.| Zagadnienia dot. kontroli, audytu i certyfikacji

16.| Srodki ochrony prawnej, odpowiedzialno$é i sankcje

RAZEM: 10 6
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