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Die Verteidigungs- und Rustungsindustrie ist heute starker denn je auf belastbare, sichere
und widerstandsfahige Lieferketten angewiesen. Geopolitische Spannungen, neue regula-

torische Anforderungen wie NIS2, BSIG und der Cyber Resilience Act sowie eine zunehmend
digitalisierte Wertschopfung stellen Hersteller und Zulieferer vor eine gemeinsame Aufga-
be: Cybersicherheit nachweisbar zu machen - uber alle Stufen der Lieferkette hinweg.

Hintergrund

Bestehende Standards wie ISO/IEC 27001 oder TISAX adres-
sieren wichtige Teilaspekte, decken aber die spezifischen An-
forderungen der Verteidigungs- und Rustungsindustrie nicht
ganzheitlich ab. CADIS geht gezielt daruber hinaus: ein eigen-
standiges Modul fr Operational Technology fur die Absiche-
rung von Produktions- und Steuerungssystemen nach IEC
62443; abgestufte Sonderanforderungen fur Lieferanten mit
erhohter Kritikalitat; geopolitische Risiken und geografische
Lage als verbindliche Eingangskriterien der Lieferantenbewer-
tung; ein Modul speziell zum verantwortungsvollen Einsatz
von Kunstlicher Intelligenz auf Basis der ISO/IEC 42001; und
ein eigenes Modul fur Transport und Umschlag sicherheits-
relevanter Guter. So entsteht ein Prufrahmen, der die Reali-
tat sicherheitsrelevanter Lieferketten abbildet - statt sie auf
einen branchenneutralen Standard zu zwingen.

Als erstes europadisches Prufverfahren speziell fur Zulieferer
der Verteidigungs- und Rustungsindustrie schafft CADIS eine
einheitliche, transparente und messbare Grundlage fur Cyber-
sicherheit in der Lieferkette und schliel3t diese Lucke. Entwi-
ckelt und exklusiv durchgeftihrt von DEKRA, bundelt das Ver-
fahren 14 modulare Prifbausteine - von physischer Sicherheit
uber IT- und OT-Security bis hin zu Datenschutz, Compliance
und KI-Governance - und verbindet sie mit den Anforderun-
gen aus ISO/IEC 27001:2022, IEC 62443, NIST CSF v2.0, BSI IT-
Grundschutz, NIS2, BSIG, DSGVO und Cyber Resilience Act.



Ihre Vorteile

» Marktzugang: Sie werden als zuverlassiger Partner in der
Verteidigungs- und Rustungsindustrie wahrgenommen
und qualifizieren sich fur sicherheitsrelevante Auftrage.

» Wettbewerbsvorteil: Nachweisbare Cybersicherheit
schafft Vertrauen bei Systemherstellern, Behérden und
Versicherern - und starkt Ihre Marktposition gegentber
Wettbewerbern.

» Effizienz: Ein Audit, viele Anspruchsteller. Uber den
standardisierten CADIS-Result-Exchange teilen Sie Ihr
Prifergebnis kontrolliert mit anfragenden Auftraggebern -
und vermeiden Mehrfachprufungen.

» Regulatorische Sicherheit: NIS2, BSIG und Cyber
Resilience Act systematisch abgedeckt - mit klarer
Verbindung zu ISO/IEC 27001, IEC 62443 und NIST CSF.

» Verhaltnismaflige Pruftiefe: Drei Level of Examination
(LoE 1-3) und Sonderanforderungen in drei Stufen passen
die Prafung an Ihr Risikoprofil an - nicht umgekehrt.

» Messbares Ergebnis: Der Security Score (0,00-3,00)
entsteht aus der gewichteten Summe aller Prufmodule
und macht Cybersicherheitsreife vergleichbar - innerhalb
Ihres Unternehmens, im Zeitverlauf und gegenuber
Auftraggebern. Klare Schwellen (=2,75 konform, 1,01-2,74
nicht kritisch abweichend, <1,00 kritisch abweichend)
ordnen das Ergebnis einer der drei Ergebnisstufen zu.
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Wer ist betroffen?

Wenn Sie als Zulieferer oder Dienstleister Konstruktions-
daten, Komponenten oder Services in die Verteidigungs- und
RUstungsindustrie liefern, sind Sie zunehmend gefordert,
Ihre Cybersicherheit nachweisbar zu machen - gegenuber
OEMs, Behorden und Versicherern. CADIS richtet sich an
Unternehmen entlang der gesamten Lieferkette, unabhangig
von Grol3e und Tatigkeitsfeld:

» Direkte Lieferanten von Systemherstellern

» Sub-Lieferanten in mehrstufigen Wertschépfungsketten

» Cloud- und Managed-Service-Anbieter mit Zugang zu Engi-
neering-Daten

» Dienstleister mit Bezug zu Konstruktions- und Prototypen-
daten

» Logistikpartner, die eingestufte oder sicherheitsrelevante
Guter umschlagen

» Betreiber kritischer OT-Umgebungen in Produktion und
Fertigung
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CADIS ist mehr als eine Checkliste

Bewertet wird nicht nur, ob eine Mal3inahme existiert, sondern
wie reif, wirksam und nachvollzienhbar sie umgesetzt ist. Auf
einer Bewertungsskala von 0 bis 3 prufen DEKRA-Auditoren,
ob MalBnahmen dokumentiert, eingefuhrt, gelebt und konti-
nuierlich verbessert werden.

Der Angemessenheitsgrundsatz bertcksichtigt Grol3e, Bran-
che und Risikoprofil - das Bewertungsniveau bleibt dennoch
einheitlich und vergleichbar.




Das CADIS-Modell: 14 modulare Prufbausteine

Physische Sicherheit am Standort
Organisation der Informationssicherheit
Einsatz cloudbasierter und externer Serviceleistungen

Sicherheit in der Softwareentwicklung

A S

Informationssicherheit in Projektmanagement,
Personalwesen und Einkauf
Incident- und Krisenmanagement

Kontinuitatsmanagement (BCM)

© N O

Identitats- und Zugriffsmanagement (IAM)
9. [IT-Security

10. Operational Technology (OT)

11. Compliance Management

12. Datenschutz

13. Einsatz kunstlicher Intelligenz

14. Transport und Umschlag
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Supplier Criticality Kick-Off und Vorab- Hauptpriufung Ergebnis, Bericht
Evaluation (SCE) & prufung (Phase 1) (Phase 2, LoE 1-3) und Freigabe
Scope-Festlegung

Teilnahme in 4 Schritten Schritt 2: Kick-Off und Vorabprufung (Phase 1)

Nach einem Kick-Off-Termin, in dem Ablauf, Scope und An-
Schritt 1: Umfang der Prifung (SCE & Scope-Festlegung) sprechpartner abgestimmt werden, reicht das Unternehmen
Der Prufumfang wird vom Auftraggeber individuell auf Basis in Phase 1 den ausgefullten CADIS-Prifkatalog ein. Gepruft
der Supplier Criticality Evaluation (SCE) festgelegt. In die SCE wird, ob fur alle Praffragen ein Reifegrad (0-3) gesetzt, eine
flieBen Sicherheitsrelevanz, technologische Abhangigkeiten, Umsetzungsbeschreibung hinterlegt und mindestens ein
regulatorische Anforderungen sowie das geopolitische Risiko-  Nachweis referenziert wurde. Dem Unternehmen stehen bis
profil des Lieferanten ein. zu drei Einreichungsversuche zur Verfigunag.

Aus der SCE leiten sich das anzuwendende Level of Examina-  Schritt 3: Hauptprifung (Phase 2, LoE 1-3)

tion (LoE 1-3) sowie die Sonderanforderungen (Stufen 1-3) Ist die Vorabprufung erfolgreich abgeschlossen, beginnt die
ab. Der Prufscope umfasst Standorte, Prifmodule und die Hauptprufung. DEKRA-Auditoren bewerten die Prifmodule
jeweilige Pruftiefe. vor Ort und remote auf dem in der SCE festgelegten Level of

Examination (LoE 1-3). Grundlage sind Dokumentenprifung,
Interviews mit Verantwortlichen und stichprobenartige Wirk-
samkeitsprifungen - erganzt um die folgenden, exemplarisch
ausgewahlten Prufthemen:
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Ausgewahlite Priufthemen

Auf organisatorischer Ebene wird gepruft, ob Informations-
sicherheit verankert und gelebt wird - von Awareness und
Zugriffskontrolle bis zu strukturierten Change- und Patch-
Prozessen.

Auf technischer Ebene werden die Wirksamkeit von Schutz-
maldnahmen, Backup- und Wiederanlaufkonzepten sowie das
Incident- und Krisenmanagement bewertet.

FUr industrielle Umgebungen kommen Prufungen zur siche-
ren Trennung von IT und OT sowie zur IEC-62443-konformen
Absicherung der Steuerungssysteme hinzu.

Reifegrade: Die Bewertungssystematik von CADIS
Reifegrad statt Hakchen: CADIS bewertet nicht, ob eine Mal3-
nahme existiert, sondern wie vollstandig, wirksam und nach-
vollziehbar sie umgesetzt ist. Auf einer Skala von 0 bis 3 pruft
der Auditor jeden Prufpunkt auf Basis nachvollziehbarer
Evidenzen und unter Berucksichtigung des Angemessenheits-
grundsatzes (Grol3e, Branche, Risikoprofil der Organisation).
Das Ergebnis ist ein realistisches Bild der tatsachlichen Sicher-
heitsreife - nicht nur eine Compliance-Bestatigung.

Schritt 4: Ergebnis, Bericht und Freigabe

Im letzten Schritt werden die Prufungsergebnisse in einem
Bericht zusammengefuhrt, dem Unternehmen Ubergeben
und nach Freigabe tUber den CADIS-Result-Exchange fir be-
rechtigte Auftraggeber zuganglich gemacht. Der Bericht weist
Reifegrade je Prafmodul, den aggregierten Security Score
sowie eine der drei folgenden Ergebnisstufen aus:

» Konform (Score 2,75-3,00, keine Abweichungen):_.Freigabe
fur bis zu zwei Jahre; im Folgejahr risikobasierte Uberwa-
chungsprufung.

» Nicht kritisch abweichend (Score 1,01-2,74 oder mindes-
tens eine nicht kritische Abweichung): temporare Freigabe
unter Auflagen, sofern ein Mal3inahmenplan vorliegt;
Heraufstufung auf konform nach vollstandiger Abstellung
der Abweichungen moglich.

» Kritisch abweichend (Score 0,00-1,00 oder mindestens eine
kritische Abweichung): keine Freigabe; Abstellung inner-
halb von drei Monaten erforderlich, anschlielR3end Follow-
Up-Prufung.
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Ihr Partner fur CADIS

CADIS ist ein DEKRA-eigenes Produkt - von DEKRA entwickelt
und ausschliel3lich durch DEKRA durchgefthrt. Damit liegen
Methodik, Auditorenqualifikation und Result-Exchange in
einer Hand: bei einem der fUhrenden Pruf-, Inspektions- und
Zertifizierungshauser mit jahrzehntelanger Erfahrung in der
unabhangigen Begutachtung sicherheitskritischer Systeme.

Als Trager des CADIS-Programms verantwortet DEKRA die
Methodik, qualifiziert die Auditoren und betreibt die zentrale
CADIS-Result-Exchange-Datenbank. Alle Prifenden verfigen
uber einschlagige Qualifikationen, darunter CISA, CISM und
ISO/IEC 27001 Lead Auditor sowie modulspezifische Nachwei-
se fur OT (IEC 62443), Datenschutz und KI (ISO/IEC 42001).

Warum DEKRA?

» Exklusiv: CADIS wurde von DEKRA in Zusammenarbeit mit
der Verteidigungs- und Ristungsindustrie entwickelt und
wird ausschliel3lich von DEKRA durchgefuhrt.

» Unabhangig: Grol3es Netzwerk qualifizierter Auditoren,
organisatorisch getrennt von Beratungsleistungen.

» Branchenexpertise: jahrzehntelange Erfahrung in Cybersi-
cherheit, industriellen Prafungen und sicherheitskritischen
Systemen.

» Ganzheitlich: Informationssicherheit, Datenschutz, OT, KI
und physische Sicherheit aus einer Hand.

» Effizient: ein Audit, viele Anspruchsteller - Gber den stan-
dardisierten CADIS-Result-Exchange.

» Planbar: zweijahriger Prufzyklus mit klaren Ubergangsre-
gelungen und definierten MalRnahmenfristen.
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Ihr nachster Schritt

Vereinbaren Sie ein unverbindliches Erstgesprach mit unse-
ren Expertinnen und Experten. Gemeinsam klaren wir Ihren
individuellen Prufumfang, das passende Level of Examination
und den Zeitplan fur Ihre erste Prifung.

Kontaktieren Sie uns! Mehr erfahren!



https://www.dekra-certification.de/de/kontakt-dekra-certification/
https://www.dekra-certification.de/de/cadis/

en Sie weitere Informationen?
on Sie unsere Website:

ertification.de



https://www.dekra-certification.de/de/startseite/

