Prifungs- und Zertifizierungsordnung (PZO)
Standard IT-Security DE KRA

Bereich Personenzertifizierung
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1. Geltungsbereich

Diese Prifungs- und Zertifizierungsordnung (PZO) qilt fir das Zertifizierungsverfahren fir IT-Security
entsprechend dem Programm zur Zertifizierung von Personen der DEKRA Certification GmbH (DCG) und auf der
Grundlage der DIN EN ISO 17024 in der jeweils gultigen Fassung und fur die folgenden Abschliisse:

= IT-Security-Analyst (Netzwerke und Internet) (ITSA)
=  Sachverstandige:r IT-Security (Netzwerke und Internet) (SVITS)

Zusatzlich gelten die Allgemeinen Geschéftsbedingungen (AGB) (D-030-18) und die Allgemeinen
Zertifizierungsbedingungen (AZB) (D-030-19) der DCG.

Die Dienstleistungen der Zertifizierungsstelle stehen allen interessierten Personen offen und die DCG garantiert die
Gleichbehandlung aller Antragsteller:innen durch die Festlegung objektiver Kriterien fir die Zulassung, die Prifung
und die Zertifizierung.

2. Anmeldung und Zulassung zur Prifung

Die Anmeldung zu einer Priifung und Zertifizierung erfolgt schriftlich anhand des Antrags zur Zertifizierung zum
Standard IT-Security (F-03S-60) und Bestatigung der PZO, AZB und AGB der DCG. Die Antragstellung muss
spatestens 10 Werktage vor dem geplanten Priifungstermin erfolgen.

Die Teilnahme an den unter Punkt 1 genannten Priifungen unterliegt den in Anlage 1 entsprechend genannten
Zulassungsvoraussetzungen.

Die in der Anlage 1 geforderten Nachweise sind dem Antrag zur Zertifizierung beizufligen. Die Nachweispflicht
liegt bei der zu prufenden Person.

Bei nicht erfullten Zulassungsvoraussetzungen wird die zu prifende Person von der Prifung ausgeschlossen oder
nimmt an der Prufung teil und reicht die fehlenden Nachweise innerhalb von 10 Werktagen nach. Sollten die
Zulassungsvoraussetzungen nicht innerhalb von 10 Werktagen nach dem Priufungstermin erflllt worden sein, wird
eine durchgefiihrte Prifung ohne weiteres als nicht bestanden gewertet und der Prifungspreis ist in voller Hohe zu
entrichten. Bei Unklarheiten ist die Zertifizierungsstelle berechtigt, weitere Nachweise anzufordern.

Alle Nachweise missen in deutscher Sprache verfasst sein. Auslandische Nachweise missen uber eine:n dffentlich
bestellte:n und allgemein beeidigte:n Ubersetzer:in durch den/die Antragsteller:in (ibersetzt sein.
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Die Zertifizierungsstelle prift die Vollstandigkeit und formale Richtigkeit der Anmeldeunterlagen und entscheidet
Uber die Zulassung zur Prifung.

3. Durchfiihrung der Prifung

Die Prifungsaufgaben sind von der Zertifizierungsstelle erstellt und aus dem aktuellen Prufungsfragenpool
ausgewahlt. Die Prifung erfolgt grundsétzlich in deutscher Sprache und schriftlich. Teil 1 der Prufung besteht aus
Multiple-Choice-Fragen (MCF). Teil 2 der Priifung besteht aus einer selbststandig zu erstellenden Heimarbeit. Die
Prifungsfragen und - aufgaben spiegeln hierbei reprasentativ die vermittelten Lerninhalte wider.

Die Organisation der Prifung liegt in der Verantwortung der Zertifizierungsstelle. Prasenz-Priifungen fihren
zugelassene und von der DCG fur diese Durchfiihrung beauftragte Prifer:innen oder eine Prufungsaufsicht durch.
Die Durchfiihrung der Prufung vor Ort obliegt dem/der eingesetzten Prifer:in / Prufungsaufsicht.
Remote-Prifungen werden tber das von der DCG bereitgestellte Priifungstool durchgefiihrt.

3.1. Durchfuhrung der Prifung IT-Security-Analyst (ITSA)

Teil 1 der Prufung erfolgt schriftlich und besteht aus 30 MCF. Die Dauer der Prifung betragt 45 Minuten. Die
mogliche Héchstpunktzahl betréagt 30 Punkte.
Es sind keine Hilfsmittel zugelassen.

Teil 2 der Priifung besteht aus einem in Heimarbeit zu erarbeitenden Bericht einer Sicherheitsanalyse (Anlage 2).
Die Aufgabenstellung wird im Anschluss an Teil 1 der Prifung versendet. Zur Bearbeitung stehen 2 Wochen zur
Verfigung. Spéter eingereichte Berichte werden nicht mehr akzeptiert.

3.2. Durchfihrung der Prifung Sachverstandige:r IT-Security (SVITS)

Teil 1 der Prifung erfolgt schriftlich und besteht aus 50 MCF. Die Dauer der Priifung betragt 70 Minuten. Die
mogliche Hochstpunktzahl betragt 50 Punkte. Als Hilfsmittel ist ein Taschenrechner zugelassen.

Teil 2 der Priifung besteht aus einem in Heimarbeit zu erarbeitenden Gutachten (Anlage 3). Die Aufgabenstellung
wird im Anschluss an Teil 1 der Priifung versendet. Zur Bearbeitung stehen 8 Wochen zur Verfiigung. Spater
eingereichte Berichte werden nicht mehr akzeptiert.

4. Bewertung

Die Auswertung der Prifung erfolgt durch den/die beauftragte:n und zugelassene:n Prifer:in.

Die Priifung gilt als bestanden, wenn mindestens 66 % der moglichen Héchstpunktzahl in jedem Prifungsteil
erreicht wird. Bei weniger als 66 % gilt die Priifung als nicht bestanden.

Bei jeder MCF werden vier Antwortmdglichkeiten vorgegeben, wobei immer eine oder zwei oder drei Antworten
richtig sind, jedoch nie alle vier Antworten. Jede vollstéandig richtig beantwortete MCF wird mit einem Punkt
gewertet.

Das Gutachten/der Bericht wird entsprechend der in Anlage 2 und 3 genannten Kriterien entsprechend dem
Erflllungsgrad der Aufgabe gewertet. Wird ein KO-Kriterium (Anlage 4) festgestellt, gilt der Prufungsteil als nicht
bestanden.

Das Prifungsergebnis und die Priifungsunterlagen werden der Zertifizierungsstelle Gibermittelt und gegengepriift.

5. Wiederholung der Prifung

Eine nicht bestandene Prifung kann zweimal wiederholt werden. Die Anmeldung zu einer Wiederholungsprifung
erfolgt schriftlich anhand des Antrags zur Wiederholungsprufung (F-03S-09) und Bestétigung der PZO, AZB und
AGB der DCG.

Die Wiederholungsprufung muss im Regelfall innerhalb von 60 Tagen nach der Zertifizierungsentscheidung
(Datum des Informationsscheibens) beantragt werden. Der Termin der Wiederholungspriifung wird von der DCG
festgelegt.
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6. Zertifizierungsentscheidung

Das Zertifizierungsgremium trifft die Zertifizierungsentscheidung innerhalb von ca. 3 Wochen nach dem
Prifungstermin. Weicht das Zertifizierungsgremium vom Votum des Prifers oder der Priferin ab, ist dies schriftlich
zu begriinden.

Bei bestandener Prufung und erfolgreicher Zertifizierung wird das DEKRA Zertifikat in deutscher Sprache fiir die
Laufzeit von max. 3 Jahren erteilt. Das Zertifikat beinhaltet die folgenden Angaben: vollstandiger Name,
Geburtsdatum und Titel (falls vorhanden) der zertifizierten Person, die erworbene Qualifikationsstufe, der Hinweis
auf das Zertifizierungsprogramm, nachgewiesene Kenntnisse und Kompetenzen, DEKRA Logo, DEKRA Zeichen,
Angaben zur Zertifizierungsstelle, Prifungsdatum, Prifungsort, Ausstellungsdatum, Ausstellungsort, Ablaufdatum
des Zertifikates, eindeutige Zertifikatsnummer sowie die Unterschrift der verantwortlichen Person.

Die Zertifikatsinhaber:innen werden in das zur Veroéffentlichung fiir berechtigte Personen bestimmte Verzeichnis
der zertifizierten Personen der DCG aufgenommen. Das Zertifikat sowie das Siegel bleiben das Eigentum der
DCG. Die Nutzungsbedingungen fiir das Zertifikat und das Siegel sind in den AZB geregelt.

7. Uberwachung

Die zertifizierte Person hat eigenverantwortlich ihren Kompetenzerhalt sicherzustellen. Die DCG uberwacht die
Einhaltung der Nutzungsbedingungen fiir das Zertifikat und das Siegel. Dazu gehéren — sofern im
Glltigkeitszeitraum des Zertifikats eintretend — die Auswertung von Informationen von Aufsichtsbehdrden, die
Bewertung von Beschwerden und Informationen von interessierten Kreisen sowie von eingeleiteten rechtlichen
Schritten in Bezug auf die zertifizierte Person.

8. Rezertifizierung

Eine Rezertifizierung kann von Zertifikatsinhaber:innen spatestens bis zu 3 Monaten nach dem Ablauf der
Glltigkeit des aktuellen Zertifikates unter Verwendung des Antrags zur Rezertifizierung (F-03S-17) schriftlich bei
DCG beantragt werden.

Dabei sind die in der Anlage 1 folgenden geforderten Nachweise mit einzureichen.

Spéter eingereichte Antrdge werden nicht akzeptiert. Alle Anforderungen fir die Rezertifizierung missen im
Zeitraum der Zertifikatsgiltigkeit erfullt worden sein.

Voraussetzung fur eine Rezertifizierung sind ein vollsténdiger und korrekter Antrag und die positive Bewertung der
eingereichten Nachweise. Das Ergebnis der Dokumentenprifung wird dem/der Antragsteller:in mitgeteilt. Bei
erfolgreicher Dokumentenprifung wird ein neues Zertifikat fur weitere max. 3 Jahre ausgestellt. Das bisherige
Zertifikat verliert seine Giiltigkeit.

9. Prufungsunterlagen

Alle Unterlagen zur Prifung werden von der Zertifizierungsstelle elektronisch archiviert. Die Aufbewahrungsfrist
betragt 10 Jahre.
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10. Kosten

Erstprifung (inkl. Zertifizierung)

IT-Security-Analyst (Netzwerke und Internet) (ITSA)

Sachverstandige:r IT-Security (Netzwerke und Internet)

Wiederholungsprifung

Teil 1: schriftliche Prufung (alle Produkte)

Teil 2: Bericht ((ITSA)

Teil 2: Gutachten (SVITS)

Rezertifizierung

IT-Security-Analyst (Netzwerke und Internet) (ITSA)

Sachverstéandige:r IT-Security (Netzwerke und Internet)

11. Anderungsdienst

Preis zzgl. MwSt.
350,00 EUR

715,00 EUR

(650,00 EUR bei
bestehendem Zertifikat
IT-Security Analyst)

195,00 EUR
245,00 EUR

295,00

Preis zzgl. MwSt.

245,00 EUR

475,00 EUR

DEKRA

Preis inkl. MwSt.

416,50 EUR
850,85 EUR
(773,50 EUR bei
bestehendem

Zertifikat IT-Security
Analyst)

232,05 EUR
291,55 EUR

351,05 EUR
Preis inkl. MwSt.

291,55 EUR

565,25 EUR

Der/Die Teilnehmende bzw. die zertifizierte Person hat sich laufend eigenverantwortlich iiber Anderungen an den
fur den Zertifizierungsprozess relevanten Verfahren, Beschreibungen, Dokumenten und Formularen zu
informieren. Die aktuellen Unterlagen sind auf der Website der DCG erhaltlich.

D-03S-37 PZO IT-Security
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D DEKRA

Anlage 1 - Formale Zulassungsvoraussetzungen zur Teilnahme an der Prifung und Zertifizierung

Erstzertifizierung

IT-Security-Analyst (Netzwerke und
Internet) (ITSA)

Sachverstandige:r IT-Security
(Netzwerke und Internet) (SVITS)

Option 1

Master-Studium mit
zertifikatsrelevantem

3 Jahre einschlagige Berufserfahrung im
Zertifizierungsbereich innerhalb der letzten
5 Jahre

5 Jahre einschlagige Berufserfahrung im
Zertifizierungsbereich innerhalb der
letzten 8 Jahre

Berufsausbildung
mit
zertifikatsrelevantem
Schwerpunkt

Zertifizierungsbereich innerhalb der letzten
8 Jahre

Schwerpunkt

Option 2 5 Jahre einschlagige Berufserfahrung im 8 Jahre einschlagige Berufserfahrung im
Bacherlor-Studium Zertifizierungsbereich innerhalb der letzten | Zertifizierungsbereich innerhalb der

mit 8 Jahre letzten 12 Jahre

zertifikatsrelevantem

Schwerpunkt

Option 3 5 Jahre einschlagige Berufserfahrung im 8 Jahre einschlagige Berufserfahrung im

Zertifizierungsbereich innerhalb der
letzten 12 Jahre

Option 4

Ohne einschlagige
Berufsausbildung

8 Jahre einschlagige Berufserfahrung im
Zertifizierungsbereich innerhalb der letzten
12 Jahre

12 Jahre einschlagige Berufserfahrung
im Zertifizierungsbereich innerhalb der
letzten 15 Jahre

Nachweis Uber mindestens 16
Lehreinheiten (1 LE = 45 Minuten)
Auffrischungsschulung im zertifizierten
Bereich.

UND UND
Fachgesprach Fachgesprach

sowie Erfolgreiche Teilnahme am Lehrgang ,IT- Erfolgreiche Teilnahme am Lehrgang ,IT-
Security-Analyst” bei einem von der DCG Security-Analyst* bei einem von der DCG
anerkannten Bildungspartner oder anerkannten Bildungspartner oder
gleichwertiger Nachweis. gleichwertiger Nachweis.

Rezertifizierung

2 unterschiedliche Berichte tber IT- 2 unterschiedliche Gutachten, die im
Sicherheitsanalysen, die im Laufe der Laufe der Zertifikatsgultigkeit
Zertifikatsgultigkeit ausgearbeitet und ausgearbeitet und erstellt wurden.
erstellt wurden.

sowie

Nachweis Uber mindestens 24
Lehreinheiten (1 LE = 45 Minuten)
Auffrischungsschulung im zertifizierten
Bereich.

Bitte beachten Sie unbedingt die folgenden Hinweise:

e Die Nachweise mussen vollstindig und lesbar sein. Sollten die Nachweise aus mehreren Seiten bestehen,
sind alle Seiten des Nachweises einzureichen.

D-03S-37 PZO IT-Security

Die Nachweise sind in Kopie bzw. elektronisch einzureichen.
Die Berufserfahrung orientiert sich an einer Vollzeitstelle von mindestens 35 Wochenstunden.
Das Fachgesprach hat einen Umfang von ca. 20 Minuten.

Der Lehrgangsanbieter fur die Auffrischungsschulung ist frei wahlbar.

Rev. 03/07/23
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Anlage 2 — Mindestanforderungen an die Erstellung eines IT-Security-Berichts

1. Bericht einer IT-Security Analyse

Allgemeine Angaben
o Deckblatt (Angaben zur/zum Verfasser:in, Untersuchungszeitraum, Auftraggeber:in usw.)
Inhaltsverzeichnis
Zusammenfassung
Auftrag und Zweck
Vorgehensweise
o Beschreibung der Vorgehensweise
o Beschreibung der Untersuchungsausrustung
o Beschreibung des Untersuchungsgegenstands
Ergebnis der Schwachstellenanalyse
Schlussbemerkung
o  Verschwiegenheitserklarung und Verbleib von Aufzeichnungen
Literatur und Anlagen

Der Umfang des Berichts sollte zwischen 15 und 25 Seiten liegen. Bitte achten Sie auf Grammatik und
Rechtschreibung sowie an ansprechendes und Ubersichtliches Layout.

Das Gutachten muss lhre (digitale) Unterschrift enthalten.
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Anlage 3 — Mindestanforderungen an die Erstellung eines Gutachtens der IT-Security

1. Formale Anforderungen an das Gutachten

1.1. Allgemeine Anforderungen an Gutachten

Ein Gutachten muss verstandlich und nachvollziehbar sein. Maf3stab hierfiir ist ein:e fachlich unvorbereitete:r
Dritte:r. Diese:r muss in der Lage sein dem roten Faden, der sich durch das Gutachten zieht, folgen zu kénnen.

1.2 Lesbarkeit und Verstandlichkeit eines Gutachtens

Gutachten sollen so erstellt werden, dass Dritte die Mdglichkeit haben Notizen im Gutachten zu vermerken.

Die/der Sachversténdige hat die aulRerliche Gestaltung entsprechend der vom DIN fir Veroffentlichungen aus
Wissenschaft, Technik, Wirtschaft und Verwaltung des Normenausschusses, Bibliotheks- und
Dokumentenwesen herausgegeben Normen vorzunehmen.

= Schriftart: Arial bzw. Times New Roman

= Schriftgréf3e: 11/12 pt

= |inker Seitenrand 4 cm, rechter Seitenrand 3 cm.

= Zeilenabstand: 1,15 bis max. 1,5

» Eigenhandige Unterschrift im Gutachten

= Besiegelung des Gutachtens

= Bindung des Gutachtens, dass unerwiinschte Anderungen, bzw. der Austausch oder das Entfernen
einzelner Seiten oder Abschnitte nicht moglich ist

Der Vollstandigkeit und Ubersichtlichkeit entsprechen muss das Gutachten enthalten:
= Inhaltsverzeichnis mit Seitenzahlen
= Anlagenverzeichnis
=  Kopf-/FuBzeile ab Seite 2
o  Name der/des Sachverstandigen
o  Name des Auftraggebers
o  Gutachten-Nr.
o  Seitenzahl
1.3 Neutrale Sprache und Ausdrucksweise

Eine neutrale, sachorientierte und objektiv Ausdrucksweise ist zZu verwenden.
Dies gilt auch, in der Auseinandersetzung mit Feststellungen anderer Sachverstandigen.

1.4 Angaben der Grundlagen/Quellen

Sachverstandige haben die Grundlagen ihrer Tatigkeit deutlich zu machen. Dieses beinhaltet z.B. die Darstellung
der rechtlichen und wirtschaftlichen Grundlagen der Gutachtenerstellung, als auch die Auseinandersetzung mit
dem Stand der Wissenschaft und Technik.

Sofern die verwendeten Grundlagen auf eine Quelle zuriickzufiihren sind, so ist diese eindeutig anzugeben.

Die im Gutachten aufgefiihrten Quellen sind in einem Literaturverzeichnis anzugeben.

1.5 Angabe der angewandten Verfahren

Die angewandten Verfahren sind zu beschreiben und der Bezug zum Gutachtenauftrag ist herzustellen.

Sofern mehrere Verfahren in Betracht kommen, ist die getroffene Auswahl fiir ein Verfahren zu erlautern und zu
begriinden.

2. Gutachteninhalte und Gliederung

2.1. Das Deckblatt

D-03S-37 PZO IT-Security Rev. 03/07/23 Seite 7 von 12
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Das Deckblatt eines schriftlichen Gutachtens enthalt folgende Angaben:

= Name, Anschrift, Kontaktdaten der/des Sachverstandigen

= Fachgebiet der/des Sachverstandigen

= Bezeichnung ,Gutachten” mit zusatzlicher Spezifizierung der Gutachtenerstellung
= eindeutige Gutachtennummer

= Untersuchungszeitraum

= Erstellungsdatum des Gutachtens

= Nennung der auftraggebenden Partei

= Gesamtumfang des Gutachtens inkl. Anlagen

= Ggf. Aktenzeichen der auftraggebenden Partei oder des Gerichts

= Anzahl der Ausfertigungen / Nr. der Fertigung

2.3 Grundlegende Informationen zu Ausgangssituation und Kontext des Gutachtens

Zu einem Gutachten gehéren Unterlagen, bei Gerichtsauftrdgen in der Regel Gerichtsakten, die der/dem
Sachverstéandigen ausgehéndigt werden. Die Gerichtsakte wird in der Regel im Original ausgehandigt, die
sonstigen Unterlagen in Kopie.

Sonstige Grundlagen des Gutachtens sind zu benennen und ggf. Auflagen zu verweisen:

= Beschreibung der Ausgangssituation

= Vollstdandige Nennung inkl. Anschrift des Auftraggebers/der Auftraggeberin

= Fragestellung / Beweisfragen der Auftraggeberin/des Auftraggebers

= Beschreibung des Gutachtenzwecks

= Bezeichnung aller von der auftraggebenden Partei zur Verfligung gestellten Unterlagen
= eigene Recherchen der/des Sachverstéandigen mit geeigneter Quellangabe

= verwendete Literatur, Normen mit Quellangaben (Titel, Autor, Verlag, Ausgabe/Auflage)

= verwendete Normen, Richtlinien
= verwendete Software
o Produktname Software
o bei Software-Versionsnummer (Release)
o Kurzbeschreibung, woflir das Gerét verwendet wird bzw. woflr die Software verwendet wird

2.4 Ortsbhesichtigung / Persdnliche Inaugenscheinnahme

Ohne eine personliche Inaugenscheinnahme (Ortstermin), kann in der Regel kein Auftrag ausgefiihrt werden.
Eine Ausnahme ist dann gegeben, wenn z. B. die zu begutachtende Sache nicht mehr vorhanden ist (z. B.
Diebstahl, VerauR3erung usw.).

Die/der Sachverstandige ermittelt auftragsgemafl den Zustand der zu begutachtenden Sache und beschriebt,
was gesehen und vorgefunden wurde, ohne die Einflussnahme durch Dritte.

Im Gutachten fiihren Sachverstandige aus, warum sie die Sache oder das Objekt untersucht haben, damit
Prozessvertreter:innen, Parteien, Richter:innen oder Dritte verstehen, wie sie zu ihren Ergebnisem gekommen
sind.

Die/der Sachverstandige fast in der Beschreibung des Ortstermins seine Feststellungen zusammen. Dabei
sollten folgende Angaben vorhanden sein.

= Ort und Datum des Ortstermins

= Teilnehmende Personen, sowie ggf. vor Ort eingesetzten Hilfskrafte

= Beginn und Ende des Ortstermins

= Anwesenheitszeiten der teilnehmenden Personen

= Beschreibung der vor Ort durchgefiihrten Mal3nahmen und Feststellungen

= Nennung und Beschreibung der eingesetzten Hilfsmittel (z. B. Messgeréate usw.)
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= Sollte eine Hilfskraft vor Ort eingesetzt werden, so ist deren Tatigkeit und Feststellungen zu nennen und ggf.
zu beschreiben

= Nennung von Hinweisen der Beteiligten, die fir Gutachtenbewertung von Relevanz sind

2.5. Beschreibung der zu begutachtenden Objekte

Einer der wichtigsten Punkte im Rahmen der Gutachtenerstellung ist die Beschreibung des zu begutachtenden
Objektes. Sachverstédndige missen sich in diesem Fall auf das Wesentliche beschrénken und die fur das
Gutachten entscheidenden Tatsachen darstellen.

Bei den Gutachten im Bereich der Wertermittlung, IT-Forensic und IT-Security gelten u. a. folgende
Mindestangaben.

2.5.1 Wertermittlung
Die charakteristischen Daten eines Systems sind anlagespezifisch. Sie geben Auskunft Uber Art und Typ des
Gegenstands, seiner Leistungsfahigkeit, seiner Optionen und Uber seinen Hersteller bzw. Systemintegrator:in.

Sachverstéandige haben sicherzustellen, dass im Gutachten eine eindeutige Zuordnung méglich ist. Mindestens
sollte jedoch enthalten sein:

» Typenschildangaben
o Modell
o Typenangabe
o Charakteristische Leistungsmerkmale
= ggf. Betriebsanleitungen oder Handbucher
= ggf. Systemkonfigurationsunterlagen oder Dateien
= ggf. Anschaffungsbelegen
= ggof. Software
o Betriebssystem
o ggf. Anwendungssoftware (inkl. Versions-Nr., ggf. Service-Pack)

Im Bereich der IT-Security werden u. a. Konzepte erstellt. Art und Umfang der Konzeptionserstellung richten
sich individuell nach den Vorgaben des Auftraggebers. Dabei kann es sein, dass auch nur einzelne Bereiche
untersucht werden. Weiteren Unterteilungen sind jederzeit durch den Sachverstandigen maglich.

Nachfolgende Bausteine geben eine Orientierung:

=  Geschaftsprozesse

= |T-Systeme

=  Gebéude/Raume

= Netze und Kommunikation
= Infrastruktur

=  Anwendungen

2.6 Beschreibung der im Gutachten angewandten Verfahren

Aufgrund der besonderen Erfahrung in Sachgebiet, erkennen Sachverstandige vorhandene Abweichungen und
haben diese fachlich zu beschreiben. Insbesondere die durchgefuhrten Malinahmen und Verfahren sind so zu
beschreiben, dass sie fur Laien verstandlich sind. Die MaBnhahmen wie auch die Verfahren sind nach dem
jeweilig glltigen technischen Stand durchzufiihren.

Sofern von den géngigen Verfahren abgewichen wird, ist dieses zu erlautern und das angewandte Verfahren so
zu erklaren, dass deutlich erkennbar ist, warum dieses und nicht das gangige Verfahren angewandt wird.
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2.6.1 Wertermittlungsverfahren

In der Wertermittlung sind alle angewandten Verfahren zu beschreiben, die angewandten
Wertermittlungsanséatze und Begrifflichkeiten sind zu erlautern, z. B.

= Grundlagen der Zeitwert-, Verkehrswert-, Restwertberechnungen usw.
= Grundlagen der Zeitwert- und Gebrauchswertfaktors
= Grundlagen der Softwareberechnung

o Standardsoftware

o Individualsoftware

=  Vorgehensmodell
=  Schutzziele
= Definition des Gefahrdungspotentials bzw. Risikoabstufungen

2.7 Analyse und Bewertung

Im Bereich der Bewertung und Analyse werden alle Feststellungen zu einem Ereignis formuliert. Es ist Aufgabe
der/des Sachverstéandigen darauf hinzuweisen, ob nur dieses Ereignis eintreten kann oder ob noch Alternativen
im Ergebnis méglich sind.

Im Einzelnen kénnen Szenario Analysen zu einem wahrscheinlichen Ergebnis fiihren. Der
Wahrscheinlichkeitsgrad soll hierfir angegeben werden.

Bei der Analyse und Bewertung soll so aufgebaut werden, dass Laien den Gedankengang der/des
Sachverstéandigen folgen kénnen. Die jeweiligen Bewertungskriterien sind zu nennen und zu begriinden. Das
Ergebnis ist zu erlautern und eine Plausibilisierung durchzufiihren.

2.7.1 Zusatzlich in der Wertermittlung
= Zeitwertberechnung
o Berechnung des Alters
o Begriindung der betriebsgewdhnlichen Nutzungsdauer
o Berechnung und Erlauterung des Zeitwertfaktors
o Auswahl und Begriindung des Gebrauchswertfaktors
= Verkehrswertberechnung
o Begriindung fiir die Auswahl des Verfahrens
o  Angaben zum ermittelten Verkehrswert und Ableitung und Begriindung der Vergleichswerte

Zusatzlich in der IT-Security
=  Begriindung und Erlauterung der Feststellungen
= Begriindung und Definition der Schutzbedarfsfeststellung

=  Empfehlungen zur Erhéhung des Schutzbedarfs (nach Best-Practice)

2.8 Zusammenfassung der Ergebnisse

Sachverstandige haben nach dem Auftrag oder dem Beweisbeschluss seine Zusammenfassung zu formulieren
und die Fragestellung zu beantworten.

Sie mussen davon ausgehen, dass immer zuerst die Zusammenfassung gelesen wird, da die auftraggebende
Partei erst einmal an dem Ergebnis interessiert ist. Dies bedeutet, dass die Zusammenfassung kurz und knapp
die wesentlichen und relevanten Ergebnisse des Gutachtens erldutert und zusammenfasst. Zur besseren
Verstandlichkeit wird die Fragestellung oder die Beweisfragen wiederholt und die dazu gehdrenden Antworten
daruntergeschrieben.

Inhalte einer Zusammenfassung:
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= Kurze Beschreibung der Ausgangssituation und ggf. Informationen aus dem Ortstermin
= Wiederholung der Fragestellung / Beweisfragen
= Kurze, knappe und ubersichtliche Antwort der Fragestellung / Beweisfragen

Erst wenn hier keine befriedigende Antwort gefunden wird, wird das Gutachten durch die Auftraggeberin/den
Auftraggeber durchgearbeitet. Wobei es meist eine Partei gibt, die im Verfahren unterliegt und deren
Prozessvertretung versucht, das Gutachten auszuheben. Somit sollte jedes Wort genau im Ergebnis formuliert
werden.

In der Zusammenfassung dirfen keine neuen Erkenntnisse oder Ergebnisse vorhanden sein, die nicht im
eigentlichen Gutachten abgehandelt worden sind.

2.9 Schlussbemerkungen

Gutachtenerstattung versichert werden.

Nach der Schlussformel wird
= das Erstellungsdatum

= die eigenhéndige Unterschrift und
=  Stempel
gesetzt.

2.10 Anlagen zum Gutachten

Die Anlagen des Gutachtens sollen es den Lesenden ermdglichen einen Zusammenhang zu anderen Punkten
der Gutachtenerstattung zu erarbeiten.

Die/der Sachverstéandige hat als Anlage alle fiir die Bearbeitung des Sachverhalts notwendigen Unterlagen
aufzufuhren.

Ein:e sachverstandige:r Dritte:r muss anhand der Unterlagen, das Gutachten mit den Feststellungen und dem
Ergebnis nachvollziehen kénnen.
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Anlage 4. - KO-Kriterien fiir Beichte und Gutachten

[EY

w

. Unvollstandigkeit — Fehlen wesentlicher Teile des Berichts/Gutachtens

Auftragsbeschreibung fehlt
Darstellung der Befund- und Anknlipfungstatsachen fehit
Unterschrift/Stempel fehlt

.1. Zusétzlich bei der Wertermittlung

keine Begriindung des ausgewdhlten Verfahrens
keine Begriindung der betriebsgewdhnlichen Nutzungsdauer
keine Begriindung des Gebrauchswertfaktors

keine Erlauterung des angewandten Verfahrens
keine Erlauterung der Schutzziele

. Grundlegende Fehler in der Gutachtenerstellung

unvollstandige oder falsche Beantwortung der Fragstellung/Beweisfragen

fehlende Begriindung zur der Vorgehensmethode

fehlende Offenlegung der Methodik (kein nachvollziehbarer und plausibler L6sungsweg)
Rechenfehler oder falscher Rechenweg, falsche Analyseergebnisse

wiederholte Rechenfehler, falsche Analysen

fehlende Erlauterung der in den Verfahren herangezogenen Eingangsparameter

. Mangelnde Sorgfaltspflichten

mehrfach divergierende Angaben innerhalb des Gutachtens
mangelhafte Rechtschreibung und Grammatik
mangelhafter Stil oder Layout (z. B. keine Bindung, Pflichtangaben Gutachtendeckblatt)
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