Prufungs- und Zertifizierungsordnung (PZ0O)
Standard Cybersecurity Professional DE KRA
Bereich Personenzertifizierung

Giiltig ab 01.10.2026
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1. Geltungsbereich

Diese Prifungs- und Zertifizierungsordnung (PZO) gilt fiir das Zertifizierungsverfahren fur Cybersecurity
Professional entsprechend dem Programm zur Zertifizierung von Personen der DEKRA Certification GmbH
(DCG) und auf der Grundlage der DIN EN ISO 17024 in der jeweils gtiltigen Fassung und fir die folgenden
Abschlusse:

e Incident Response Manager (IRM)
e Cyber Threat Analyst (CTA)
e Penetration Testing Professional (PTP)

Zusatzlich gelten die Allgemeinen Geschaftsbedingungen (AGB) (D-030-18) und die Allgemeinen
Zertifizierungsbedingungen (AZB) (D-030-19) der DCG.

Die Dienstleistungen der Zertifizierungsstelle stehen allen interessierten Personen offen und die DCG
garantiert die Gleichbehandlung aller Antragsteller:iinnen durch die Festlegung objektiver Kriterien fir die
Zulassung, die Prifung und die Zertifizierung.

2. Anmeldung und Zulassung zur Prifung

Die Anmeldung zu einer Prifung und Zertifizierung erfolgt schriftlich anhand des Antrags zur Zertifizierung
als Cybersecurity Professional (F-03S-105) und Bestatigung der PZO, AZB und AGB der DCG. Die
Antragstellung muss spatestens 10 Werktage vor dem geplanten Prifungstermin erfolgen.

Die Teilnahme an den unter Punkt 1 genannten Prifungen unterliegt den in Anlage 1 entsprechend
genannten Zulassungsvoraussetzungen.

D-03S-80 PZO CSP Rev. 01/09/26 Seite 1 von 6
DEKRA Certification GmbH - Handwerkstral3e 15 - D-70565 Stuttgart - www.dekra-certification.de



http://www.dekra-certification.de/

Prufungs- und Zertifizierungsordnung (PZ0O)
Standard Cybersecurity Professional DE KRA
Bereich Personenzertifizierung

Die in der Anlage 1 geforderten Nachweise sind dem Antrag zur Zertifizierung beizuftigen. Die
Nachweispflicht liegt bei der zu prifenden Person.

Bei nicht erfullten Zulassungsvoraussetzungen wird die zu prifende Person von der Prifung ausgeschlossen
oder nimmt an der Prifung teil und reicht die fehlenden Nachweise innerhalb von 10 Werktagen nach. Sollten
die Zulassungsvoraussetzungen nicht innerhalb von 10 Werktagen nach dem Prifungstermin erfullt worden
sein, wird eine durchgefiihrte Prifung ohne weiteres als nicht bestanden gewertet und der Prifungspreis ist
in voller Hohe zu entrichten. Bei Unklarheiten ist die Zertifizierungsstelle berechtigt, weitere Nachweise
anzufordern.

Alle Nachweise mussen in deutscher Sprache verfasst sein. Auslandische Nachweise mussen Gber eine:n
offentlich bestellte:n und allgemein beeidigte:n Ubersetzer:in durch den/die Antragsteller:in Gbersetzt sein.

Die Zertifizierungsstelle prift die Vollstandigkeit und formale Richtigkeit der Anmeldeunterlagen und
entscheidet Uber die Zulassung zur Prifung.

3. Durchfiihrung der Priifung

Die Prufungsaufgaben sind von der Zertifizierungsstelle erstellt und aus dem aktuellen Prifungsfragenpool
ausgewahlt. Die Prifung erfolgt grundsatzlich in deutscher Sprache, schriftlich und besteht aus Multiple-
Choice-Fragen (MCF). Die Prufungsfragen spiegeln hierbei reprasentativ die vermittelten Lerninhalte wider.

Die Organisation der Prifung liegt in der Verantwortung der Zertifizierungsstelle. Prasenz-Prifungen
fihren zugelassene und von der DCG fir diese Durchfiihrung beauftragte Prufer:innen oder eine
Prifungsaufsicht durch. Die Durchfiihrung der Prifung vor Ort obliegt dem/der eingesetzten Prifer:in /
Prifungsaufsicht.

Remote-Priifungen werden Uber das von der DCG bereitgestellte Prifungstool durchgefiuhrt.

3.1. Durchfiihrung der Prifung IRM

Die Prufung erfolgt schriftlich und besteht aus 30 MCF. Die Dauer der Prufung betragt 60 Minuten. Die
maogliche Hochstpunktzahl betragt 30 Punkte.

Zugelassene Hilfsmittel: keine

3.2. Durchfiihrung der Prufung CTA

Die Prufung erfolgt schriftlich und besteht aus 60 MCF. Die Dauer der Prifung betragt 120 Minuten. Die
maogliche Hochstpunktzahl betragt 60 Punkte.

Zugelassene Hilfsmittel: keine

3.3. Durchfiihrung der Prufung PTP

Die Prufung erfolgt schriftlich und besteht aus 60 MCF. Die Dauer der Prifung betragt 120 Minuten. Die
maogliche Hochstpunktzahl betragt 60 Punkte.

Zugelassene Hilfsmittel: keine

4. Bewertung

Die Auswertung der Prifung erfolgt durch den/die beauftragte:n und zugelassene:n Prifer:in.

Die Prufung gilt als bestanden, wenn mindestens 60 % der méglichen Héchstpunktzahl erreicht wird. Bei
weniger als 60 % gilt die Prafung als nicht bestanden.

Bei jeder MCF werden vier Antwortmoglichkeiten vorgegeben, wobei immer eine oder zwei oder drei
Antworten richtig sind, jedoch nie alle vier Antworten. Jede vollstandig richtig beantwortete MCF wird mit
einem Punkt gewertet.

Das Prufungsergebnis und die Prifungsunterlagen werden der Zertifizierungsstelle Gbermittelt und
gegengepruft.
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5. Wiederholung der Prifung

Eine nicht bestandene Prifung kann zweimal wiederholt werden. Die Anmeldung zu einer
Wiederholungsprufung erfolgt schriftlich anhand des Antrags zur Wiederholungsprifung (F-035S-09) und
Bestatigung der PZO, AZB und AGB der DCG.

Die Wiederholungsprufung muss im Regelfall innerhalb von 60 Tagen nach der Zertifizierungsentscheidung
(Datum des Informationsschreibens) beantragt werden. Der Termin der Wiederholungsprifung wird von
der DCG festgelegt.

6. Zertifizierungsentscheidung

Das Zertifizierungsgremium trifft die Zertifizierungsentscheidung innerhalb von ca. 3 Wochen nach dem
Prufungstermin. Weicht das Zertifizierungsgremium vom Votum des Prufers oder der Priferin ab, ist dies
schriftlich zu begriinden.

Bei bestandener Prifung und erfolgreicher Zertifizierung wird das DEKRA Zertifikat in deutscher Sprache
fur die Laufzeit von max. 3 Jahren erteilt. Das Zertifikat beinhaltet die folgenden Angaben: vollstandiger
Name, Geburtsdatum und Titel (falls vorhanden) der zertifizierten Person, die erworbene
Qualifikationsstufe, der Hinweis auf das Zertifizierungsprogramm, nachgewiesene Kenntnisse und
Kompetenzen, DEKRA Logo, DEKRA Zeichen, Angaben zur Zertifizierungsstelle, Prifungsdatum,
Prifungsort, Ausstellungsdatum, Ausstellungsort, Ablaufdatum des Zertifikates, eindeutige
Zertifikatsnummer sowie die Unterschrift der verantwortlichen Person.

Die Zertifikatsinhaber:innen werden in das zur Veroéffentlichung fir berechtigte Personen bestimmte
Verzeichnis der zertifizierten Personen der DCG aufgenommen. Das Zertifikat sowie das Siegel bleiben das
Eigentum der DCG. Die Nutzungsbedingungen fir das Zertifikat und das Siegel sind in den AZB geregelt.

7. Uberwachung

Die zertifizierte Person hat eigenverantwortlich ihren Kompetenzerhalt sicherzustellen. Die DCG Uberwacht
die Einhaltung der Nutzungsbedingungen fur das Zertifikat und das Siegel. Dazu gehdren - sofern im
Gultigkeitszeitraum des Zertifikats eintretend - die Auswertung von Informationen von Aufsichtsbehdérden,
die Bewertung von Beschwerden und Informationen von interessierten Kreisen sowie von eingeleiteten
rechtlichen Schritten in Bezug auf die zertifizierte Person.

8. Rezertifizierung

Eine Rezertifizierung kann von Zertifikatsinhaber:innen spatestens bis zu 3 Monaten nach dem Ablauf der
Gultigkeit des aktuellen Zertifikates unter Verwendung des Antrags zur Rezertifizierung (F-03S-17) schriftlich
bei DCG beantragt werden.

Dabei sind die in der Anlage 1 geforderten Nachweise mit einzureichen.

Spater eingereichte Antrage werden nicht akzeptiert. Alle Anforderungen fir die Rezertifizierung mussen im
Zeitraum der Zertifikatsgultigkeit erfullt worden sein.

Voraussetzung flr eine Rezertifizierung sind ein vollstandiger und korrekter Antrag und die positive
Bewertung der eingereichten Nachweise. Das Ergebnis der Dokumentenprifung wird dem/der
Antragsteller:in mitgeteilt. Bei erfolgreicher Dokumentenprifung wird ein neues Zertifikat fir weitere max.
3 Jahre ausgestellt. Das bisherige Zertifikat verliert seine Gultigkeit.

9. Priifungsunterlagen

Alle Unterlagen zur Prufung werden von der Zertifizierungsstelle elektronisch archiviert. Die
Aufbewahrungsfrist betragt 10 Jahre.
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10. Kosten

Erstpriufung / Wiederholungsprufung (inkl. Zertifizierung)
Incident Response Manager (IRM)

Cyber Threat Analyst (CTA)

Penetration Testing Professional (PTP)

Rezertifizierung

Incident Response Manager (IRM)

Cyber Threat Analyst (CTA)

Penetration Testing Professional (PTP)

11. Anderungsdienst

D DEKRA

Preis zzgl. MwsSt.

275,00 EUR
325,00 EUR
385,00 EUR

Preis zzgl. MwsSt.

175,00 EUR
195,00 EUR
195,00 EUR

Preis inkl. MwsSt.

327,25 EUR
386,75 EUR

458,15 EUR
Preis inkl. MwsSt.

208,25 EUR
232,05 EUR
232,05 EUR

Der/Die Teilnehmende bzw. die zertifizierte Person hat sich laufend eigenverantwortlich tiber Anderungen
an den fur den Zertifizierungsprozess relevanten Verfahren, Beschreibungen, Dokumenten und Formularen
zu informieren. Die aktuellen Unterlagen sind auf der Website der DCG erhaltlich.
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Anlage 1 - Formale Zulassungsvoraussetzungen zur Teilnahme an der Priufung und Zertifizierung

Erstzertifizierung

Anforderung IRM CTA PTP

Schulung Erfolgreiche Erfolgreiche Teilnahme | Erfoigreiche
Teilnahme am IRM- am CTA-Lehrgang bei | Tejlnahme am PTP-
Lehrgang bei einem einem von DEKRA Lehrgang bei einem
von DEKRA Certification GmbH von DEKRA
Certification GmbH ar]erkannt.en . Certification GmbH
anerkannten Blldung;dlenstlglster anerkannten
Bildungsdienstleister bzw. gle.lchwertlger Bildungsdienstleister
bzw. gleichwertiger Nachweis bzw. gleichwertiger
Nachweis Nachweis

Rezertifizierung
Anforderung IRM CTA PTP
Auffrischungsschulung | mind. 8 LE mind. 24 LE mind. 24 LE

Auffrischungs-/
Fortbildungsschulung
zum Thema
Cybersecurity

Auffrischungs-/
Fortbildungsschulung
zum Thema
Cybersecurity

Auffrischungs-/
Fortbildungsschulung
zum Thema
Cybersecurity

Berufliche Erfahrung

mindestens ein Jahr
einschlagige
Berufserfahrung in
Vollzeit.

mindestens ein Jahr
einschlagige
Berufserfahrung in
Vollzeit.

Bitte beachten Sie unbedingt die folgenden Hinweise:

e 1 Lerneinheit (LE) umfasst 45 Minuten

e Schulung zur Erlangung der Erstzertifizierung bedeutet den Besuch des geforderten Lehrgangs bei einem von
der DEKRA Certification GmbH anerkannten Bildungsdienstleister.

e Alle Anforderungen fur die Rezertifizierung missen im Zeitraum der Zertifikatsgultigkeit erfillt worden
sein.

e Auffrischungsschulung zur Erlangung der Rezertifizierung bedeutet den Besuch einer Weiterbildungs-/
Fortbildungsschulung bzw. einer Schulung, in der Neuerungen im Bereich CyberSecurity behandelt
wurden. Die Auffrischungsschulung sowie der Bildungsdienstleister sind frei wahlbar.
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Anlage 2 - Prufungsinhalte

Incident Response Manager (IRM)

e Incident Response Management und First Response
o Analyse und Behandlung von Sicherheitsvorfallen
e Forensische Grundlagen und Angriffsspuren

e Organisation, Kommunikation und Eskalation im Vorfallmanagement

Cyber Threat Analyst (CTA)

e Cyberangriffe und Angriffsszenarien
o Angriffsmodelle, -methoden und typische Angriffsszenarien
o Rechtliche und ethische Rahmenbedingungen
o Informationsgewinnung und Social Engineering
o Open Source Intelligence (OSINT)
o Phishing, Social Engineering und KI-gestutzte Methoden
¢ Netzwerk-, System- und Identitatsangriffe
o Angriffs-, Ausbreitungs- und Persistenzmethoden
o Angriffe auf Identitaten und Berechtigungssysteme
e Schwachstellenanalyse und Penetration Testing
o System-, Anwendungs- und Webschwachstellen
o Methoden und Vorgehen bei Penetration Tests
e Sicherheit von KI-Systemen
o Angriffsflachen und Angriffsmethoden

o Al Red Teaming und SchutzmalRnahmen

Penetration Testing Professional (PTP)

e Planung und Durchfiihrung von Penetrationstests
o Rechtliche, vertragliche und ethische Rahmenbedingungen
o Dokumentation, Bewertung und Handlungsempfehlungen
o Informationsbeschaffung und Schwachstellenanalyse
o OSINT, Reconnaissance und Enumeration
o Identifikation und Bewertung von Schwachstellen
e System- und Netzwerkkompromittierung
o Initial Access und Privilege Escalation
o Sicherheits- und Schutzmechanismen
e Post-Exploitation und Identitdtsangriffe
o Lateral Movement und Persistenz

o Angriffe auf Active Directory, Entra ID und IAM-Systeme
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