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Case Study ISO 27001

Fur die erfolgreiche Zertifizierung des Informationssicherheitssystems von DG Nexolution waren

wir der richtige Partner - zuverlassig und kompetent.

DG Nexolution eG

21.12.2021 - 03.03.2022

Wiesbaden

Wichtigste
Dienstleistungen

Leistungen und Produkte fir Payment,
Procurement, Marketing und
Digitalisierung

Dienstleistungen fur den Bankensektor

Die DG Nexolution eG wurde vor mehr als 100 Jahren als ,, DG
VERLAG" gegrundet. Heute beschaftigt der Dienstleistungs-
Partner rund 400 Mitarbeitende und unterstutzt Volksbanken
und Raiffeisenbanken, Waren- und Dienstleistungsgenossen-
schaften sowie Unternehmen im genossenschaftlichen Ver-
bund bei ihrer Arbeit.

Mit Erfahrung und Expertise bietet DG Nexolution ihren Kun-
den und Kundinnen individuelle und passgenaue Losungen,
die sie bei ihren unterschiedlichen Herausforderungen unter-
stutzen. Das umfangreiche Losungsangebot umfasst unter
anderem zukunftsfahige Leistungen und Produkte in Berei-
chen wie Payment, Procurement, Marketing, Digitalisierung
oder Nachhaltigkeit.

Die zunehmende Digitalisierung uber alle Branchen hinweg
macht eine entsprechende Daten- und Informationssicherheit
jedoch mittlerweile unerlasslich. Aus diesem Grund hat sich
DG Nexolution dazu entschieden, ihr Informationssicherheits-
managementsystem (ISMS) im Bereich Lizenzschlisselma-
nagement zertifizieren zu lassen.

Durch unsere ISMS-Zertifizierung nach ISO 27001 kdnnen
Unternehmen der genossenschaftlichen Finanzgruppe einen
anerkannten Nachweis fir die Sicherheit sensibler und schut-
zenswerter Informationen und Daten vorweisen.


https://www.dg-nexolution.de/
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Ausgangssituation

Als Dienstleistungspartner der Genossenschaftlichen Finanz-
gruppe muss DG Nexolution die speziellen aufsichtsrechtli-
chen Anforderungen der Banken, die von der Bundesanstalt
fur Finanzdienstleistungsaufsicht und der Europadische Zent-
ralbank genau gepruft werden, umsetzen. Zudem sind auch
die Anforderungen der Kunden und Kundinnen - vor allem in
Bezug auf die Sicherheit bei der Verarbeitung sensibler Daten
- gestiegen. Um diesen Herausforderungen gerecht zu wer-
den, gewann die Implementierung eines Informationssicher-
heitsmanagementsystem nach DIN EN ISO/IEC 27001:2017
zunehmend an Bedeutung.

Zunachst wurde daher das Informationssicherheitsmanage-
mentsystem im Bereich Lizenzschlisselmanagement durch
DG Nexolution implementiert und durch unsere erfahrenen
Sachverstandigen zertifiziert. Dies ist ein wichtiger Meilen-
stein auf dem Weq zur Zertifizierung der gesamten

DG Nexolution nach ISO 27001.

Losungen

Nach Auswahl und Vergleich mehrere Zertifizierungsdienst-
leister fiel die Entscheidung fur die Zertifizierung des Informa-
tionssicherheitsmanagementsystem nach ISO 27001 auf die
DEKRA Certification GmbH.

Im Rahmen der Vorbereitungen fur den Prufungsprozess
fuhrte das Unternehmen umfangreiche Risiko- und GAP-Ana-
lysen durch und leitete daraus MalRnahmen zur Minimierung
der Risiken ab. Zudem wurde die Einhaltung der erarbeiteten
Richtlinien und Verfahrensanweisungen unter Einbeziehung
unterschiedlicher Fachbereiche gepruft.

In Stufe 1 des Zertifizierungsprozesses wurde die Dokumenta-
tion des ISMS gemal3 den Anforderungen der ISO 27001 be-
gutachtet.

AnschlieBend priften und bewerteten unsere erfahrenen
Sachverstandigen in Stufe 2 die Wirksamkeit des integrierten
Informationsmanagementsystems in Bezug auf die Sicherheit
vertrauenswurdiger Daten.
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Das Audit wurde sowohl Remote als auch vor Ort durchge-
fuhrt. Dabei waren neben dem Kernteam (Informationssicher-
heitsbeauftragter, stv. Datenschutzbeauftragter, QM-Beauf-
tragter) weitere zehn Spezialisten und Spezialistinnen aus den
Bereichen IT und Geschaftsprozesse beteiligt.

Trotz des hohen Zeitdrucks, der durch den festgelegten Zeit-
rahmen herrschte, konnte das Audit ordnungs- und fristge-
maR durchgefihrt werden. Nach erfolgreicher Uberprifung
erhielt DG Nexolution im Marz 2022 unser anerkanntes

ISO 27001 Zertifikat.

Da sich DG Nexolution das Ziel gesetzt hat, als gesamtes Un-
ternehmen eine Zertifizierung nach ISO 27001 zu erhalten,
soll das Informationssicherheitsmanagementsystem in einem
nachsten Schritt auf weitere Bereiche ausgerollt werden.

Ergebnisse

Unser unabhangiges Zertifikat bietet dem Unternehmen
einen anerkannten Nachweis gegenuber Dritten fur den
sicheren Umgang mit sensiblen Informationen. Vor allem die
hohen Sicherheitsanforderungen der Kunden und Kundin-

nen werden durch die Zertifizierung des ISMS fur das Lizenz-
schlisselmanagement optimal erfullt.

Dadurch konnte DG Nexolution ihre Aul3enwirkung sowie die
Vertrauensbildung deutlich verbessern, was wiederum einen
Wettbewerbsvorteil bedeutet.

DEKRA Certification GmbH

Die DEKRA Certification GmbH ist Ihr Dienstleister fur Zertifi-
zierungen nach anerkannten internationalen und nationalen
Normen. Wir verfugen weltweit Gber mehr als 120 Akkreditie-
rungen fur die Zertifizierung von Managementsystemen fir
Qualitat, Sicherheit, Gesundheit, Umwelt, Energie und Infor-
mationssicherheit. Unser Angebot umfasst unabhangige Au-
dits, Bewertungen und Personenzertifizierungen fur verschie-
dene Branchen.

Sie interessieren sich fur eine Zertifizierung Ihres Informati-
onssicherheitssystems nach ISO 270017 Sprechen Sie uns an!

Kontaktieren Sie uns! Mehr erfahren!


https://www.dekra-certification.de/de/kontakt-dekra-certification/
https://www.dekra-certification.de/de/iso-27001-zertifizierung/

en Sie weitere Informationen?
on Sie unsere Website:

ertification.de
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https://www.dekra-certification.de/de/startseite/

