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In der heutigen digitalisierten Geschaftswelt ist die Informationssicherheit zu einer immer wich-
tigeren Voraussetzung fur die Zusammenarbeit von Herstellern, Zulieferern und Dienstleistern

uber die gesamte Wertschopfungskette der Automobilindustrie geworden. Der Trusted Informati-
on Security Assessment Exchange (TISAX®) bietet den Mitgliedern einen standardisierten Informa-
tionssicherheitsstatus, der von Partnern aus der gesamten Automobilindustrie genutzt werden

kann.
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1. TISAX® Ubersicht und Vorteile

Ziele

TISAX® wurde speziell fir die Automobilindustrie entwickelt
und zielt darauf ab, die Integritat Ihres Informationssicher-
heitssystems zu gewahrleisten. Die TISAX®-Plattform bietet
Mitgliedern eine standardisierte Bewertung des Status ihrer
Informationssicherheit, den sie mit ihren Partnern, entlang
der gesamten Wertschopfungskette teilen konnen. Ihre er-
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reichte Schutzklasse wird auf einer speziell dafur vorgesehe-
nen digitalen Plattform registriert und ausgewahlten Mitglie-
dern, die Ihren TISAX®-Status beantragen, zur Verfugung
gestellt. Zu den Partnern des TISAX® Assessments gehoren:

» die ENX Association

» ein autorisierter Audit-Dienstleister

» ein teilnehmendes Unternehmen, das die Zertifizierung be-
antragt

Die TISAX®-Zertifizierung ist fur einen Zeitraum von drei Jahren
gultig. Registrierte Partner geben vertrauliche Informationen
weiter und kdnnen sich absolut sicher zu sein, dass andere mit
diesen Informationen nach den etablierten TISAX®-Standards
umgehen. Basierend auf den Bewertungsergebnissen wird
der Status der Informationssicherheit jedes registrierten Teil-
nehmers auf der Online-Plattform zur VerfUgung gestellt. Kein
TISAX®-Mitglied hat automatisch Zugriff auf die Bewertungs-
ergebnisse und den Status der anderen. Ausgewahlte Partner
mit denen Informationen geteilt werden, werden von jedem
TISAX®-Teilnehmer auf Einzelfallbasis festgelegt.


https://www.dekra-certification.de/de/tisax-assessment/

TISAX®, VDA und ENX

Der Anfang 2017 eingerichtete Test- und Austauschmechanis-
mus TISAX® basiert auf dem ISA (Information Security Assess-
ment)-Anforderungskatalog des Verbandes der Automobil-
industrie (VDA).

Im Jahr 2000 wurde die ENX Association gegrundet und agiert
als rechtlich unabhangiger Zusammenschluss von Unterneh-
men und nationalen Verbanden wie Audi, BMW, Bosch, Conti-
nental, Daimler, DGA, Ford, Magna, PSA Peugeot Citroén, Re-
nault, Volkswagen ANFAC (Spanien), GALIA (Frankreich), SMMT
(GroRRbritannien) und VDA (Deutschland). Der VDA Uberwacht
die Leistung der zertifizierten Dienstleister, betreibt zentrale
ENX-Netzwerkdienste und unterstutzt Anbieter

mit effizienten Lésungen.

ENX Association

Interaktion

Im Kern zielt TISAX® auf die Etablierung einer standardisierten wa h rend des
Kennzeichnung ab, die auf Kriterien der Automobilindustrie
basiert. TISAX® wurde entwickelt, um eine Gemeinschaftsum- Bewe rtu ngs
gebung zu schaffen, in der die Leistung und Sicherheit von

[Tund IS-Systemen geteilt werden kann. prozesses
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Audit- Teilnehmer
Dienstleister

Bewertung
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TISAX®
Phasen der TISAX®-Zertifizierung Assessment FlOW Cha rt

1. Registrierung auf der TISAX®-Plattform
<>

KOM ES

2. Auswahl eines Audit-Anbieters

_

3. Vorlaufige Verifizierung der Bewertung von Label/Umfang Registrierung L@l
und Informationsschutzklasse und vereinfachte Gruppen- ||
bewertung (wenn moglich)

4. Ausfuhrung und Unterzeichnung des Vertrags

5. Selbsteinschatzung (Assessment Level 1)

. Wahl des AD Selbstbewertung
6. Off-Site-Audit (Uberpriufung des Assessment Level 1 ent-

sprechend der Dokumentation und Bestatigung von Label/
Umfang oder Assessment Level 2) optional

7. Vor-Ort-Audit (Assessment Level 3)

8. Label-Validierung Vorlaufiges

Label
9. Austausch von Audit-Informationen mit exklusiven TISAX®- ‘i

Partnern, die von dem gepruften Mitgliedsunternehmen

benannt wurden Label

9 Monate (Gultigkeit:
3 Jahre)

Erstbewertung

il Nachfolgende

Nichtkonformitaten Bewertung

KorrekturmalRnahmenplan

KOM = Kick-off-meeting ES = Er6ffnungssitzung
AL = Assessment level AD = Audit-Dienstleister
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bittet um Bewertung von

/ | A
O O O fuhrt TISAX®

Assessment durch

O
Passiver \ _—/ AL
Teilnehmer Teilnehmer

teilt das Ergebnis mit

Vorteile der TISAX®-Zertifizierung? 2. Rollen der Beteiligung

Zusatzlich zum Mehrwert Ihres anerkannten Status der Infor-
mationssicherheit bietet Ihnen die TISAX®-Zertifizierung fol-
gende Vorteile:

Mitgliedsorganisationen, die am Austauschmodell teilneh-
men, kdnnen, je nach den besonderen Umstanden, entweder
eine passive oder eine aktive Rolle Gbernehmen:

» Erhohte Glaubwuirdigkeit dank Ihres zertifizierten Informa-

. . ) Passiver Teilnehmer (z.B. OEM, Automobilhersteller): Er for-
tionssicherheitssystem

dert, dass sich ein anderes Unternehmen, z.B. ein Lieferant,

» Unternehmensubergreifende Anerkennung unter den einer Bewertung unterzieht und bittet um Zugang zu den
TISAX®- Mitgliedern Bewertungsergebnissen. Aktiver Teilnehmer (z.B. Lieferant):

Er beauftragt entweder eine Bewertung oder wird von einem

OEM oder Kunden zur Bewertung aufgefordert. Der aktive

» Transparenz durch den einheitlichen VDA-ISA-Katalog Teilnehmer gewahrt dann ausgewahlten Partnern Zugang zu

den Bewertungsergebnissen.

» Gute Strategien fur ein effektives Risikomanagement

» Starkere Konzentration auf die Bedurfnisse und Erwartun-

gen der Kunden Die drei Schritte der Teilnahme:

» International anerkannte Auflistung in der TISAX® Online-
Plattform 1. Anmeldung: Ihr ausgewahlter TISAX®-Dienstleister sam-
melt Informationen tUber Ihr Unternehmen und legt den Um-

» Vollstandige Kontrolle daruber, wer auf Ihre Bewertungser- fang Ihrer Bewertung fest.

gebnisse zugreifen kann

» TISAX® Assessment alle drei Jahre, wodurch Zeit und Geld fur
mehrfache Kontrollen entfallen

2. Bewertung: Die Bewertung wird von einem zugelassenen
TISAX®-Auditanbieter durchgefuhrt.

3. Austausch: Die Bewertungsergebnisse und Zertifizie-
rung(en)
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Erweiterer Anwendungsbereich

Standard- Anwendungsbereich

Eingeschrankter Anwendungsbereich

Schritt 1

Kunden kénnen sich auf der TISAX®-Plattform registrieren
und mussen einen bestimmten Prozess befolgen, um eine
+J1eilnehmernummer” zu erhalten. Wahrend des Online-Reqis-
trierungsprozesses von TISAX® mussen die Kandidaten:

» Kontaktdaten und Rechnungsinformationen angeben,

» die TISAX®-Bedingungen akzeptieren und

» den Umfang der Informationssicherheitsbewertung definie-
ren.

Der Prufungsumfang basiert auf dem VDA ISA-Katalog. Die
Auditdauer wird entsprechend dem festgelegten Umfang be-
rechnet und kann nicht allein aufgrund der Struktur der Orga-
nisation vorausberechnet werden.

Schritt 2
Die Bewertung ist in vier Teilschritte unterteilt:

» Vorbereitung der Beurteilung
Der Umfang der Vorbereitung hangt vom aktuellen Reife-
grad des Informationssicherheits-Managementsystems ab
und muss sich an den Anforderungen des VDA ISA-Katalogs
orientieren.
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» Auswahl des Audit-Dienstleisters
Die Teilnehmer wahlen ihren bevorzugten Partner aus der
Liste der zugelassenen TISAX®-Auditoren aus.

» Bewertung(en) der Informationssicherheit
Der Audit-Dienstleister fuhrt die Bewertung auf der Grund-
lage des Umfangs durch, der durch die Anforderungen des
anfragenden Partners bestimmt wird. Jeder Beurteilungs-
prozess besteht mindestens aus einem ersten Audit, wobei
fur diejenigen, die nicht sofort bestehen, zusatzliche Mal3-
nahmen erforderlich sind.

» Gemeinsame Nutzung der Bewertungsergebnisse
Nach Abschluss eines erfolgreichen Audits werden der Be-
richt und die Ergebnisse mit Zustimmung des aktiven Teil-
nehmers weitergegeben.

Schritt 3

Die Ergebnisse werden auf der TISAX®-Plattform eingegeben,
um diese, je nach Bedarf, ausschliel3lich mit den benannten
Partnern zu teilen. Der Inhalt Ihres TISAX®-Berichts ist in ver-
schiedene Ebenen strukturiert. Nur Sie sind befugt, die Ebene
zu bestimmen, auf die Ihr Partner Zugriff hat. Die Veroffent-
lichung der Ergebnisse und des Bewertungslabels auf der
digitalen TISAX®-Plattform durch TISAX® und ENX macht Ihre
Zertifizierung offiziell.



3. TISAX®-Bewertungsbereiche
Es stehen folgende Bewertungsbereiche zur Verfligung:

» Standard-Umfang
In den meisten Fallen ist der Standardumfang so vordefi-
niert, dass er alle Ressourcen und Prozesse umfasst, die bei
der Sammlung, Speicherung und Verwaltung digitaler In-
formationen verwendet werden.

» Angepasster, erweiterter Umfang
Mal3geschneidert auf Ihre Bedurfnisse, GUber den Standard-
umfang hinaus

» Angepasster, eingeschrankter Umfang
Mal3geschneidert, um lediglich die spezifischen Bedurfnis-
se zu erfullen (es kann kein Label ausgestellt werden).

Die TISAX®-Zertifizierung endet mit einem erreichten Bewer-
tungslabel, das das Bewertungsergebnis widerspiegelt. Es gibt
vier verschiedene Label-Kategorien, die von verschiedenen
Partnern verlangt werden kdnnen. Die zu Beginn des Prozesses
definierten Bewertungsziele werden gepruft und nach erfolg-
reichem Abschluss des Audits dem entsprechenden Bewer-
tungsniveau zugeordnet. Die Grade ,hoch” oder ,sehr hoch”
definieren das erreichte Schutzniveau in jeder Kategorie.

Umfang und Dauer des TISAX® Assessments werden von Fall
zu Fall entsprechend der Liste der zu erfullenden Kriterien,
der definierten Schutzziele, der Komplexitat des ISMS und der
Anzahl der betroffenen Standorte festgeleqgt.
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VDA ISA
Kriterienkatalog

Informationssicherheit

Protection
Level (PL)

hoch

D DEKRA

TISAX®
Bewertungsziel

Informationen mit hohem
Schutzniveau

Assessment
Level

Nachweis

sehr hoch

Informationen mit sehr hohem
Schutzniveau

Schutz von Prototypen

Handhabung von Prototypen mit
hohem Schutzniveau (weitere
Informationen siehe Kapitel 9)

Datenschutz

hoch

Datenschutz nach 811 BDSG
(,Auftragsdatenverarbeitung®)

sehr hoch

Datenschutz bei besonderen Ar-
ten von personenbezogenen Da-
ten, Datenschutz nach 811 BDSG
(,Auftragsdatenverarbeitung®),
besondere Arten nach 83 Abs. (9)
BDSG (,,Besondere Arten”)




4. Etablierte VDA ISA-Anforderungen

Die VDA ISA-Bewertung umfasst einen allgemeinen Fragebo-
gen zur Informationssicherheit sowie drei zusatzliche spezifi-
sche Themenmodule:

» Schutz von Prototypen: Ursprunglich vom VDA PTS abge-
deckt, wurde das Modul Uberarbeitet und folgt nun der
gleichen Struktur wie der Hauptkatalog.

» Verbindungen zu Dritten: Das Modul beschreibt die spezifi-
schen Anforderungen, die Anbieter und Dienstleister bei der
Anmietung von Raumlichkeiten fur den Betrieb von Partner-
netzwerkverbindungen vor Ort berucksichtigen sollten.

» Datenschutz: Dieses Modul wird bei Dienstleistern ange-
wendet, die gemald Artikel 28 der Europaischen Allgemei-
nen Datenschutzverordnung (DSGVO) mit der Verarbeitung
von Informationen beauftragt sind.

5. Registrierter TISAX®-Teilnehmer

Der Zugang zu TISAX® ist fur reqistrierte Teilnehmer Uber das
TISAX® Online-Portal moglich. Die Registrierung ist die
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Voraussetzung fur die Auswahl eines zugelassenen TISAX®-
Auditors aus der Liste der autorisierten Dienstleister. Eine ein-
zelne Organisation kann mehrere Standorte registrieren und
bei Bedarf eine Gruppenbewertung durchfuhren lassen. Nach
einer Bewertung auf der Grundlage der VDA ISA-Anforderun-
gen kdnnen aktive Teilnehmer Informationen zur Verfugung
stellen, die sie mit ihren designierten TISAX®-Partnern teilen
konnen.

TISAX® verwendet den vom Verband der Automobilindustrie
(VDA) erstellten VDA-ISA-Fragebogen, der sich auf wesent-
liche Aspekte des international anerkannten Standards ISO/
IEC 27001 fur Informationssicherheitsmanagementsysteme
(ISMS) stltzt.

ENX Uberwacht die Einhaltung des TISAX®-Verfahrens, das
spezifische Anforderungen an ENX TISAX®-Audit-Dienstleis-
ter enthalt,um die Qualitat der Implementierung und der
Bewertungsergebnisse zu gewahrleisten. ENX schliel3t daher
Vertrage mit allen autorisierten Audit-Dienstleistern und re-
gistrierten Teilnehmern ab. Die TISAX®- Standardisierung und
Qualitatskontrolle stellt sicher, dass Ihre Zertifizierung von
den TISAX®-Mitgliedern in der gesamten Wertschépfungsket-
te der Automobilindustrie anerkannt wird.



6.1SO 27001 vs. TISAX®

Das TISAX® Assessment basiert auf dem Prifkatalog des VDA
Information Security Assessment (VDA ISA). Dieser basiert
wiederum auf den Anforderungen der ISO/IEC 27001 bzw. der
ISO/IEC 27002, die um automobilspezifische Anforderungen,
wie z.B. den Prototypenschutz oder die Integration von Drit-
ten oder den Datenschutz, erweitert wurden.

Ein Unternehmen, das das TISAX®-Verfahren erfolgreich
durchlaufen hat, wird nicht automatisch nach ISO 27001 zerti-
fiziert. Die Zertifizierung nach ISO 27001 muss separat durch-
gefuhrt werden.

Hier sind die wichtigsten Unterschiede:

Bewertungsziel Informationen TISAX®

Haufigkeit der Jahrlich Alle drei Jahre
Prifung

Nachweis Zertifikat Elektronisches Lab-

le (nur in der
ENX-Datenbank

verfugbar)
Internationale ]a Zurzeit nur in der
Anerkennung Automobilindustrie
Umgang mit Grol3ere Abwei- Alle grol3eren und
Abweichungen chungen mussen  kleineren Abwei-
behoben werden, chungen mussen
bevor das Zerti- vor der Ausgabe
fikat ausgestellt des Labels beho-
wird ben werden

Technischer Leitfaden TISAX®



https://www.dekra-certification.de/de/iso-27001-zertifizierung/

7. Definierte TISAX® Schutz- und Bewertungsstufen

Als Betreiber des TISAX®-Programms hat die ENX Association
klar definierte Schutz- und Bewertungsstufen. TISAX® unter-
scheidet dabei zwischen zwei Schutzstufen, mit deren Hil-

fe die angemessene Sicherheit fur die Art der zu prufenden
Informationen definiert werden kann. Die Sicherheitsebenen
umfassen:

» Hoch: Der potenzielle Schaden ware erheblich, mittelfristig
und nicht auf eine einzige Einheit beschrankt.

» Sehr hoch: Der potenzielle Schaden ware existenzbedro-
hend, langfristig und nicht auf ein einzelnes Unternehmen
beschrankt.

TISAX® unterscheidet auch zwischen drei Bewertungsstufen
(Assessment Level, AL), die sowohl die Bewertungstiefe als
auch die Methode fur die drei Informationskategorien defi-
nieren:
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» Informationen mit normalem Schutzniveau: Assessment

Level 1 Selbstbewertung. Die Ergebnisse des Assessment
Level 1 werden in TISAX® normalerweise nicht referenziert,
konnen aber zur allgemeinen Verwendung angefordert
werden.

Informationen mit hohem Schutzniveau: Assessment Level
2 Audit, das von einem unabhangigen zugelassenen Dienst-
leister auf der Grundlage der Selbstbewertung zusammen
mit verschiedenen Dokumenten und einem Telefoninter-
view durchgefuhrt wird (ggf. ist eine Uberprifung vor Ort
erforderlich).

Informationen mit sehr hohem Schutzniveau: Assessment
Level 3 Audit, das von einem unabhadngigen zugelassenen
Dienstleister auf der Grundlage der Dokumentation und
einer Vor-Ort-Uberprifung durchgefthrt wird.
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8. Prufzeichen und Label

Eine angemessene Kennzeichnung entsprechend der Schutz-
und Beurteilungsklassifikationsebene ist Voraussetzung fur
den richtigen Umgang mit Informationen. Neben dem Erstel-
ler mussen sowohl die Empfanger als auch die Verarbeiter
von Informationen die damit verbundenen Anforderungen an
die Klassifizierungsstufe kennen, verstehen und bei der Hand-
habung anwenden.

Die Kennzeichnung ist besonders kritisch, wenn vertrauliche
und streng vertrauliche Informationen Uber Unternehmens-
grenzen hinweg ubertragen werden.

Die Arbeitsgruppe Informationssicherheit fordert neben einer
einheitlichen Informationsklassifizierung und einer entspre-
chenden Kennzeichnung der Dokumente auch eine einheitliche
Kennzeichnung der IT-Anwendungen. Beim Offnen digitaler
Informationen wie E-Mails oder einer angehangten Datei kann
ein farbiger Hinweis eine wichtige Anzeigefunktion darstellen,
um den Klassifizierungsgrad einer digitalen Information visu-
ell zu signalisieren. Ein klarer Hinweis wie ein farbiger Balken
kann das universelle Verstandnis der Klassifizierungsebene un-
abhangig von sprachlichen Unterschieden unterstutzen.
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9. Bewertungsziele fir den TISAX®-Prototypenschutz

Bewertungsziel Informationen

Schutz von Prototypteilen
und Komponenten

Gilt fur Unternehmen, die als gefahrdet eingestuf-
te Fahrzeuge oder Komponenten in ihren eigenen
Raumlichkeiten herstellen, lagern oder bereitstellen.

Schutz von Prototyp-
Fahrzeugen

Gilt fur Unternehmen, die Fahrzeuge, die von Kun-
den zur Verfugung gestellt werden und als schutz-
bedurftig eingestuft sind, in ihren eigenen Raum-
lichkeiten herstellen und lagern.

Handhabung von Testfahr-
zeugen und Komponenten

Gilt fur Unternehmen, die Tests und Testfahrten mit
vom Kunden zur Verfugung gestellten, als schutzbe-
durftig eingestuften Fahrzeugen durchfuhren.

Schutz von Prototypen
wahrend Veranstaltungen
und Film- oder Fotoauf-
nahmen

Gilt fur Unternehmen, die Prasentationen oder Ver-
anstaltungen sowie Film- und Fotoaufnahmen mit
vom Kunden zur Verfugung gestellten Fahrzeu-
gen, Komponenten oder Teilen durchfuhren, die als
schutzbedurftig eingestuft werden.

TISAX® ist eine eingetragene Marke der ENX Association.
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Uber DEKRA

Seit unserer Grindung vor uber 90 Jahren bietet DEKRA
Dienstleistungen zur Gewahrleistung hdchster Sicherheits-
standards an. Mit Leidenschaft, Fachwissen und 45.000 Mit-
arbeitern weltweit denken wir voraus, um die zukunftigen
Herausforderungen im Bereich Sicherheit zu bewaltigen. Wir
fordern den Umgang des Menschen mit den Themen Technik
und Umwelt und bemuhen uns, den heutigen Sicherheitsan-
forderungen im Hinblick auf die Digitalisierung gerecht zu
werden. Auf der Stralde, am Arbeitsplatz und zu Hause - unse-
re kompetenten DEKRA Experten arbeiten fur mehr Sicherheit
in allen wichtigen Lebensbereichen.

Kontaktieren Sie uns! Mehr erfahren!

Technischer Leitfaden TISAX®
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https://www.dekra-certification.de/de/kontakt-dekra-certification/
https://www.dekra-certification.de/de/startseite/

hen Sie weitere Informationen?
en Sie unsere Website:

certification.de



https://www.dekra-certification.de/de/startseite/

