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T Tuan thu dén Loi thé Canh tranh:
Trién khai ISO/IEC 27001 dé Tao ra Gia tri Doanh nghiép

Chung ta dang s6ng trong ky nguy&n ma théng tin 13 tai sdn trong yéu cla cac td chirc hién dai. Tuy nhién, ky nguyén nay ciing di kém vdi qua trinh chuyén d6i s va cac méi
de doa an toan thong tin trén khéng gian mang ngay cang gia tang. Viéc bao vé thdng tin nhu mot tai sdn quan trong doi hdi nhiéu hon cac gidi phap kj thuat don 1€; t6 chirc
can mot cach tiép can toan dién, cé hé thong, dya trén mé hinh hé théng quan ly.

Bdo cdo chuyén dé nay gidi thiéu tiéu chudn ISO/IEC 27001, tiéu chudn qudc té vé hé théng quan ly an toan théng tin (ISMS), déng thai giai thich cach khung tiéu chudn nay
khéng chi cling c6 nadng luc bdo vé clia doanh nghiép ma con tao ra gié tri kinh doanh hiru hinh, cdi thién kha nang tuén thid va xay dung niém tin bén virng véi khach hang
cling nhu déi tac.

Ranh gidi k§ thuat sé da dan bi xéa nhoa. V&i sy phat trién cta dién todn
dam may, lam viéc tir xa va cac tdc nhan de doa ngay cang tinh vi, cac ranh
gidi bado vé c6 dinh trd nén kém hiéu qua, trong khi mé hinh bdo mat
truyén théng ki€u "lau dai va hao nudc" dang dan bi thay thé. Cac vu vi
pham dir liéu c6 thé dan dén khoan phat tai chinh I6n, gian doan hoat déng
va ton hai nghiém trong dén uy tin. Vi vay, t6 chirc khéng con c6 thé dua
vao cach tiép can an ninh mang mang tinh phan (rng va chi dua trén danh
muc kiém tra.

Nhu cau vé mét khung quan ly an toan théng tin c6 kha nang thich &ng,
phuc hoi va da dugc chirng minh hiéu qua trong quan ly rdi ro chua bao
gi® trd nén cdp thiét nhu hién nay.



ISO/IEC 27001 la gi?
Khong chi la moét dau chirng nhan
ISO 27001 khong phai la mét phan mém hay mot danh muc kiém tra don gian dé danh dau hoan thanh.

DAy la tiéu chudn dugc cdng nhan quéc té vé viéc thiét 1ap, trién khai, duy tri va cai tién lién tuc mot hé
théng quan ly an toan thdng tin (ISMS).

Viéc dat dugc chirng nhan ISO 27001 do té chirc chirng nhan dugc cdng nhan cdp la bang chirng dang
tin cdy cho thdy ISMS ctia doanh nghiép da dugc trién khai, van hanh hiéu quéa va phu hgp véi cac théng
|& t6t nhat trén quoc té.

RUi ro Kinh doanh Giai phap ISO 27001 Lgi ich Doanh nghiép

Nang luc bao vé dugc

Vi pham dir liéu o X
tang cudng

Vi pham tuan tha Tuan thu quy dinh phap ly

Niém tin khach hang &

Gian doan van hanh Tang trudng

Hé théng hoa:

Mt hé théng ISMS 1a mot khung tiéu chudn ¢é tinh hé théng bao gém cac chinh sach,
tha tuc, quy trinh va bién phap kiém soat nham quan ly cac rdi ro ddi vdi théng tin mat
cla té chuec.

Dua trén rdi ro:
Trong tdm cdia ISO 27001 la viéc danh gid va x&r ly cac rdi ro an toan thong tin dugc thiét
k& phu hgp védi bdi cdnh, muc tiéu va moi trudng de doa cu thé cla té chirc ban.

Toan dién:
Khung tiéu chudn nay bao quat con ngudi, quy trinh va cdng nghé, qua dé giup thiét 1ap
mot trang thai an toan théng tin théng nhat trén toan té chirc.
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Khung Tiéu chuan ISO 27001
Cach tiép can theo tirng giai doan trién khai

Lap ké hoach Gl {O}e Thurc hién
5

Thiét 1ap Hé thong Quan ly An toan Théng tin - ISMS DBOAN 2 Trién khai va Van hanh ISMS
Xac dinh pham vi: i Thuc hién danh gia rui ro va trién khai xi ly rdi ro:
Xac dinh ranh gidi cGia hé thdng ISMS (toan bo t6 chirc hodc cac b phan lién quan Xac dinh céc rdi ro d6i véi tinh bdo mat, tinh toan ven va tinh sdn sang clia cac tai
dén khach hang, vi du: cac phong ban, san pham). s&n théng tin, phan tich ching, déng thoi &p dung cac bién phap kiém soat phu

s o E hgp tr Phu luc A (Annex A).
Su cam két cla lanh dao & Boi canh:

Dam bao su cam két tr ban lanh dao cap cao va thau hiéu cac van dé néi bo lan Trién khai cac bién phap kiém soat:
bén ngoai lién quan dén t6 chrc cda ban. Ap dung cac k& hoach xtr ly rdi ro @4 lya chon, bao gdm cac bién phap kiém soét
ky thuat (ma héa, ki€ém soat truy cap), vat ly (han ché ra vao), va té chirc - nhan sy

Wi lLICEIElls (vi duy: vai tro va trach nhiém, chuong trinh nang cao nhan thirc, dao tao).

Cac muc tiéu tdng thé cla t6 chirc phai dugc xem xét dudi khia canh an toan théng

tin va dugc cu thé héa néu can thiét. . < a
Lap ho so tai liéu:

Xéc dinh phuong phép luan danh gié rdi ro: Chuan bij c4c tai liéu bat budc, bao gom Tuyén b6 Ap dung (SoA), ké hoach xtr ly rdi

Thiét 1ap cac phuang phap, ngudng rdi ro, khau vi rdi ro va mirc dd chap nhan rai ro (RTP) va cac chinh sach an toan théng tin.

ro clia t6 churc. L . . .
Bam bao moi nhan vién hiéu ré vai tro cia minh trong hé théng ISMS.

GIAI @ Kiém tra GIAI @ Hanh Bong
DOAN 3 Gidm sat va Danh gia DOAN 4 Duy tri va Cai tién

Giadm sat hiéu suat: Khac phuc sy khéng phu hop:

Do ludng tinh hiéu qua cla cac bién phap kiém soat va quy trinh théng qua cac Chi Thuc hién hanh déng khac phuc ddi véi moi di€ém khéng phu hop hoac thi€u sét
s6 Hiéu suat Chinh (KPI). dugc xac dinh trong qua trinh danh gia.

Banh gia noi bo: ] i i Cai tién lién tuc:

Ti€n hanh danh gia noi bg hé thong ISMS dinh ky theo tiéu chuan ISO 27001 d€xac gy dung cac két qua tir giai doan "Kiém tra" dé chd dong nang cao hé théng ISMS
minh rang hé théng ISMS dap rng cac yéu cau cua chinh t6 chirc cling nhu cac yéu - err']g phé véi cac thay ddi clie AT trudng hodc té chire. |

cau cla tiéu chudn va dudgc trién khai hiéu qua.

Xem xét clia 1anh dao:

Ban 1anh dao cap cao phai dinh ky xem xét hé théng ISMS dé€ dam bao hé théng
ti€p tuc phu hop, day da va hiéu qua. Cac théng tin lién quan, chdng han nhu trang
thai phan tich rui ro, phai dugc cung cap day dia cho ban lanh dao.
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Con duong hudng tdi ching nhan:

Hiéu vé qua trinh danh gié

>

Qua trinh chirng nhan dugc thuc hién bdi mét té chirc chirng nhan c6 tham quyén théng qua mét cudc danh gia gém hai giai doan::

Giai doan 1 (Panh gia tai liéu/Panh gia tinh san sang): Cac chuyén gia danh gia
s& kiém tra ho so tai liéu hé théng ISMS clia ban dé dam bao cac tai liéu nay dap
(rng cac yéu cau cla tiéu chudn va xac minh sy hién dién cda cac yéu té thiét

yéu.

ifee

Panh gia chirng nhan

Giai doan 1: Tham dinh tai
liéu ISMS

Giai doan 2: Xac nhan hiéu
luc cha ISMS
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Giai doan 2 (Panh gia chinh thirc tai chd): Cac chuyén gia danh gia sé truc tiép dén té chirc
cla ban dé kiém tra xem hé théng ISMS da dugc trién khai ddng cach va van hanh hiéu
qua trong thurc té hay chua. Sau khi hoan tat thanh céng, bao gém ca qua trinh xem xét
doc l1ap doi véi két qua clia chuyén gia danh gia, chirng chi sé dugc cap véi thai han hiéu
lyc 1a ba nam. Cac cudc danh gia giam sat hang nam sé dam bao viéc tuan thu dugc duy
trilién tuc.

Cac budc hudng téi chirng nhan ISO 27001 thanh céng

Report

HO so tai liéu danh
gia bao gom viéc
danh gia hé théng
quan ly

Chirng chi va
dau chirng nhan
Bang chirng vé viéc
chirng nhan thanh céng
véi thai han toi da la 3
nam

-4 & &

6

Panh gia giam satlan1 Panh gid giamsatlan2  Tai chirng nhan

Panh gia viéc trién khai Panh gia lap lai viéc trién  Lap lai cac budc tir 2 dén
ISMS khai ISMS 6 d€ gia han thém 3 nam
nira
6



Nghién clru tinh hudng
Cung cb an ninh va niém tin tai
Innovatech Manufacturing

Innovatech Manufacturing, mot doanh nghiép san xuat vira va nhé chuyén vé cac linh kién chinh
xac, da phai déi mat vai cac thach thirc ngay cang tang vé bao vé dit liéu do xu hudng lam viéc tur xa,
mang ludi nha cung cap toan cau va cac ban thiét k& nhay cdm clia khach hang. Cac su ¢ nhé
thudng xuyén xdy ra cing cac phat hién tir hoat déng danh gia da lam néi bat nhirng khoang tréng
trong quy trinh bdo mét cla ho, dong thoi day Ién lo ngai vé van dé tuan thl va niém tin cla khach
hang.

DE giai quyét van dé nay, Innovatech Manufacturing da trién khai tiéu chuan ISO 27001 dua trén
cach ti€p can PDCA (Lap k& hoach - Thuc hién - Kiém tra - Hanh déng):

Lap ké hoach: Céng ty da lap ban d6 toan bd cac tai san théng tin quan trong,
nhan dién cac rdi ro titm &n va ddm bao sy hau thuan tir ban 1anh dao.

Thuc hién: Cac bién phap ki€ém soat da dugc trién khai trong hé théng CNTT, tai liéu san xuét
va cac quy trinh lién quan dén nhan su. Nhan vién bat budc phai tham gia dao tao nang cao nhan
thirc an toan théng tin.

Kiém tra: Hoat dong danh gia ndi bo dinh ky va gidm sat qua Chi s6 Hiéu sudt Chinh (KPI) da gidp
déi ngdi theo d&i hiéu qua va phat hién sém cac 16 héng.

Hanh dong: Cac cai tién lién tuc va hanh dong khac phuc da gitp hé thong ISMS ngay cang dugc
cling c6 vitng chac theo thai gian.

Pat chirng nhan I1SO 27001 Giam 60% cac su cd bado mat,
trong vong 12 thang. tranh dugc nguy co gian doan van
hanh va tén that tai chinh.

Cling ¢6 niém tin cta khach hang, dan Thiét I1ap van héa nang cao nhan
dén cac hgp dong mdi véi cac doi tac thirc vé an toan théng tin trén pham
I&n trong nganh 6 t6 va hang khéng vi toan céng ty

va tru.
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K&t Luan:
Khoan dau tu cho kha nang
phuc héi va niém tin

ISO 27001 khéng chi la mot hoat dong tuan tha; day la khoan dau tu chién
lugc vao su phat trién 1au dai va nang luc phuc héi clia té chire. Tiéu chudn
nay cung cap mat 16 trinh rd rang, ¢ cdu trdc dé quan ly mét trong nhirng
rdi ro kinh doanh quan trong nhat ctia thé ky 21. Bang cach ap dung khung
tiéu chudn ISO 27001, t6 chic khéng chi bao vé dir liéu ma con xay dung
nén tang niém tin, thé hién mirc dd trudng thanh trong van hanh va tang
cuong kha nang thich ing trudc mot thé gidi sé day bién déng.
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	Xem xét của lãnh đạo:
	Ban lãnh đạo cấp cao phải định kỳ xem xét hệ thống ISMS để đảm bảo hệ thống tiếp tục phù hợp, đầy đủ và hiệu quả. Các thông tin liên quan, chẳng hạn như trạng thái phân tích rủi ro, phải được cung cấp đầy đủ cho ban lãnh đạo.
	Khắc phục sự không phù hợp:
	Thực hiện hành động khắc phục đối với mọi điểm không phù hợp hoặc thiếu sót được xác định trong quá trình đánh giá.
	Cải tiến liên tục:
	Sử dụng các kết quả từ giai đoạn "Kiểm tra" để chủ động nâng cao hệ thống ISMS và ứng phó với các thay đổi của môi trường hoặc tổ chức.



	Con đường hướng tới chứng nhận:
	Hiểu về quá trình đánh giá
	Quá trình chứng nhận được thực hiện bởi một tổ chức chứng nhận có thẩm quyền thông qua một cuộc đánh giá gồm hai giai đoạn::
	Giai đoạn 1 (Đánh giá tài liệu/Đánh giá tính sẵn sàng): Các chuyên gia đánh giá sẽ kiểm tra hồ sơ tài liệu hệ thống ISMS của bạn để đảm bảo các tài liệu này đáp ứng các yêu cầu của tiêu chuẩn và xác minh sự hiện diện của các yếu tố thiết yếu.
	Giai đoạn 2 (Đánh giá chính thức tại chỗ): Các chuyên gia đánh giá sẽ trực tiếp đến tổ chức của bạn để kiểm tra xem hệ thống ISMS đã được triển khai đúng cách và vận hành hiệu quả trong thực tế hay chưa. Sau khi hoàn tất thành công, bao gồm cả quá trình xem xét độc lập đối với kết quả của chuyên gia đánh giá, chứng chỉ sẽ được cấp với thời hạn hiệu lực là ba năm. Các cuộc đánh giá giám sát hàng năm sẽ đảm bảo việc tuân thủ được duy trì liên tục.
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	Nghiên cứu tình huống
	Củng cố an ninh và niềm tin tại Innovatech Manufacturing
	Innovatech Manufacturing, một doanh nghiệp sản xuất vừa và nhỏ chuyên về các linh kiện chính xác, đã phải đối mặt với các thách thức ngày càng tăng về bảo vệ dữ liệu do xu hướng làm việc từ xa, mạng lưới nhà cung cấp toàn cầu và các bản thiết kế nhạy cảm của khách hàng. Các sự cố nhỏ thường xuyên xảy ra cùng các phát hiện từ hoạt động đánh giá đã làm nổi bật những khoảng trống trong quy trình bảo mật của họ, đồng thời dấy lên lo ngại về vấn đề tuân thủ và niềm tin của khách hàng.
	Để giải quyết vấn đề này, Innovatech Manufacturing đã triển khai tiêu chuẩn ISO 27001 dựa trên cách tiếp cận PDCA (Lập kế hoạch - Thực hiện - Kiểm tra - Hành động):
	Lập kế hoạch: Công ty đã lập bản đồ toàn bộ các tài sản thông tin quan trọng,
	nhận diện các rủi ro tiềm ẩn và đảm bảo sự hậu thuẫn từ ban lãnh đạo.
	Thực hiện: Các biện pháp kiểm soát đã được triển khai trong hệ thống CNTT, tài liệu sản xuất
	và các quy trình liên quan đến nhân sự. Nhân viên bắt buộc phải tham gia đào tạo nâng cao nhận thức an toàn thông tin.
	Kiểm tra: Hoạt động đánh giá nội bộ định kỳ và giám sát qua Chỉ số Hiệu suất Chính (KPI) đã giúp đội ngũ theo dõi hiệu quả và phát hiện sớm các lỗ hổng.
	Hành động: Các cải tiến liên tục và hành động khắc phục đã giúp hệ thống ISMS ngày càng  được củng cố vững chắc theo thời gian.
	Kết quả
	Đạt chứng nhận ISO 27001
	trong vòng 12 tháng.
	Củng cố niềm tin của khách hàng, dẫn đến các hợp đồng mới với các đối tác lớn trong ngành ô tô và hàng không vũ trụ.
	Giảm 60% các sự cố bảo mật,
	tránh được nguy cơ gián đoạn vận
	hành và tổn thất tài chính.
	Thiết lập văn hóa nâng cao nhận thức về an toàn thông tin trên phạm vi toàn công ty.


	Kết Luận:
	Khoản đầu tư cho khả năng phục hồi và niềm tin
	ISO 27001 không chỉ là một hoạt động tuân thủ; đây là khoản đầu tư chiến lược vào sự phát triển lâu dài và năng lực phục hồi của tổ chức. Tiêu chuẩn này cung cấp một lộ trình rõ ràng, có cấu trúc để quản lý một trong những rủi ro kinh doanh quan trọng nhất của thế kỷ 21. Bằng cách áp dụng khung tiêu chuẩn ISO 27001, tổ chức không chỉ bảo vệ dữ liệu mà còn xây dựng nền tảng niềm tin, thể hiện mức độ trưởng thành trong vận hành và tăng cường khả năng thích ứng trước một thế giới số đầy biến động.
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