Vaatimustenmukaisuudesta kilpailueduksi:
ISO/IEC 27001 -standardin kayttoonotto
liilketoiminnallisen arvon luomiseksi




ISO/IEC 27001

Sisallysluettelo
01

Yhteenveto

02

Johdanto: Jatkuvasti muuttuva kybermaailma

03

Mika on ISO/IEC 27001? Enemman kuin pelkka sertifiointitunnus

04

ISO/IEC 27001 -viitekehys: vaiheittainen lahestymistapa kayttéonottoon

4.1 Vaihe 1: Suunnittelu (jarjestelman perustaminen)

4.2 Vaihe 2: Toteutus (jarjestelman kayttdonotto ja yllapito)
4.3 Vaihe 3: Tarkastus (valvonta ja arviointi)

4.4 Vaihe 4: Toiminta (yllapito ja parantaminen)

05

Sertifiointipolku: Auditoinnin ymmartaminen

06

Asiakastarina: Turvallisuuden ja luottamuksen vahvistaminen

07

Johtopaatos




Vaatimustenmukaisuudesta kilpailueduksi:
ISO/IEC 27001 -standardin kayttoonotto liiketoiminnallisen arvon luomiseksi

Eldmme aikaa, jolloin tieto on yksi organisaatioiden tarkeimmista voimavaroista. Samalla digitalisaatio, pilvipalvelut, etatyd ja jatkuvasti kehittyvat
kyberuhat tekevat tietojen suojaamisesta aiempaa haastavampaa. Pelkat tekniset tietoturvaratkaisut eivat enaa riitd, vaan tarvitaan jarjestelmallinen ja
kokonaisvaltainen tapa hallita tietoturvaa.

Tassa oppaassa tutustutaan ISO/IEC 27001 -standardiin, joka on kansainvalisesti tunnustettu tietoturvan hallintajarjestelmien (ISMS, Information
Security Management System) viitekehys. Opas kertoo, kuinka ISO/IEC 27001 auttaa organisaatioita hallitsemaan tietoturvariskeja jarjestelmallisesti,
tayttdmaan vaatimustenmukaisuusvaatimukset seka vahvistamaan asiakkaiden ja yhteistydkumppaneiden luottamusta. Samalla se osoittaa, miten
tehokas tietoturvan hallinta tukee liiketoimintaa ja luo organisaatiolle kestavaa kilpailuetua.

Johdanto: >
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1
Perinteiset digitaalisen toimintaympariston rajat ovat hamartyneet. g
Pilvipalveluiden, etatydn ja yha kehittyneempien kyberuhkien myéta | },/
organisaatiot eivat voi enaa tukeutua pelkastaan verkkorajaukseen )

Q
perustuvaan tietoturvamalliin. Perinteinen kehapuolustusmalli ei |
yksin enaa riita vastaamaan nykyisiin tietoturvahaasteisiin. .

W&

Tietomurrot voivat aiheuttaa merkittavia taloudellisia menetyksia,
keskeyttaa liiketoiminnan ja vahingoittaa organisaation mainetta
pitkaksi aikaa. Siksi pelkka reaktiivinen ja tarkistuslistoihin perustuva
lahestymistapa tietoturvaan ei enaa riita.

Organisaatiot tarvitsevat aiempaa enemman jarjestelmallisen,
mukautuvan ja kaytannéssa toimivaksi osoitetun viitekehyksen
tietoturvariskien hallintaan. ISO/IEC 27001 tarjoaa tahan
kansainvalisesti tunnustetun ratkaisun.
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Mika on ISO/IEC 270017
Enemman kuin pelkka sertifiointitunnus

ISO/IEC 27001 ei ole ohjelmisto eika pelkka tarkistuslista, jonka kohdat rastitaan suoritetuiksi. Se on kansainvalisesti
tunnustettu standardi tietoturvan hallintajarjestelman suunnitteluun, kdyttéénottoon, yllapitoon ja jatkuvaan

parantamiseen.

Akkreditoidun sertifiointielimen myéntama ISO/IEC 27001 -sertifikaatti osoittaa, etta organisaation tietoturvan
hallintajarjestelma on toteutettu standardin vaatimusten mukaisesti ja etta sen tietoturvaa hallitaan jarjestelmallisesti

kansainvalisten parhaiden kaytantdjen mukaisesti.

Liiketoimintariskit ISO/IEC 27001 -ratkaisut Liiketoiminnalliset edut

Riskien arviointi ja hallinta Parannettu suojaus

Turvallisuuskontrollit ja - kdytannot Saanndsten noudattaminen

Jatkuva valvonta Asiakkaiden luottamus ja kasvu

0 Se on jarjestelmallinen
Tietoturvan hallintajarjestelma on jarjestelmallinen viitekehys, joka koostuu toimintaperiaatteista,

menettelyistd, prosesseista ja hallintakeinoista. Sen avulla organisaatio hallitsee luottamukselliseen
tietoon kohdistuvia riskeja.

0 Se perustuu riskienhallintaan
ISO/IEC 27001-standardin ytimessa on tietoturvariskien arviointi ja kasittely. Riskienhallinta
mukautetaan organisaation toimintaymparistéon, tavoitteisiin ja uhkakuvaan, jotta se vastaa juuri

kyseisen organisaation tarpeita.

0 Se on kokonaisvaltainen
Tietoturvan hallintajarjestelma kattaa ihmiset, prosessit ja teknologian. Nain varmistetaan
yhtenainen ja johdonmukainen tietoturvan toteuttaminen koko organisaatiossa.
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ISO/IEC 27001 -viitekehys:
Vaiheittainen lahestymistapa kdyttoonottoon

valkc % Suunnittelu (Tietoturvan hallintajdrjestelman VAIHE %@ Toteutus (Jarjestelman kayttéénotto

perustaminen) ja yllapito)
OMA&arité laajuus: 0 Suorita riskinarviointi ja toteuta riskienhallinta:
Maarita tietoturvan hallintajarjestelman rajat (koko organisaatio tai asiakkaan kannalta Tunnista tietojesi luottamuksellisuuteen, eheyteen ja saatavuuteen kohdistuvat riskit,
merkitykselliset osat, esim. osastot, tuotteet). analysoi ne ja sovella liitteessa A mainittuja asianmukaisia valvontatoimenpiteita.
0 Johtaminen ja toimintaymparisto: 0 Toteuta hallintatoimenpiteet:
Varmista ylimman johdon sitoutuminen ja ymmarra organisaatiosi kannalta Toteuta valitut riskienhallintasuunnitelmat, mukaan lukien tekniset (salaus, paasyn
merkitykselliset sisaiset ja ulkoiset asiat. valvonta), fyysiset (paadsyrajoitukset) seka organisaatio- ja henkildstévalvontatoimenpiteet

(esim. roolit ja vastuut, tietoisuuden lisadmiseen tahtaavat ohjelmat, koulutus).

0 Tavoitteet:
Organisaation yleiset tavoitteet on otettava huomioon tietoturvan kannalta ja
tarvittaessa sovitettava niihin.

0 Laadi dokumentaatio:

Laadi vaadittu dokumentaatio, mukaan lukien soveltuvuuslausunto (SoA),
riskienhallintasuunnitelma (RTP) ja tietoturvakaytannot.

0 Maarita riskienarviointimenetelma:

Méérita organisaation riskienhallinnan menetelmat, arviointikriteerit, 0 Varmista, etta kaikki ty6ntekijat ymmartévat roolinsa tietoturvan

riskinottohalukkuus ja riskien hyvéksymisperusteet. hallintajarjestelmassa.

@} Tarkastus (Valvonta ja arviointi) VAIHE ‘ Toiminta (Yllapito ja parantaminen)
0 Seuraa suorituskykya: . ' ) U Korjaa poikkeamat:
Mittaa valvontatoimenpiteiden ja prosessien tehokkuutta keskeisten suorituskyvyn Toteuta korjaavia toimenpiteita auditointien tai arviointien aikana havaittujen

mittareiden avullai(kPL). puutteiden korjaamiseksi.

0 Sisaiset auditoinnit:

Suorita saannollisia sisaisia tietoturvan hallintajarjestelman tarkastuksia ISO/IEC 27001 0 Jatkuva parantaminen:
-standardin mukaisesti varmistaaksesi, etta jarjestelma tayttaa omat vaatimuksesi ja Kayta "Tarkastus”-vaiheen tuloksia jarjestelman ennakoivaan parantamiseen ja
standardin vaatimukset seka etta se on toteutettu tehokkaasti. reagoi ympariston ja organisaation muutoksiin.

0 Johdon arviointi:

Ylimman johdon on tarkasteltava tietoturvan hallintajarjestelmaa saannéllisesti
varmistaakseen sen jatkuvuus, riittavyys ja tehokkuus. Johtoryhman on oltava saatavilla
asiaankuuluvat tiedot, kuten riskianalyysien tilanne.
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Tie sertifiointiin:

auditoinnin ymmartaminen

Sertifiointiprosessin suorittaa akkreditoitu sertifiointielin kaksivaiheisessa auditoinnissa:

0 Vaihe 1 (Asiakirjojen tarkastus/valmiusarviointi):
Auditoijat tarkastavat tietoturvan hallintajarjestelman
dokumentaation varmistaakseen, etta se tayttaa

standardin vaatimukset, ja varmistavat
olennaisten elementtien olemassaolon.

0 Vaihe 2 (Paikan paalla suoritettava paaauditointi):

Auditoijat vierailevat organisaatiossanne tarkistaakseen, etta jarjestelma on asianmukaisesti

toteutettu ja toimii kdytannossa. Kun prosessi on suoritettu onnistuneesti, mukaan lukien
auditoijien tulosten riippumaton tarkastus, myénnetaan sertifikaatti, joka on voimassa

kolme vuotta. Vuosittaiset seuranta-auditoinnit varmistavat jatkuvan
vaatimustenmukaisuuden.

Askeleet kohti onnistunutta ISO/IEC 27001 -sertifiointia

ifele

Auditointi

Vaihe 1: Arvioidaan
dokumentoinnin

vaatimustenmukaisuus. dokumentointi.

Vaihe 2: Dokumentoinnin
lapikaynti ja haastattelut.
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Auditointiraportti

Johtamisjarjestelman
auditoinnin tulosten

@ 12 kk kuluessa Qm kk kuluessa Q

Sertifikaatti ja sinetti

Vaatimusten tayttyessa
myonnetaan sertifikaatti ja
sinetti, joka on voimassa 3

vuotta.

Ensimmainen
seuranta-
auditointi

Jatkuvan parantamisen ja
kehittymisen arviointi.

5 o

Toinen Uudelleen
seuranta- sertifiointi
auditointi

Vaatimusten tayttyessa
myoénnetaan uusi
sertifikaatti 3 vuodeksi ja
toistetaan kohdat 2-6.

Jatkuvan parantamisen ja
kehittymisen arviointi.



Asiakastarina:

Turvallisuuden ja luottamuksen
vahvistaminen Innovatech
Manufacturingissa

Innovatech Manufacturing on keskisuuri tarkkuuskomponentteja valmistava yritys, jonka
tietoturvavaatimukset kasvoivat etatyon yleistymisen, kansainvélisen toimittajaverkoston seka
asiakkaiden luottamuksellisten tietojen kasittelyn myota.

Taman ratkaisemiseksi Innovatech Manufacturing otti kdyttoon
ISO/IEC 27001 -standardin PDCA-lahestymistapaa kayttaen:

0 Suunnittelu: Yritys kartoitti kaikki kriittiset tietovarannot, tunnisti potentiaaliset riskit ja varmisti
johdon tuen.

0 Toteutus: IT-jarjestelmiin, tuotantodokumentaatioon ja tyéntekijéiden prosesseihin
otettiin kayttoon valvontatoimenpiteita. Tyontekijat kavivat pakollisen

tietoturvakoulutuksen.

0 Tarkastus: Sadnnélliset sisdiset auditoinnit ja avainlukujen seuranta auttoivat tiimia seuraamaan
toiminnan tehokkuutta ja havaitsemaan puutteet varhaisessa vaiheessa.

0 Toimenpiteet: Jatkuvat parannukset ja korjaavat toimet vahvistivat tietoturvan hallintajarjestelmaa
ajan myota.

Tulokset:

ISO/IEC 27001 -sertifiointi
saavutettiin 12 kuukauden kuluessa.

Vahvistettiin asiakkaiden luottamusta,
mika johti uusiin sopimuksiin
merkittavien auto- ja ilmailualan
kumppaneiden kanssa.

Turvallisuuspoikkeamat vahenivat
60 %, mika esti mahdolliset
toimintakatkokset ja taloudelliset Luotiin koko yrityksen kattava
menetykset. tietoturvatietoisuuden kulttuuri.
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Johtopaatos:
Investointi joustavuuteen
ja luottamukseen

ISO/IEC 27001 on paljon enemman kuin keino tayttaa
vaatimustenmukaisuusvaatimukset. Se on strateginen investointi organisaation pitkan
aikavalin menestykseen, toimintakykyyn ja kykyyn selviytya muuttuvassa
toimintaymparistossa.

Standardi tarjoaa selkean ja jarjestelmallisen viitekehyksen tietoturvariskien hallintaan
seka auttaa organisaatiota vastaamaan digitaalisen toimintaympariston keskeisiin
haasteisiin.

Ottamalla kayttoon ISO/IEC 27001 -viitekehyksen organisaatio rakentaa asiakkaiden ja
yhteistyokumppaneiden luottamusta, osoittaa sitoutumisensa tietoturvan jatkuvaan
kehittamiseen ja vahvistaa valmiuksiaan menestya jatkuvasti muuttuvassa
digitaalisessa toimintaymparistossa.

Haluatko lisdtietoja? Ota yhteytta!

dekra.fi


https://www.dekra.fi/fi/koulutus-ja-neuvonta/
http://www.dekra.fi/
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