CASO DE EXITO
GESTION DE

RIESGOS EN
LA CADENA DE
SUMINISTRO

Proteccion efectiva de la cadena de suministro contra riesgos globales

Una empresa lider en fabricacidn de electrénica (EMS) aumenté la resiliencia en la gestion de riesgos de
su cadena de suministro global mediante los servicios de gestion de riesgos en la cadena de suministro
(SCRM, Supply Chain Risk Management) de DEKRA y una plataforma de informacién basada en inteli-
gencia artificial. Ahora, el cliente puede identificar riesgos tan pronto como surgen y evaluar rapida-
mente sus consecuencias para la cadena de suministro. ;Cual era la situacién inicial? ;Cémo se imple-

mentaron los cambios?

Situacion inicial

El cliente, un fabricante de tamafio mediano de
sistemas mecatrénicos complejos para la industria
automotriz, establecié una planta en Taicang, China,
hace 15 afios. El objetivo era estar mas cerca del
sector automocién asiatico y sus proveedores. A

dia de hoy, la cadena de suministro de la planta de
Taicang consta de mas de 150 proveedores directos e
indirectos.

La certificacion IATF 16949 ha permitido a la planta china
lograr un alto nivel de precisién y reproducibilidad en
los procesos, e imponer los mismos estandares de
calidad a sus principales proveedores.

Del mismo modo, el grupo ha podido identificar y
reducir los riesgos ambientales y cibernéticos en sus
procesos desde la introduccidn de las normas ISO
14001 e ISO 27001. Sin embargo, las amenazas a la
cadena de suministro estaban siendo cada vez mas
frecuentes. Numerosos recursos estaban expuestos
a volatilidades criticas. Los requisitos politicos, la
escasez de materias primas, los eventos ambientales
y nuevas formas de cibercrimen eran riesgos
adicionales que debian ser reevaluados. La lista de
imprevistos estaba creciendo y estaba afectando

a toda la cadena de suministro del fabricante de
electrdnica, incluidas las interrupciones y retrasos en
las entregas.



El fabricante EMS es un proveedor de Nivel 1 para un importante fabricante de automéviles y suministra sensores
y unidades de control para los sistemas de infoentretenimiento de todos los modelos. El OEM sigue una doble es-
trategia de aprovisionamiento basada en dos proveedores de Nivel 1 para la adquisicion de conjuntos completos.
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En las cadenas de suministro en red, un proveedor también puede servir como el centro de

otra cadena. Cuando los vinculos entre proveedores no son transparentes, surgen riesgos

elevados para los suministros. Por ejemplo, un proveedor de Nivel 4, desconocido hasta ent-

onces y que entrafa riesgos, puede suministrar indirectamente un recurso esencial a toda la
cadena de suministro. ;Cudl es el resultado? Cuellos de botella y dependencias arriesgadas.

Perfil de requisitos

El fabricante y proveedor OEM requeria que sus
proveedores de Nivel 1 examinaran continuamente
sus niveles de suministro en busca de posibles
interrupciones e identificaran en una etapa temprana
a los proveedores potencialmente vulnerables para
estabilizar el rendimiento y fiabilidad de entrega.

Para no solo cumplir con los requisitos del cliente,
sino también obtener una ventaja competitiva
estratégica para si mismo, el fabricante EMS hablo
con DEKRA sobre un sistema completo de alerta
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temprana para la gestién de riesgos en la cadena
de suministro. El cliente deseaba crear estructuras
de extremo a extremo (entrante/saliente) en toda

la cadena para poner la cadena de suministro en
una base segura e identificar riesgos criticos con los
proveedores en una etapa temprana.

» Identificacion de riesgos clave en la cadena de
suministro

» Transparencia respecto a los proveedores relevantes
(Nivel 1a N)y sus cadenas

> Reduccién de dependencias

» Aumento de la resiliencia de la cadena de suministro
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Solucion

Como las circunstancias probablemente no iban a
cambiar, la empresa aproveché para realizar este
estudio. Un nuevo proceso end-to-end supervisado en
la cadena de suministro deberia dar a la empresa una
ventaja competitiva para cumplir con los requisitos
del cliente incluso durante crisis, y ayudar a generar
una mayor resiliencia para nuevos negocios.

Los servicios de gestién de riesgos en la cadena de
suministro (SCRM) de DEKRA se basan en matrices
de riesgo especificas para cadenas de suministro
particulares y en investigaciones respaldadas por IA
realizadas en bases de datos globales. La solucidn
estd siendo supervisada y respaldada por expertos
de DEKRA. El conocimiento de la industria adquirido
a partir de numerosos analisis de riesgos garantiza
que el enfoque se centre firmemente en los riesgos
especificos relevantes para la organizaciény la
cadena de suministro (entrante/saliente).

La plataforma de inteligencia artificial examina los
riesgos que han sido definidos y priorizados para los
niveles de suministro. Se identifican los proveedores
que representan un riesgo para las cadenas de

suministro, como, por ejemplo, aquellos que han
sufrido ciberataques o problemas de liquidez, o
han violado regulaciones de salud y seguridad.

Las fuentes de evaluacion incluyen informacién
disponible publicamente en todos los idiomas mas
hablados, como bases de datos, redes sociales,
informes anuales, portales comerciales y reportes
de prensa locales. La plataforma resalta eventos de
peligro en la cadena de suministro, incluso aquellos
en regiones lejanas. Los compradores y gerentes
de riesgos del fabricante contratista EMS pueden
reaccionar de inmediato y ponerse en contacto con
los proveedores afectados.

Implementacion

Las empresas necesitan un alto nivel de madurez en
gestion de riesgos para poder identificar, evaluary
reducir los riesgos que amenazan su existencia en la
cadena de suministro. La gestion de riesgos comienza
con un andlisis de la organizacién y sus estructuras
internas. Algunas cuestiones clave que deben
abordarse al inicio del proyecto son, por ejemplo, si
existe una politica de riesgos o cémo se implementa.

1. Nivel de madurez en gestion de riesgos de la organizacién y cadena de suministro

2. Identificacion de riesgos clave en la cadena de suministro

3. Identificacién basada en IA de proveedores propensos a riesgos

5. Reduccién y monitorizacién de riesgos
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1. Nivel de madurez en gestion de riesgos de la organizacion y la cadena de suministro
Responsabilidades claras e implementacidn consistente son los requisitos previos para un alto grado de
madurez en la gestion de riesgos. Desde el principio, se debe aclarar si existe una politica de riesgos y
un plan de accién, y si estos son elaborados y actualizados regularmente por el personal y la direccion
(liderazgo y recursos). Otros criterios incluyen herramientas para la identificacidon de riesgos (matriz

de riesgos, herramientas de software), prevencién proactiva y planes de respuesta, documentacién y
capacitacién. El panorama de suministro debe ser conocido al menos para los Niveles 2-3 (clientes y
proveedores). Se deben desarrollar canales de comunicacién estables (hasta el nivel C) y escenarios de
comunicacion de crisis con proveedores clave.

Caso del fabricante: el puntaje de gestidn de riesgos de DEKRA (0-5) revelé una madurez en riesgos (RM)
entre 3 (RM extendido) y 4 (RM avanzado).
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2. Identificacion de riesgos clave en la cadena de suministro

Los riesgos clave fueron identificados y priorizados a través de discusiones adicionales con usuarios del
proceso en la organizacion, asi como con proveedores. La evaluacién de la prioridad se basé en la matriz
de riesgos y sus probabilidades de ocurrencia. Un factor clave aqui fue la estrecha coordinacion entre los
usuarios en la organizacion, los proveedores y los expertos de DEKRA que contribuyen con hallazgos de
auditorias de clientes.

Caso del fabricante: los siguientes riesgos clave surgieron en los Niveles 2 a 3:

» Aumento de los costes de energia y transporte

» Interrupciones de energia debido a lluvias intensas

> Restricciones regulatorias debido a situaciones geopoliticas tensas y barreras de exportacion

» Fluctuaciones significativas de precios para materias primas, en algunos casos con aumentos
repentinos de precios
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3. Identificacion basada en IA de proveedores propensos a riesgos

El uso de una plataforma de inteligencia artificial permitié verificar las caracteristicas de riesgo definidas
de los entornos de informacién en cada nivel de suministro identificado. Las fuentes incluyeron bases de
datos, registros de empresas e informacién disponible publicamente en aproximadamente 50 idiomas,
por ejemplo, en redes sociales, cifras comerciales, portales comerciales y reportes de prensa local.
DEKRA ayudé en la seleccion de bases de datos adecuadas. El uso del sistema de asistencia compatible
con IA aumenté exponencialmente el nimero de resultados de investigacion. Esto antes no era factible
utilizando métodos manuales.

Caso del fabricante: la plataforma de IA utilizé datos de registro, informacién meteoroldgica y noticias
locales para identificar un proveedor de Nivel 4 y los fabricantes contratistas de un proveedor de Nivel 3
que se veian afectados con frecuencia por interrupciones de energia debido a fuertes lluvias en la region.
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La clasificacion de riesgos sobre las interrupciones de energia y suministro se discutié directamente con
el proveedor de Nivel 3. Debido a que no fue posible validar la confiabilidad del suministro de energia
excluyendo los eventos ambientales, DEKRA recomendé la autoevaluacién del proveedor de Nivel 3 y sus
subproveedores.

Caso del fabricante: se desarrollé una lista de verificacién de suministro de energia para la
autoevaluacién. Esto incluyé aspectos como medidas de seguridad operativa de las normas ISO 22301
Gestion de Continuidad del Negocio e ISO 27001 Seguridad de la Informacion. Las evaluaciones remotas,
en el lugar e hibridas también pueden incluirse en casos de clasificaciones de riesgo mas altas.

s
. 5. Reduccién y monitorizacion de riesgos

Las medidas dirigidas y los nuevos procesos, doble o multiple suministro, documentacién de seleccion
y calificaciones de proveedores; pronto redujeron el nimero de exposiciones de riesgo en la cadena

de suministro. También se asignaron recursos financieros y humanos para medidas adicionales. Y
después de tres meses, la plataforma de IA comenz6 una nueva fase de monitorizacién. Los resultados
proporcionaron caracteristicas adicionales para la matriz de riesgos, mejorando asi aun mas la
sensibilidad de la gestion de riesgos.

Caso del fabricante: los nuevos hallazgos mejoraron la madurez de la organizacién y su capacidad de
recuperacion ante mas riesgos en la cadena de suministro. Del mismo modo, el cliente pudo mejorar
significativamente su tiempo y calidad de respuesta ofreciendo capacitacion y medidas de sensibilizacién
a su personal.

Cada categoria de riesgo requiere experiencia especifica si se quiere contrarrestar con
éxito los riesgos. Los auditores con afios de experiencia en la aplicaciéon de normasy

sistemas de gestién son socios importantes cuando se trata de identificar qué indicadores

actuales y caracteristicas de riesgo pueden comprometer la capacidad de suministro.




Conclusion del cliente

» Lainformacion de la plataforma de IA y nuestra

reevaluacion de la matriz de riesgos de DEKRA
revelaron capas ocultas de la cadena de
suministro.

El andlisis general proporcioné recomendaciones
sélidas e indicadores clave de rendimiento (KPI)
para mitigar los riesgos de los proveedores. Y
estos no se limitan a los riesgos de sostenibilidad,
sino que también pueden derivarse de los
procesos operativos, segun las circunstancias
particulares.

La rapidez con la que la IA detecta y transmite
informacion relevante en linea permite evaluar
los posibles riesgos en la cadena de suministro de

Varios tipos de riesgo pueden monitorizarse

en paralelo y ajustarse continuamente. Esto no
puede hacerse manualmente a nivel global.

Las empresas seleccionadas propensas a riesgos
de Nivel 1 a N pueden auditarse de manera
experta y rapida utilizando listas de verificacién,
autoevaluaciones y evaluaciones remotas.

Respecto a la resiliencia y cumplimiento, es
importante que todos los eslabones de la cadena
de suministro cumplan con los requisitos.
Ponemos a disposicién de los proveedores los
resultados documentados y los planes de accion.

Planeamos intensificar nuestra gestion de riesgos
en el futuro realizando una monitorizacion

digital de la cadena de suministro mas alla de los
proveedores inmediatos.

manera oportuna y responder rapidamente.

FASE 1:
ANALISIS DE

RIESGOS

1.1 Madurez del riesgo

Analisis de la politica de riesgos,
liderazgo, matriz de riesgos, recursos.
¢Existen planes de accion?

1.2 Relaciones con los proveedores
;Qué niveles se conocen? Evaluacion
de la documentacion, canales de
comunicacion.

1.3 Riesgos clave

Identificacion de riesgos clave basada
en auditorias, tendencias del sector,
entrevistas con usuarios del proceso.

1.4 Revision por la direccion
Aclaracién del nivel de madurez,
incluidas recomendaciones relativas a
la gestion de la cadena de suministro,
la politica de riesgos, los objetivos,

el rendimiento de los procesos, los
riesgos de mercado y los riesgos
técnicos.

FASE 2:
EVALUACION

DE RIESGOS

2.1 Plataforma de IA

Realiza automaticamente
exploraciones globales en busca

de informacioén relacionada con los
riesgos de los proveedores. Fuentes:
bases de datos, prensa, redes sociales,
cifras de negocio, etc.

2.2 Evaluacion

Los proveedores propensos al riesgo
reciben el apoyo que necesitan

en forma de autoevaluaciones,
evaluaciones a distancia, evaluaciones
in situ, etc.

2.3 Documentacion

Revision por la direccion, incluidos
los resultados documentados y las
recomendaciones para la gestion de
riesgos.

FASE 3:

SUPERVISION Y
REDUCCION DE
RIESGOS

3.1 Reduccidén de riesgos
Desarrollo de medidas especificas

y nuevos procesos como el
doble/multiabastecimiento, rutas de
suministro alternativas, optimizacion
de la transparencia del mercado,
manuales, cualificaciones, formacion.

3.2 Supervision

Supervision renovada mediante
plataforma de IA. Garantia de que los
resultados se incorporan a la matriz
de riesgos y a la formacion. Puesta
en marcha de la mejora continua
(aumento de la resiliencia).



Como DEKRA puede protegerte de riesgos
en la cadena de suministro

Nuestra red internacional de expertos
interdisciplinarios de la industria y auditores esta
disponible en todo el mundo, las 24 horas del dia, los

7 dias de la semana. Aprovecha nuestro conocimiento
y experiencia. Brindamos servicios esenciales end-to-
end para proteger tu cadena de suministro. Ofrecemos
mas de 40 tipos de acreditaciones, podemos ayudarte

a alcanzar tus objetivos y obtener una ventaja
competitiva en tiempos de cambio.

¢Te gustaria saber como nuestros servicios de
gestion de riesgos en la cadena de suministro
pueden beneficiar tu negocio?

iCONTACTANOS!

Estado 04/2024


https://www.dekra.com/en/supply-chain-risk-management/
https://www.dekra.es/es/contacto-audit/

