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Aufgrund der wachsenden Herausforderungen im Bereich der Cyber Security erfordert die ISO/IEC 27001

(zusammen mit den ergdnzenden optionalen Richtlinien der ISO/IEC 27002) die Implementierung neuer

Anforderungen, um ein konformes Informationssicherheitsmanagement im Einklang mit digitalisierten

Geschaftspraktiken und den daraus resultierenden Risiken zu gewéhrleisten.

Revision zur Sicherung einer wirksamen
Informationssicherheit

Unternehmen, die in der digitalen Geschaftswelt tétig sind, missen
belastbare Sicherheitsstrategien einfihren und Informationssicher-
heitsmaf3nahmen umsetzen, um Sicherheitsvorfélle zu reduzieren,
geistiges Eigentum zu schitzen und vertrauliche Informationen zu
sichern. Nur so kénnen sie ihr Engagement fir den Aufbau einer
vertrauenswirdigen und erfolgsorientierten Marke unter Beweis
stellen. Ein flexibles und effektives Informationssicherheitsmanage-
ment spielt eine entscheidende Rolle bei der Risikominimierung

und der Abwehr von Cyberangriffen.

Die ISO/IEC 27001 wurde im Jahr 2022 iberarbeitet, um den
zuvor aktualisierten Leitfaden ISO/IEC 27002:2022 fiir die Maf3-

nahmen/Controls der Informationssicherheit widerzuspiegeln. Die
Anderungen der Norm ISO/IEC 27001 und des Leitfadens
ISO/IEC 27002 sollen sicherstellen, dass die Maf3inahmen zur In-
formationssicherheit mit den aktuellen technologischen Entwicklun-
gen Schritt halten und die allgemeine Widerstandsfahigkeit von

Unternehmen starken.

Die wichtigsten Anderungen der ISO 27001

Die Uberarbeitung der Norm 1SO 27001 umfasst Anderungen an
der Struktur (HLS), die vorschreibt, dass Prozesse und ihre Wech-

selwirkungen Teil des Informationssicherheitsmanagementsystems
(ISMS) sein missen, sowie Aktualisierungen des Katalogs der in

Anhang A aufgefihrten Sicherheitskategorien und -mafinahmen.



Anderungen der Abschnitte ,,Plan”, ,,Do”, ,, Check” und , Act” >
der Harmonisierten Struktur DEKRA

I1ISO 27001-Norm
(HarmoniSier"e s,'rU’(,'ur) Durch die Einbeziehung der harmonisierten Struktur in die Revision der ISO/IEC 27001:2022

mussten einige Abschnitte und deren Inhalte angepasst werden. Die Anderungen betreffen die Abschnitte
,Plan, Do, Check, Act” (PDCA) und beinhalten:

1ISO 27001

St Do » Abschnitt 4.4: Informationssicherheitsmanagementsystem
Harmonisierte Struktur EinfGhrung

Erfordert die Bestimmung der notwendigen Prozesse und ihrer Wechselwirkungen im ISMS

1. Umfang »  Abschnitt 5.3: Rollen, Verantwortlichkeiten und Befugnisse in der Organisation

Verlangt die obligatorische Offenlegung der organisatorischen Zustandigkeiten und Befugnisse fir

2.  Normative Referenzen : : . :
| Y “ Autgaben im Zusammenhang mit Informationssicherheit

a u » 3. Begriffe und Definitionen » Abschnitt 6.1.3: Informationssicherheitsrisikobehandlung

4" Kontext der Organisation Ermdglicht eine flexiblere AuswohJ, Gestaltung und Erweiterung der in Anhang A aufgefihrten Refe-
renzmafdnahmen und betont die Offnung des Managementsystemrahmens fir organisationsspezifische
Plan 5 FGhrung Maf3nahmen
6. Planung »  Abschnitt 6.3: Planung von Anderungen

ve 7. Unterstitzung Erfordert die Beherrschung von ISMS-bezogenen Anderungsprozessen

» Abschnitt 7.4: Kommunikation

Check <« 8. Betrieb Die bisherigen Abschnitte ,woriber”, ,wann”, ,mit wem” und ,wer” wurden um das ,wie” der Kommu-
— 9. Bewertung der Leistung nikation erweitert
Act «—— 10. Verbesserung » Abschnitt 8.1: Betriebliche Planung und Steuerung
Erfordert Prozesse im Rahmen der operativen Planung und Kontrolle, um die Maf3nahmen zur Bewadlti-
Anhang A (normativ) gung der Informationssicherheitsrisiken umzusetzen (mit Prozesskriterien fir die Prozesskontrolle)
Referenz fir die Controls der
Informationssicherheit »  Abschnitt 9.2 / 9.3: Internes Audit / Managementbewertung

Neu angepasst und weiter untergliedert in der Gberarbeiteten, harmonisierten Struktur

»  Abschnitt 10.1 / 10.2: Fortlaufende Verbesserung / Nichtkonformitét und Korrekturmaf3nahmen
Stellt die vorausschauende kontinuierliche Verbesserung vor die nachtragliche Behebung von Nichtkon-

formitéten und KorrekturmaBnahmen ohne inhaltliche Anderungen
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Uberarbeitung des Anhangs A der Norm ISO/IEC 27001

Im Gegensatz zu den 114 MafBnahmen zur Informationssicherheit, die in der Revision

2013 in 14 Kategorien unterteilt waren, enthélt der Anhang A der Revision 2022 nur

noch 93 MaBBnahmen, die in vier Hauptkategorien - organisatorische, personenbezo-

gene, physisch und technische Maf3nahmen - unterteilt sind. Wahrend einige Sicher-

heitsmaf3nahmen gestrichen wurden, sind 11 neue Maf3nahmen hinzugekommen:

» Informationen iber die Bedrohungslage (Threat Intelligence) - Sammlung

und Analyse von Informationen zur Festlegung von Schutzmafinahmen

» Informationssicherheit fiir die Nutzung von Cloud-Diensten
(Cloud Services) - Sichere Prozesse fir die Einbindung, Nutzung, Verwaltung
und den Ausstieg bei Cloud-Anbietern

» IKT-Bereitschaft fir Business Continuity (Business Continuity) - Anforderungen

an Wiederherstellungsmaf3nahmen mit einem neuen Schwerpunkt auf technischen

Maf3nahmen

» Physische Sicherheitsiiberwachung (Physical Security Monitoring) - Uberwa-

chungsmafnahmen, Einbruchalarm usw. zur Abschreckung und zum Schutz vor un-

befugtem Eindringen
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Datenmaskierung (Data Masking) - Einschrénkung, Anonymisierung und

Pseudonymisierung von Daten

Verhinderung von Datenlecks (Data Leakage Prevention) - Erkennung und Uber-

wachung von Datenverlust/-weitergabe/-lecks

Uberwachungstétigkeiten (Monitoring) - Proaktive Verfolgung von abweichen-
den Aktivitaten

Webfilterung (Web Filtering) - Entfernen gefahrlicher Webseiten, die Malware

verbreiten oder nicht autorisierte Daten lesen

Sicheres Coding (Secure Coding) - Beseitigung von Schwachstellen oder
Anfalligkeit fir Angriffe

Konfigurationsmanagement (Configuration Management) - Korrekte Ein-

stellung von Sicherheitsmaf’nahmen und Sicherung der Konfiguration

Léschung von Informationen (Information Deletion) - Anforderungen an die
Datenspeicherung im Hinblick auf die DSGVO und GDPR




Aktualisierte ISO/IEC 27002-Leitlinien D|e 5 Aﬂ'rl b ute CI er

Im Gegensatz zur Norm ISO/IEC 27001, die lediglich Sicherheitsmaf3inahmen definiert, ist die ’SO/’EC 27002 S,’rU’(,’Ul‘

ISO/IEC 27002 eine unterstitzende Norm bzw. ein Praxisleitftaden. Obwohl der Anhang A der ) _
ISO/IEC 27001 beispielsweise Controls zur Sicherheit auflistet, bietet die neu benannte ISO/IEC 27002 U nd |hre Zugehongen BedeUtU ngen

,Information Security, Cybersecurity and Privacy Protection” konkrete Anleitungen fir die Umsetzung

dieser Controls.

Die Anderungen an der ISO/IEC 27002 beinhalten eine Namensanderung, die den Standard als

eigensténdigen Katalog von Informationssicherheitsmafinahmen identifiziert, sowie die Einfihrung von

fonf Attributen, die die Transparenz erhdhen und Fehlinterpretationen in der Anwendung reduzieren MaBnahmen'
sollen. Diese Attribute umfassen: art .
J | Auswirkungen
» MaBnahmenart (Control type) | auf die
Beschreibt MaBnahmen unter dem Gesichtspunkt, wann und wie sie das Risiko eines Informations- ,nformafions-
sicherheitsvorfalles mindern s"cherhe"fs_
» Auswirkungen auf die Informationssicherheitseigenschaften (Information security properties) Konzepfe zUr eigenschaffen
Betrachtet Maf3nahmen unter dem Gesichtspunkt, welches Merkmal der Informationen durch die Cvber-
MafBnahme geschitzt werden soll. . ) 4 .
sicherheit
» Konzepte zur Cybersicherheit (Cybersecurity concepts)
Kennzeichnet Maf3nahmen aus Sicht der Cybersicherheit (vgl. Cybersecurity Framework gemaf3 Betriebs-
ISO/IEC TS 27110) fahigkeit
» Betriebsfahigkeit (Operational capabilities)
Dient dazu, die MaBnahmen aus der Perspektive der Informationssicherheitsfahigkeiten zu be- . .
o Sicherheits

domadnen

» Sicherheitsdoménen (Security domains)

Betrachtet MaBnahmen aus der Perspektive von vier Informationssicherheitsdoménen ,Governan-

ce und Okosystem”, , Schutz” , ,Verteidigung” und ,Resilienz”.
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Vorteile der Gberarbeiteten Normen

Die neuen Normen ISO/IEC 27001 und ISO/IEC 27002 konzent-
rieren sich auf die Informationssicherheitstechnologien und befassen
sich mit aktuellen Maf3nahmen, die auf die heutigen Organisations-
methoden und Bedrohungen im Zusammenhang mit dem Informati-

onssicherheitsmanagementsystem (ISMS) abgestimmt sind. Die
ISO/IEC 27001 wurde vereinfacht und bietet nun mit Hilfe der
ISO/IEC 27002 eine Reihe von Sicherheitsmaf3nahmen mit den zu-

gehdrigen Merkmalen.

Die Kategorisierung wurde gestrafft und in Themenbldcke gegliedert.
Besondere Aufmerksamkeit wurde der Prozessorientierung gewid-
met, indem ihre Bedeutung hervorgehoben und ihre Kriterien und
Wechselwirkungen veranschaulicht wurden. Die harmonisierte
Struktur wurde Uberarbeitet, um den Status der Prozessorientierung
im effektiven Management der Informationssicherheit widerzu-

spiegeln.

Empfehlungen fir die Umstellung

Um die Umstellung auf die neuve ISO/IEC 27001:2022 erfolg-

reich durchzufthren, empfehlen wir, so frih wie méglich mit den
Vorbereitungen anzufangen sowie die entsprechenden Anderun-
gen im Managementsystem zu integrieren.

Folgende Schritte sind besonders wichtig:

» Machen Sie sich genau mit den neuen Inhalten und Anforde-

rungen vertraut

»  Schulen Sie alle zustdndigen Mitarbeitenden in [hrem Unter-

nehmen
» Finden Sie mégliche Licken in Ihrem aktuellen ISMS

» Setzen Sie bereits frihzeitig neue Mafinahmen um und aktuali-

sieren Sie hr Managementsystem


https://www.dekra-certification.de/de/iso-27001-zertifizierung/
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Zeitplan fir den Ubergang

Bis spatestens 12 Monate nach der Verdtfentlichung der neuen

ISO/IEC 27001:2022 (d. h. am 30. Oktober 2023) musste die Um-

stellung der Akkreditierungen auf die neue Normgrundlage durch
die DAkkS abgeschlossen sein. Erst nach erfolgreicher Akkreditie-

rung sind Audits auf Basis der neuen Norm mdglich.

Wie bei allen ISO-Revisionen gibt es Fristen fir die Umstellung von
der alten auf die neue Zertifizierungsnorm. Mit der Versffentlichung
im Oktober 2022 beginnt eine dreijéhrige Ubergangsfrist, in der
sich die Unternehmen auf die Zertifizierung bzw. Rezertifizierung

nach der neuen Norm vorbereiten kdnnen. Ab dem 31. Oktober

2025 miissen alle bestehenden Zertifikate bereits auf die Gberarbei-

teten Anforderungen der ISO/IEC 27001:2022 umgestellt sein. Bis
dahin gilt, dass Erst- oder Rezertifizierungsaudit noch bis spatestens

18 Monate nach Veréffentlichung der neuen Norm (also bis

zum 30.04.2024) noch nach der alten Norm DIN EN ISO/IEC
27001:2017 durchgefihrt werden kénnen, jedoch bis zum
31.10.2025 eine Umstellung auf die neue Normenrevision erfolgen
muss. Diese kann entweder im Rahmen eines Uberwachungsaudits
oder als separates Umstellungsaudit durchgefihrt werden. Der Zyk-
lusverlauf bleibt dabei unverdandert. Mit erfolgreichem Abschluss des
Umstellungsaudits erhalten Sie dann ein neues Zertifikat fir die 1ISO/
IEC 27001:2022 mit einer Giltigkeit bis zum Ende des normalen,
36-Monats-Zyklus.

Sie haben Fragen zu den Anderungen der
ISO/IEC 27001:2022 und ISO/IEC 27002:2022 oder méchten
wissen, wie sich diese auf lhr Unternehmen auswirken?

Kontaktieren Sie unsere Sachversténdigen!

e Kontaktieren Sie uns!



https://www.dekra-certification.de/de/kontakt-dekra-certification/
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