
Directiva NIS2 
Ghid pentru respectarea conformității 

Directiva NIS2 este un cadru legislativ adoptat de Uniunea
Europeană pentru a consolida securitatea cibernetică a
sectoarelor critice. Directiva vizează entități esențiale și
importante și extinde cerințele de securitate cibernetică la o gamă
mai largă de sectoare, inclusiv industria de producție.

Scopul acestui ghid este de a oferi o perspectivă clară asupra
obligațiilor și sancțiunilor prevăzute de NIS2.



Entități esențiale: Acestea includ sectoare precum energie, transporturi, sectorul
bancar, infrastructuri ale pieței financiare, sănătate, apă potabilă și infrastructură
digitală. ​

Entități importante: sectoare precum servicii poștale și de curierat, gestionarea
deșeurilor, fabricarea, producția și distribuția de substanțe chimice, producția,
procesarea și distribuția de alimente, producția generală (inclusiv dispozitive
medicale, computere, produse electronice și optice, echipamente electrice, mașini și
echipamente, autovehicule, remorci și semiremorci, echipamente de transport),
furnizori digitali (marketplace, motoare de căutare, platforme de social networking)
și cercetare

Pentru sectorul producției, Directiva NIS2 se aplică în special entităților care se
încadrează în categoria "producție generală", care include: dispozitive medicale,
computere și produse electronice și optice​, echipamente electrice​, mașini și
echipamente neclasificate în altă parte​, autovehicule, remorci și semiremorci​, alte
echipamente de transport.

Sectoarele
vizate



Managementul Riscurilor Cibernetice
Evaluarea periodică a riscurilor legate de securitatea IT.
Implementarea de măsuri de protecție, cum ar fi firewall-uri, criptare și sisteme de detecție a
intruziunilor.
Crearea și testarea planurilor de continuitate a activității în caz de atac cibernetic.

Raportarea Incidentelor
Notificarea autorităților competente în termen de 24 de ore de la detectarea unui incident
semnificativ.
Furnizarea unui raport detaliat în maximum 72 de ore.
Aplicarea de măsuri pentru reducerea impactului incidentului și prevenirea recurenței.

Guvernanță și Responsabilitate
Desemnarea unui responsabil pentru securitatea cibernetică.
Instruirea periodică a angajaților privind securitatea IT.
Realizarea de teste și audituri de securitate.

Cooperare și Schimb de Informații
Implicarea în rețelele de cooperare cibernetică la nivel european.
Respectarea cerințelor impuse de autoritățile naționale de reglementare.
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Obligațiile
companiilor
vizate



În cazul neconformității, companiile se pot confrunta cu sancțiuni semnificative:
Pentru Entitățile Esențiale (ex. producători auto mari, furnizori de infrastructură critică)

Amendă de până la 10 milioane EUR sau 2% din cifra de afaceri anuală globală.

Pentru Entitățile Importante (ex. furnizori de componente auto, subcontractori în lanțul de
aprovizionare)

Amendă de până la 7 milioane EUR sau 1,4% din cifra de afaceri anuală globală.

Alte Măsuri Corective
Inspecții și audituri obligatorii.
Obligația de implementare a măsurilor de securitate suplimentare.
Suspendarea activităților în cazuri de neconformitate gravă.

Pentru a evita sancțiunile și pentru a asigura o bună conformitate cu Directiva NIS2,
companiile trebuie să adopte o strategie proactivă privind securitatea cibernetică. 
Este recomandat să efectueze periodic:

Audituri de securitate IT
Formări pentru angajați
Simulări de atacuri cibernetice pentru testarea capacității de răspuns
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Riscuri



Adoptarea unei abordări proactive va contribui la protejarea afacerii și la
creșterea încrederii partenerilor și clienților.

Un prim pas esențial pentru alinierea la reglementările viitoare, îmbunătățirea
responsabilității în domeniul securității cibernetice și consolidarea încrederii
părților interesate este completarea chestionarului GRATUIT oferit de DEKRA
România. 
Completând acest chestionar, veți obține informații valoroase despre nivelul de
pregătire al companiei pentru a îndeplini cerințele NIS2.

Îți stăm la dispoziție pentru discuții și informații suplimentare. 

Suntem partenerul tău în materie de
siguranță, securitate și sustenabilitate.
Recomandările noastre:

Adina APOSTOL
Executive Director Business Development
0040 0721 792 853
adina.apostol@dekra.com

Scanează codul și completează chestionarul


