B DEKRA

Directiva NIS2
- Ghid pentru respectarea conformitatii

_, Directiva NIS2 este un cadru legislativ adoptat de Uniunea

¥ Europeana pentru a consolida securitatea cibernetica a

- sectoarelor critice. Directiva vizeaza entitati esentiale si
S importante si extinde cerintele de securitate cibernetica la o gama
" mai larga de sectoare, inclusiv industria de productie.

! e ) i Scopul acestui ghid este de a oferi o perspectiva clara asupra
obligatiilor si sanctiunilor prevazute de NIS2.
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e Entitati esentiale: Acestea includ sectoare precum energie, transporturi, sectorul
bancar, infrastructuri ale pietei financiare, sanatate, apa potabila si infrastructura
digitala.

e Entitati importante: sectoare precum servicii postale si de curierat, gestionarea
Sectoarele deseurilor, fabricarea, productia si distributia de substante chimice, productia,
vizate procesarea si distributia de alimente, productia generala (inclusiv dispozitive
medicale, computere, produse electronice si optice, echipamente electrice, masini si
echipamente, autovehicule, remorci si semiremorci, echipamente de transport),
furnizori digitali (marketplace, motoare de cautare, platforme de social networking)
Si cercetare

 Pentru sectorul productiel, Directiva NIS2 se aplica in special entitatilor care se
Incadreaza in categoria "productie generala", care include: dispozitive medicale,
computere si produse electronice si optice, echipamente electrice, masini si
echipamente neclasificate in alta parte, autovehicule, remorci si semiremorci, alte
echipamente de transport.



Managementul Riscurilor Cibernetice
e Evaluarea periodica a riscurilor legate de securitatea IT.
e Implementarea de masuri de protectie, cum ar fi firewall-uri, criptare si sisteme de detectie a
intruziunilor.
e Crearea si testarea planurilor de continuitate a activitatii in caz de atac cibernetic.

Raportarea Incidentelor

.. * Notificarea autoritatilor competente in termen de 24 de ore de |la detectarea unui incident
companiilor semnificativ.

vizate e Furnizarea unui raport detaliat in maximum 72 de ore.
e Aplicarea de masuri pentru reducerea impactului incidentului si prevenirea recurentei.

Obligatiile

Guvernanta si Responsabilitate
e Desemnarea unui responsabil pentru securitatea cibernetica. N
e Instruirea periodica a angajatilor privind securitatea IT. TV Al
e Realizarea de teste si audituri de securitate. g

s

Cooperare si Schimb de Informatii
e Implicareain retelele de cooperare cibernetica la nivel european.
e Respectarea cerintelor impuse de autoritatile nationale de reglementare.



In cazul neconformitatii, companiile se pot confrunta cu sanctiuni semnificative:
Pentru Entitatile Esentiale (ex. producatori auto mari, furnizori de infrastructura critica)
e Amenda de pana la 10 milioane EUR sau 2% din cifra de afaceri anuala globala.

Pentru Entitatile Importante (ex. furnizori de componente auto, subcontractoriin lantul de
aprovizionare)

e Amenda de pana la 7 milioane EUR sau 1,4% din cifra de afaceri anuala globala.

Alte Masuri Corective
e Inspectii si audituri obligatorii.
e Obligatia de implementare a masurilor de securitate suplimentare.
e Suspendarea activitatilor in cazuri de neconformitate grava.

Pentru a evita sanctiunile si pentru a asigura o buna conformitate cu Directiva NIS2,
companiile trebuie sa adopte o strategie proactiva privind securitatea cibernetica.
Este recomandat sa efectueze periodic:

e Audituri de securitate IT

e Formari pentru angajati

e Simulari de atacuri cibernetice pentru testarea capacitatii de raspuns




Scaneaza codul si completeaza chestionarul
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Suntem partenerul tau In materie de
siguranta, securitate si sustenabilitate.
Recomandarile noastre:

Adoptarea unei abordari proactive va contribui la protejarea afacerii si la
cresterea increderii partenerilor si clientilor.

Un prim pas esential pentru alinierea la reglementarile viitoare, imbunatatirea
responsabilitatii in domeniul securitatii cibernetice si consolidarea increderii
partilor interesate este completarea chestionarului GRATUIT oferit de DEKRA
Romania.

Completand acest chestionar, veti obtine informatii valoroase despre nivelul de
pregatire al companiei pentru a indeplini cerintele NIS2.

Iti stam la dispozitie pentru discutii si informatii suplimentare.
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